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The pressure from automobile insurance companies, along with the 
concerns of vehicle owners and the increasing rate of theft and the 
sophistication of car thieves, has prompted designers and 
manufacturers to come up with new designs and ideas for anti-theft 
systems every day. In this research, a three-layer security system was 
designed and a prototype was built. The Arduino microcontroller was 
used for programming. Additionally, biometric fingerprint 
recognition, RFID technology, and a keypad for code entry were 
employed to activate the system. The results showed that the RFID 
system, with an average of 2.4 seconds, was the fastest method, while 
fingerprint scanning took 3.7 seconds, making it the slowest method 
for information retrieval by the Arduino board. Overall, the designed 
three-layer system requires 9.76 seconds to activate. In this electronic 
circuit, the activation of the switch, waking up the ECU, operating the 
fuel pump, and starting the ignition can be contingent upon receiving 
this information. The system will remain inactive until the correct 
information from the three security layers is entered. After design, this 
system was installed on an inline four-cylinder engine and numerous 
field tests were conducted under real conditions to evaluate its 
performance. 
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EXTENDED ABSTRACT 

Introduction 
Vehicle theft remains a critical concern for owners and insurance companies. In Iran 

alone, tens of thousands of vehicles are stolen annually, with an average theft time of less 

than 2.5 minutes. Approximately 40% of all recorded thefts involve motor vehicles. This 

research presents a novel three-layer hybrid security system. The main innovation lies in 

intelligently combining three independent authentication methods: fingerprint biometric 

recognition, RFID technology, and keypad-based code entry. The system is programmed 

using an Arduino microcontroller. The electronic circuit is architected such that critical 

vehicle processes (switch activation, ECU wake-up, fuel pump operation, and ignition 

initiation) are enabled only upon successful verification of all three layers. Following 

design, the system was installed on a four-cylinder inline engine and subjected to multiple 

field tests under real-world conditions. 

Materials and methods 
Initially, a database containing fingerprint data, RFID cards, and keypad codes is created. 

To start the engine, the user first places their finger on the biometric fingerprint scanner. 

The Arduino processes the data and verifies it against the database. If correct, the system 

proceeds to the RFID reader. The RFID module scans the card; if the data matches, the 

system proceeds to the keypad. The user then enters a predefined numeric passcode. If all 

three steps are successful, a relay activates and the engine starts (Figure 1). 

 
Figure 1. Flowchart of the authentication process for the three-layer anti-theft system 
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Fingerprint sensor-based authentication mechanism 

Biometric identification systems utilize individuals' unique physiological characteristics. 

Fingerprint recognition was selected due to its high accuracy, pattern uniqueness, cost-

effectiveness, and ease of integration. The fingerprint sensor provides initial identification. 

The Arduino then outputs a voltage indicating whether the fingerprint is accurate. If correct, 

the process proceeds to the RFID reader. 

RFID card-based authentication mechanism 

The RC522 RFID Reader module (operating at 13.56 MHz) generates an electromagnetic 

field. When an RFID tag enters this field, it becomes activated and transmits data via radio 

pulses. The reader receives and processes this data. Upon successful verification, Arduino 

pin 7 activates relay pin 85, redirecting current to power the fuel pump, starter, ignition 

system, and injectors. Once activated, the system allows a 5-minute window for engine start 

before requiring re-authentication. 

Activation code-based authentication mechanism 

A numeric keypad is used for entering a predefined activation code. The system compares 

the entered code with the stored code. After three consecutive incorrect attempts, an alarm 

buzzer activates for 20 seconds. 

 

The final prototype board uses an electromotor as a performance indicator instead of an 

actual fuel pump, starter, and injectors. The RFID module and fingerprint sensor operate at 
3.3V, while the keypad, LCD (16x2), I2C, buzzer, and relays require 5V. The electromotor 

(simulating the vehicle system) requires 9V and 12V. This multi-voltage architecture 

ensures coordinated operation of all components. 

Results and discussion 
To evaluate system performance, ten repeated measurements were conducted for each 

authentication layer. Table 1 presents the response times for fingerprint scanning, RFID card 

reading, and activation code analysis. 

 
Table 1. Time required for each authentication mechanism 

Test No. Fingerprint (s) RFID (s) Keypad Code (s) 

1 3.6 2.0 3.6 

2 3.8 2.2 3.8 

3 3.5 2.5 3.5 

4 3.7 2.1 3.7 

5 3.9 2.2 3.9 

6 3.8 2.6 3.5 

7 3.7 2.4 3.7 

8 3.6 2.9 3.8 

9 3.9 2.4 3.5 

10 3.5 2.7 3.6 

Average 3.7 2.4 3.66 

 



Journal of National University of Skill                                              Spring 2026, Vol. 23, No. 1, p. 13-30 

 

The results show that the RFID layer demonstrated the fastest response time (2.4 seconds), 

while fingerprint scanning was the slowest (3.7 seconds). The keypad code analysis 

required 3.66 seconds. The total authentication time for all three layers is 9.76 seconds. 

System stability was confirmed with timing variations below 0.5 seconds per layer across 

all tests. As shown in Figure 2, the RFID layer was fastest and fingerprint scanning slowest. 

 

 
Figure 2. Average response time of each authentication mechanism (fingerprint, RFID, and 

keypad) 

 

Field tests on a four-cylinder inline engine confirmed that the system effectively prevents 

unauthorized engine activation when any authentication layer fails (including fingerprint 

mismatch, unauthorized RFID cards, or incorrect code entry). The system performed 

without failure across all test scenarios, demonstrating high reliability. Compared to 

industrial standards, this performance is within acceptable ranges, maintaining high 

security with practical response speeds. 

Conclusion 
This research successfully designed and constructed a multi-layer vehicle anti-theft 

security system combining fingerprint biometrics, RFID technology, and numeric keypad 

authentication using an Arduino microcontroller. The RFID system was fastest (2.4 s 

average), while fingerprint scanning was slowest (3.7 s average). The keypad code analysis 

required 3.66 seconds. Total system activation requires 9.76 seconds. The electronic circuit 

can condition switch activation, ECU wake-up, fuel pump operation, and ignition initiation 

upon successful verification of all three layers. The system prevents activation until correct 

information is received from all layers. Field tests on a four-cylinder inline engine confirmed 

effective prevention of unauthorized access. This novel solution offers a multi-layer security 

approach with appropriate response times, representing an effective step toward enhancing 

vehicle security with high potential for automotive industry applications. 
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 مقدمه
 مدرن یزندگ در ریناپذاجتناب یضرورت مرتبط، امور ریسا و مسافر ییجابجا بار، حمل یبرا هینقل لیوسا از استفاده

 انواع انیم در. است شده سرقت، ژهیوبه ه،ینقل لیوسا با مرتبط جرائم بروز موجب خود نوبه به امر نیا. رودیم شمار به
 یخودروها از استفاده یبرا اغلب ،یمال اهداف بر علاوه افته،یسازمان و یعمد عمل کی عنوانبه هینقل لیوسا رقتس جرائم،
 ردیپذیم صورت رهیغ و مسلحانه یهاسرقت قتل، ،یتیامن جرائم خرابکارانه، اعمال مانند گرید جرائم ارتکاب در یسرقت

 ناگوار یامدهایپ. افتدیم اتفاق یشتریب یفراوان با جرائم، ریسا با سهیمقا در که است یجرائم لهازجم خودرو سرقت .[1]
 وجود به مالباختگان یبرا را یمتعدد مشکلات بلکه شود،یم جامعه در یناامن احساس جادیا موجب تنهانه جرم نیا
 یمنیا سطح و مردم توسط هاآن از گسترده فادهاست ،یخارج و یداخل یخودروها یهامدل تنوع گر،ید یسو از. آوردیم
 عمل نیا به یشتریب سود با تا کرده فراهم نیسارق یبرا را یمناسب طیشرا سرقت، مقابل در خودروها نیا از یبرخ نییپا

 گذشته با سهیمقا در ریاخ یهاسال در خودرو سرقت آمار شیافزا به منجر مجموع در عوامل نیا. بزنند دست مجرمانه
 .[2]ت اس دهش

، هوش [3] کیژنت تمیالگور نگ،یتوریمان یهاستمیهمچون س ینینو یهایاز فناور یدر صنعت خودروساز
بر اساس  تیاحراز هو یهاستمیس ،[5] شنیام کیآکوست ن،یماش یینایب، [4]یادگیری عمیق  ،یمصنوع
 تیاحتمال از دست دادن مالک دهدیوجود، مطالعات نشان م نی. با اشودیاستفاده مو ...  [6] کیومتریبی هاشاخص

ار خودرو ها هزاز آن است که سالانه ده یحاک آمارها .موارد است ریاز سا شتریسرقت، سه برابر ب اثربر  هینقل لیوسا
است. بر اساس  قهیدق 2,5کمتر از  رانیخودرو در ا کیسرقت  یمتوسط زمان لازم برا و رودیبه سرقت م رانیدر ا

 .شده مربوط به سرقت خودرو بوده استانجام یهادرصد از کل سرقت 4۰، حدود 1395سال اطلاعات موجود در 
باز  ای شهیروش، شکستن ش نیتر. سادهکنندیتفاده مسرقت خودرو اس یبرا یمختلف یهامعمولاً از روش سارقان

 اگرچهبه از کار انداختن دزدگیر اشاره کرد.  توانیمی سرقت خودرو هاروش از دیگرکردن درب خودرو است. 
اما  کنند،یاستفاده م یسرقت یو توقف خودروها یابیرد ب،یتعق یبرا یمتنوع یهاوهیاز ش یتیامن یروهاین
ی بررسی نهیزممحققین معدودی در . شودیمحسوب م یمؤثرتر کردیرو هیدر مرحله اول از سرقت یریشگیپ

 .ها اشاره خواهد شداز آن یبه برخ ادامهاند که در نمودهی ایمنی و سرقت خودرو، تحقیق هاستمیس
دور طراحی کرد. وی در این  سیستمی جهت استارت ماشین از راه 2۰۰6در سال  [7]محمد اکمل بن عکاشه 

به  2۰12در سال  [8] کیجیوو نیو مارس چیلیاستفان تاستفاده نمود.  PIC16F84پروژه از میکروکنترلر 
را کشف آن  یتیامن یهایریپذبیاز آسپرداخته و تعدادی  خودرو یک زریلایموبیپروتکل ا یتیامن لیوتحلهیتجز

از برد  هاآناقدام به طراحی سیستم کنترل خودرو با صدا نمودند.  2۰19در سال  [9]و همکاران  مادیلتی ردند.ک
ساده مانند چپ، راست،  یدستورات صوتآردوینو و ماژول بلوتوث برای این منظور استفاده کردند. در این پژوهش از 

ارسال  به ماژول بلوتوث یدیاندرو شنیکیاپل کی قیدستورات از طر نیاشد.  اجرا استفاده یجلو، عقب، توقف برا
 نویبر پلتفرم آردو یمبتن کیربات یو ساخت خودرو یموفق به طراح [1۰]پاهوجا و نارندر کومار  کایتیر. شودیم

 یرابط بصریک  ،دیبرنامه اندرو یزسابا فعال ستمیس نی. ادیگردیکنترل م دیاندرو عاملستمیس قیشدند که از طر
 یسازادهیو پ یموفق به طراح [11]و همکاران  انیجایو. نمودیبرقرار مرا اتصال بلوتوث  و دادیم رکاربر قرا اریدر اخت

. بردیهره ماثرانگشت و رمز عبور ب تیاحراز هو بیضد سرقت خودرو شدند که از ترک شرفتهیپ یتیامن ستمیس کی
فرد  تیصورت خودکار هوبه ستمیکاربران ملزم به اسکن اثرانگشت خود هستند که پس از آن، س ستم،یس نیدر ا

 کروکنترلریسامانه با استفاده از م نیا یسازادهی. پدهدیموتور را م یاندازو تنها به کاربران مجاز اجازه راه یرا بررس
استارت خودرو را کاملاً خودکار نموده، بلکه  ندیتنها فرآاهکار هوشمند نهر نیانجام شده است. ا MEGA نویآردو
را فراهم  یتوجهقابل یتیوب، سطح امن نیدورب قیاز طر یریاثرانگشت و نظارت تصو صیتشخ یفناور قیبا تلف

 هینقل لیاز سرقت وسا یریجلوگ یت برابر اثرانگش یمبتن یتیامن ستمیس کی [12]و همکاران  ارهدیشاشد. آوریم



 13-30، 1شماره (، 1405) 23کارافن،  یفصلنامه علم                      ...ضدسرقت یتیامن هیچندلا ستمیس ساخت و یطراح

 

حسگر اثرانگشت  کیشده است، از  یسینوبرنامه نویبرد آردو هیکه بر پا ستمیس نینمودند. در ا یطراح یموتور
داده هر دو  گاهیدر پا شدهرهیذخ یهاحسگر و داده یها. اگر دادهشودیاستفاده ممجاز کاربران  تیاحراز هو یبرا

به  GPSخودرو به کمک  یمکان تیصورت موقع نیا ریدر غ ؛روشن خواهد شد هینقل لهید، وسمطابقت داشته باشن
 کی [13]و همکاران  یرد. سازدیمطلع م یدسترس یبرا رمجازیاو را از تلاش غو  گرددیم SMSمالک خودرو 

 یهیکه بر پا ستمیس نیتوسعه دادند. در ا از سرقت خودرو یریجلوگ یبرا کیومتریبر ب یمبتن یتیامن ستمیس
 ندی. فرآشودیاستفاده م یتیاول امن هیعنوان لااثرانگشت به صیتشخ یشده، از فناور یسازادهیپ نویپلتفرم آردو

سپس . دینما و ضبط ثبت ستمیاثرانگشت خود را در س ستیبایکه ابتدا مالک م تصورت اس نیبه ا ستمیکار س
داده  گاهیشده در پاثبت یهاکاربر را اسکن کرده و با نمونه کیومتریب یحسگر اثرانگشت، الگو هنگام استفاده،در 
 مالک یبرا SMS قیاز طر یادومرحله دییدرخواست تأ کی ستمی. در صورت تطابق، سکندیم سهیمقا یمحل

 ندیآراوخواهد شد.  روشن هنقلی وسیله، بپذیرد خود همراه تلفن طریق از را درخواست مالک اگر. دینمایارسال م
برای روشن کردن  هاضد سرقت خودرو شدند. آن یمنیا سیستم کی ساختو  یموفق به طراح [14]و همکاران 

 شیمنظور افزابه ی از میکروکنترلر آردوینو استفاده نمودند.سینوبرنامهو برای  اثرانگشت صیتشخ یفناورموتور از 
 یبرا GSM و ماژول یمکان تیموقع نییتع یبرا GPS مجهز به ماژول ستمیس نیا ،یابیو امکان رد یتیامن بیضر

هوشمند ضد سرقت  ستمیس کی ساختو  یموفق به طراح [15]و همکاران  لیپات .باشدیارتباطات از راه دور م
 میکروکنترلرهای مانند کلیدی اجزای ی این سیستم شاملرافزاسخت شدند. واحد (IoT) ایاش نترنتیبر ا یمبتن

ESP8266 و ESP32-CAM ،سنسور PIR ،نمایشگر LCDی، آلارم صوت ،LED و LDR مذکور  ستمیس .است
 و از تشخیص کاربران مجاز تیاحراز هو یروز برا حالت در چهره تشخیص از و کندیم عمل شب روز و حالت دو در

 شناسایی از . پسدنماییاستفاده م تهدید تشخیص شب برای حالتدر  PIR یسنسور حرکتحرکت به کمک 
 و نسبت کندمی فعال Telegram ی مجازی مانندهاشبکه طریق از را هشدار هایاعلان سیستم، مشکوک فعالیت

 .دینمایماقدام  عاًیسرموجود  مستنداتبه ارسال 
که  هرچند .ردیگیمورد استفاده قرار م یمتنوع یرهااز سرقت، راهکا یریشگیخودرو و پ تیامن یارتقا یبرا

نوع طرح و مکانیزمی که  برحسب، توانندیمولی  کنندینم نیتضمی این راهکارها، ایمنی کامل خودرو را همه
 باشدیمبه شرح ذیل  هاطرحی سرقت در خودرو مورد استفاده قرار گیرند. تعدادی از بازدارندهعامل  عنوانبهدارند، 

[16، 17، 18]: 
 هاچرخی و قفل ترمزدستهای ضد سرقت مکانیکی مانند قفل فرمان، قفل پدال، قفل سیستم 

  دینمایمسیستم سوئیچ مخفی که در خودروهای قدیمی جریان برق کویل به دلکو را قطع. 

 هشداردهنده یهاستمیسسرقت الکترونیکی شامل انواع دزدگیرها و  ی ضدهاستمیس 

 خودرو توسعه داده شد یهامنظور کاهش تعداد سرقتبه 199۰از اواسط دهه که  سیستم ایموبیلایزر. 

های بررسی و ارائه راهکارهای نوین برای پیشگیری از سرقت خودروها با استفاده از فناوری این پژوهشهدف از 
، )اثرانگشت( کیومتریب تیاحراز هودر این سیستم برای جلوگیری از سرقت از سه لایه امنیتی، است.  پیشرفته
 نیا یاصل ینوآوراستفاده شده است.  زمانهم صورتبه یتیورود کد امنجهت  دیکلصفحهو  RFIDی تکنولوژ

موجود و ادغام هوشمندانه  یاهستمینقاط ضعف س لیاست که با تحل یبیترک یتیامن یمعمار کیدر ارائه  قیتحق
 یهایریپذبیداده و آس شیافزا یریطور چشمگاز سرقت را به یریشگیدر پ تیموفق زانیم ،یتیامن هیسه لا نیا

ارتقاء سطح امنیت  تواندیراهکار م نیکه ا دهدینشان م یدانیم یهاشیآزما جی. نتادهدیخودروها را کاهش م
 غانبه ارم هینقل لیمالکان وسا یخاطر را برا شیو آسا تیاز امن یدیو سطح جد را به دنبال داشته باشد خودروها

 آورد.
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  اجرا نحوه و ستمیس یطراح
مذکور از سه روش  ستمیس در این پژوهش یک سیستم امنیتی سه لایه طراحی و نمونه اولیه آن ساخته شد.

( ورود کد 3و  RFID ی( تکنولوژ2ثرانگشت، ا قیاز طر کیومتریب یی( شناسا1: بردیبهره م یبیترک تیاحراز هو
، کار کردن ECU، بیدار شدن فعال شدن سوئیچ توانیدر این مدار الکترونیکی م .دیکلصفحه قیاز طر یتیامن

از سه صحیح  اطلاعاتنمود و تا زمانی که  دریافت این اطلاعاترا منوط به  یزنجرقهو همچنین شروع  نیبنزپمپ
ی سیستم از برد آردوینو استفاده سیکدنوبرای جلوگیری کرد.  سیستماز فعال شدن  ،نشود لایه امنیتی دریافت

که به نام  باشدینویسی بردهای خود مافزار متن باز اختصاصی برای برنامهیک نرمدارای آردوینو،  .شد
را از  کروکنترلریم یسینوامکان برنامهو  شودشناخته می (آردوینو یکپارچهمحیط توسعه ) IDE نویآردو افزارنرم
 .[2۰ ،19] سازدیفراهم م یخارجبه پروگرامر  ازیو بدون ن USB درگاهاتصال مستقیم  قیطر

 رمزو  RFID یتیهو یهااثرانگشت کاربر، کارت کیومتریاطلاعات ب یحاو یاداده گاهیابتدا پا ستم،یس نیدر ا
روشن کردن موتور، کاربر  ی. براکندیعمل م تیاحراز هو ندیفرآ یعنوان مرجع اصلکه به شودیم جادیا دیکلهصفح

 نویها توسط برد آردوپردازش داده ه،یاول ییپس از شناسا که دهدیاسکنر اثرانگشت قرار م یابتدا انگشت خود را رو
به مرحله  ستمی. در صورت تطابق، سشودیرد م ای دییتأ ولتاژ، صحت اثرانگشت گنالیس کی دیانجام شده و با تول

از  یتینکد ام دیمرحله، کاربر با نیا دییو پس از تأ رودمیتوسط ماژول کدخوان  RFIDاسکن کارت  یعنی یبعد
 یط تیبا موفق تیاگر هر سه مرحله احراز هو ت،ی. در نهادیوارد نما یعدد دیکلصفحه قیرا از طر شدهنییتع شیپ

 ه،یلاسه یمعمار نی. اشودیمفعال شده و موتور روشن  رلهو  کندیم عمل تالیجید چیعنوان سوئرله بهیک  شود،
 قابل مشاهده است. 1خواهد داد و فلوچارت آن در شکل  شیافزا یطور تصاعدرا به ستمیس تیامن

 

 اثرانگشت حسگر از استفاده با تیهو احراز زمیمکان

 یهایژگیو از استفاده با که شوندیم محسوب یتیامن نینو یهاروش جمله از کیومتریب ییشناسا یهاستمیس
 نیا از استفاده. [22 ،21] کنندیم فراهم را تیهو احراز و ییشناسا امکان افراد، فردمنحصربه یرفتار و یکیولوژیزیف

 دشوار اریبس کیومتریب یهاتیفیک تکرار رایز است، شیافزا حال در روزروزبه ییآزمایاستر ای ییشناسا یبرا هاستمیس
 بودن فردمنحصربه و بالا دقت لیدل به اثرانگشت صیتشخ ان،یم نیا در. [23] کنندینم رییتغ عمر تمام یبرا و است
 اگرچه. است منیا اریبس یتیامن ستمیس کی عنوانبه کیومتریب یاهروش نیپرکاربردتر از یکی فرد، هر یبرا الگو

 دارند وجود زین دست کف دیور یالگو صیتشخ و هیعنب اسکن چهره، صیتشخ صدا، صیتشخ مانند یگرید یهاروش
 نیترپراستفاده و نیمؤثرتر عنوانبه اثرانگشت صیتشخ ستمیس شود،یم مشاهده 2 شکل در که طورهمان. [25 ،24]

 و استفاده سهولت بالا، دقت بیترک از یناش امر نیا که شودیم شناخته یتیامن یهاستمیس در کیومتریب روش
 .است بودن صرفهبهمقرون
 .است شده داده نشان کیومتریب مختلف یهاروش تفاوت 1 جدول در
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 شدهنوشته برنامه فلوچارت .1شکل 
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 [26] یتیامن یهاستمیس در شدهاستفاده کیومتریب درصد. 2شکل 

 [26] کیومتریب یهاروش تفاوت. 1جدول 

 کاربر رشیپذ استفاده یبرا آسان دقت کیومتریب روش

 بالا بالا کم چهره صیتشخ

 کم متوسط بالا اثرانگشت صیتشخ

 متوسط متوسط بالا هیعنب اسکن

 متوسط بالا بالا دست کف دیور یالگو صیتشخ

 بالا بالا متوسط صدا صیتشخ

 RFID کارت از استفاده با تیهو احراز زمیمکان

RFID با امواج رادیویی است که از سه بخش  میسیب ییشناسا ستمیس کی( 1ییویبا فرکانس راد یی)شناسا
دستگاه فرستنده خودکار شامل  یا برچسب هوشمند، شده است. تگ لیو کدخوان تشک، آنتن (تگچیپ ) یاصل

. گرددیموردنظر که لازم است دارای یک کد شناسایی باشد، متصل م ءییک مدار الکترونیکی است که به ش
 توسط کدخوان، تگ را فعال جادشدهیا یسیمغناط دانیم شود،یم کیتگ به محدوده کدخوان نزد کهیهنگام

توسط کدخوان  ها. در نهایت دادهپردازدیم ییویراد یهاپالس قیها از طرداده وستهیارسال پ بهو تگ  کندیم
ی باشد که اطلاعات ادادههمچنین باید دارای پایگاه  RFID .گرددیمربوطه پردازش م یافزارهادریافت و توسط نرم

در شکل  RFIDعملکرد  کیشمات خود ذخیره کند. مربوط به هر شیء که تگ بر روی آن نصب شده را در داخل
 داده شده است. شیانم 3

 

                                                           
1 Radio Frequency Identification 
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 RFID عملکرد کیشمات .3شکل 

 دانیم کی ماژول نیا. است شده استفاده RFID Reader RC522 ماژول از حاضر پژوهش در
 4 شکل در .شودیم استفاده RFID برچسب با ارتباط یبرا که کندیم دیتول مگاهرتز 13,56 یسیالکترومغناط

 کارت اطلاعات تطابق صورت در ستم،یس نیا در. است شده داده شینما نویآردو برد به ماژول نیا اتصال نحوه
RFID کندیم ارسال رله 85 هیپا به را یسازفعال گنالیس و شودیم فعال نویآردو 7 هیپا شده،ثبت یهاداده با .

 به را 3۰ هیپا یورود انیجر( بودن رفعالیغ) یعاد حالت در شود،یم کنترل 86 و 85 یهاهیپا قیطر از که رله
 ن،یبنزپمپ به را برق و ابدییم رییتغ a87 هیپا به انیجر ریمس شدن،فعال از پس اما کند،یم تیهدا 87 هیپا

 در که شده یزیربرنامه یاگونهبه ستمیس است ذکر به لازم. دینمایم ارسال انژکتورها و یزنجرقه ستمیس استارت،
 شودیم رفعالیغ ستمیس آن از پس و دارد وجود زدن استارت منظوربه زمان قهیدق 5 تاًینها رله، شدن فعال صورت

 .دارد RFID کارت با دوباره تیهو احراز به ازین مجدد، شدن فعال یبرا و
 

 
 نویآردو برد یاندازراه یبرا RFID Reader RC522 از استفاده .4شکل 
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 یسازفعال کد از استفاده با تیهو احراز زمیمکان

 یسینوبرنامه یبرا که هیاول تمیالگور اساس بر. است شده استفاده پدیک کی از ستمیس به یسازفعال کد ورود یبرا
 سهیمقا است، شده فیتعر برنامه در شیپ از که یکد با و شودیم افتیدر برنامه توسط کد ابتدا شد، گرفته نظر در
 چنانچه. کندیم صادر را انژکتورها و دوبل لیکو استارت، ن،یبنزپمپ شدن فعال اجازه ستمیس تطابق، صورت در. گرددیم

 کاربر کهیدرصورت است ذکر به لازم. دهدیم ارائه را کد مجدد واردکردن درخواست ستمیس باشد، نادرست واردشده کد
 نقشه. کندیم فعال هیثان 2۰ مدت به را هشدار وقب خودکار صورتبه ستمیس د،ینما وارد اشتباه کد یمتوال بار سه

 .است شده داده نشان 5 شکل در نویآردو برد به LCD و پدیک اتصال کیشمات
 

 
 نویآردو برد به LCD و پدیک اتصال کیشمات نقشه .5شکل 

 

 بحث و جینتا
 ن،یبنزپمپ یجابه نآ در که شد یسازادهیپ و یطراح یینها یاتیعمل برد ستم،یس عملکرد یبررس منظوربه

 یینها برد(. 6 شکل) دیگرد استفاده عملکرد شاخص عنوانبه الکتروموتور کی از انژکتور و استارت دوبل، لیکو
. باشدیم( عبور رمز ورود یبرا پدیک صفحه و RFID تراشه اثرانگشت، حسگر) تیهو احراز یاصل ماژول سه شامل
 LCD شگرینما د،یکلصفحه ماژول کهیدرحال کنند،یم کار ولت 3,3 ولتاژ با اثرانگشت حسگر و RFID ماژول

16x2، رابط I2C، Buzzer عنوانبه که الکتروموتور گر،ید یسو از. دارند ازین یولت 5 هیتغذ منبع به هارله هیکل و 
 دقتبه یچندولتاژ یمعمار نیا. داشت خواهد ازین ولت 12 و 9 یولتاژها به کند،یم عمل خودرو ستمیس سازهیشب

 .ندینما عمل ییکارا حداکثر با و هماهنگ صورتبه اجزا یتمام تا شده یزیربرنامه
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 ستمیس یکل کیشمات .6شکل 

 زمان متوسط و گرفت انجام اثرانگشت اسکن مرتبه ده اثرانگشت، اسکن یبرا لازم زمانمدت یبررس منظوربه
. دهدیم نشان شیآزما هر یبرا را اثرانگشت اسکن یبرا لازم نزمامدت ریمقاد 2 جدول. شد ثبت ستمیس پاسخ

 .باشدیم هیثان 3,7 اثرانگشت اسکن یبرا لازم زمان متوسط داد نشان جینتا

 اثرانگشت اسکن یبرا لازم زمانمدت .2جدول 

 (S) زمان شیآزما

1 3,6 

2 3,8 

3 3,5 

4 3,7 

5 3,9 

6 3,8 

7 3,7 

8 3,6 

9 3,9 

1۰ 3,5 

 3,7 توسطم
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 شد استفاده مختلف یهاID با کارت ده از RFID کارت اسکن یبرا لازم زمانمدت یبررس منظوربه نیهمچن
 باًیتقر RFID کارت اسکن یبرا لازم زمان متوسط داد نشان جینتا. آمد دست به ستمیس پاسخ زمان متوسط و

 .است شده گزارش 3 جدول در مختلف یهاارتک ID با RFID کارت اسکن یبرا لازم زمانمدت. است هیثان 2,4

 (مختلف یهاکارت ID با) RFID کارت اسکن یبرا لازم زمانمدت .3جدول 

 (S) زمان شیآزما

1 2 

2 2,2 

3 2,5 

4 2,1 

5 2,2 

6 2,6 

7 2,4 

8 2,9 

9 2,4 

1۰ 2,7 

 2,4 متوسط

 
 
 وارد یسازفعال کد مرتبه ده واردشده، یسازعالف کد لیتحل یبرا لازم زمانمدت یبررس منظوربه تینها در

 یبرا را یسازفعال کد اسکن یبرا لازم زمانمدت ریمقاد 4 جدول. شد ثبت ستمیس پاسخ زمان متوسط و دیگرد
 .است هیثان 3,66 باًیتقر یسازفعال کد لیتحل یبرا لازم زمان متوسط داد نشان جینتا. دهدیم نشان شیآزما هر

 یسازفعال کد اسکن یبرا لازم زمانمدت .4جدول 

 (S) زمان شیآزما

1 3,6 

2 3,8 

3 3,5 

4 3,7 

5 3,9 

6 3,5 

7 3,7 

8 3,8 

9 3,5 

1۰ 3,6 

 3,66 متوسط
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 تیهو احراز یهاروش بیترک با شدهیطراح هیلاسه یتیامن ستمیس دهدیم نشان شدهانجام یهاشیآزما جینتا
 ییپاسخگو زمان نیانگیم. دارد خودرو سرقت از یریجلوگ در یمؤثر عملکرد پد،یک و RFID یتکنولوژ اثرانگشت،

 یسازفعال کد لیتحل یبرا و هیثان RFID 2.4 یهاکارت خواندن یبرا ه،یثان 3,7 اثرانگشت اسکن یبرا ستمیس
 جداول در ریمقاد نیا. رساندیم هیثان 9,76 به را تیهو احراز کل زمان مجموع در که شد یریگاندازه هیثان 3,66

 .اندشده ارائه لیتفص به 4 تا 2
 هیثان 3,7 با اثرانگشت اسکن و نیترعیسر هیثان 2,4 با RFID هیلا شود،یم مشاهده 7 شکل در که طورهمان

 یزمان راتییتغ دامنه که است هاشیآزما یتمام در ستمیس یداریپا توجه، قابل نکته. دارند را پاسخ زمان نیکندتر
 دهندهنشان هیلاسه تیهو احراز ستمیس ییپاسخگو زمان یابیارز جینتا. است بوده هیثان ۰,5 از کمتر هیلا هر در

 ییپاسخگو سرعت از بالا، تیامن و دقت حفظ ضمن شدهیطراح ستمیس دهدیم نشان و است آن نهیبه عملکرد
 ستمیس دهدیم نشان یصنعت یاستانداردها با هازمان نیا سهیمقا. است برخوردار یعمل یکاربردها یبرا یمناسب
 قرار استفاده مورد خودروها در مؤثر یتیامن حلراه کی عنوان به تواندیم و دارد قرار یقبول قابل محدوده در حاضر

 .ردیگ
 

 
 تیهو احراز یهازمیمکان از کی هر ییپاسخگو یبرا لازم زمان متوسط .7شکل 

 در آن مؤثر عملکرد دهندهنشان ،یخط لندریس چهار موتور یرو بر ستمیس یعمل یابیارز جینتا نیهمچن
 شد، انجام یکیالکترون برد اتصالات کامل نصب از پس که هاشیآزما نیا در. است رمجازیغ استارت از یریجلوگ

 عمل به ممانعت بود، نشده انجام کامل طوربه تیهو احراز که یموارد در موتور شدن فعال از یدرستبه ستمیس
( یعدد کد و RFID اثرانگشت، شامل) شدهیطراح یتیامن هیلاسه ستمیس یاثربخش ،یاتیعمل یهاتست نیا. وردآ
 در را موتور تیامن است قادر شدهیسازادهیپ راهکار که دهدیم نشان و دینمایم دییتأ یخوببه یواقع طیشرا در را

 تیقابل ،یشیآزما یوهایسنار یتمام در ستمیس نقص ونبد عملکرد. دهد شیافزا یتوجهقابل زانیم به سرقت برابر
 .گذاردیم شینما به را یطراح نیا یبالا نانیاطم
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 یریگجهینت
 شدن تردهیچیپ و یفناور شرفتیپ با. است بوده مالکان یبرا یاساس یادغدغه همواره خودروها تیامن

 در همواره نیسارق. شودیم احساس شیازپشیب خودروها یتیامن یهاستمیس یارتقا ضرورت سرقت، یهاروش
 پژوهش نیا. ندینما دستبرد به اقدام و کنند استفاده خودروها در یتیامن ضعف نیترکوچک از تا هستند نیکم

 یهایفناور از هوشمندانه یبیترک که شد خودرو سرقت ضد یتیامن هیچندلا ستمیس کی ساخت و یطراح به موفق
 کروکنترلریم از یسینوبرنامه منظوربه. ردیگیم کار به را یعدد کد و RFID ،(اثرانگشت) کیومتریب تیهو احراز
 اثرانگشت اسکن و روش نیترعیسر هیثان 2,4 نیانگیم با RFID ستمیس که داد نشان جینتا. شد استفاده نویآردو

 هیلا سه ستمیس مجموع در. است نویآردو برد توسط اطلاعات افتیدر در روش نیکندتر هیثان 3,7 نیانگیم با
 سوئیچ، شدن فعال توانیم الکترونیکی مدار این در. دارد زمان هیثان 9,76 به ازین شدن فعال جهت شدهیطراح

 تا و نمود اطلاعات نیا افتیدر به منوط را یزنجرقه شروع نیهمچن و نیبنزپمپ کردن کار ،ECU شدن داریب
 بعد ستمیس نیا. کرد جلوگیری ستمیس شدن فعال از نشود، تافیدر یتیامن هیلا سه از صحیح اطلاعات که زمانی

 منظوربه یواقع طیشرا در یمتعدد یدانیم یهاشیآزما و نصب یخط لندریس چهار موتور کی یرو بر یطراح از
 شدن فعال از مؤثر کاملاً طوربه شدهیطراح ستمیس که داد نشان هایابیارز نیا جینتا. شد انجام آن عملکرد یابیارز

 کارت از استفاده اثرانگشت، تطابق عدم شامل) باشد نشده انجام کامل طوربه تیهو احراز که یموارد در موتور
RFID زمان و هیچندلا یتیامن سطح ارائه با نینو راهکار نیا. کندیم یریجلوگ( اشتباه کد واردکردن ای رمجازیغ 

 لیپتانس و شودیم محسوب مالکان یهاینگران کاهش و خودروها تیامن یارتقا در مؤثر یگام مناسب، یدهپاسخ
 .دارد یخودروساز صنعت در کاربرد یبرا ییبالا
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