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 An appropriate platform for modeling and simulation, with a steep and 
accelerated learning curve, is essential for analyzing the time 
complexity or runtime behavior of algorithms. Leveraging methods 
based on the SystemC library routines within the structure of an 
electronic system enables implementations that significantly enhance 
the performance of cryptographic models. This structure provides one 
of the critical security and performance attributes namely, algorithmic 
time complexity or execution time—which serves as a safeguard 
against potential attacks. The SystemC-based methodology is widely 
employed for system-level modeling, architectural exploration, 
performance evaluation, software development, performance 
verification, and high level synthesis. It is frequently integrated with 
Electronic System-Level (ESL) design and Transaction-Level Modeling 
(TLM). However, applying SystemC in security oriented simulations 
typically requires modifications to existing code, thereby increasing 
the complexity of the modeling process. One of the key advantages of 
this approach, without necessitating any code alterations, is the 
adoption of Aspect Oriented Programming (AOP), which can be 
effectively utilized for both security simulation and cryptographic 
modeling. Consequently, the model can be evaluated within a 
functional verification environment without introducing any changes 
to the original code. This model is implemented using an aspect-
oriented extension of the C or C++ languages, which functions as an 
aspect-oriented programming language. Simulation results 
demonstrate that the integration of the aspect-oriented approach 
imposes negligible overhead on simulation runtime or executable file 
size. Nevertheless, this methodology substantially increases 
cryptographic flexibility in assessing diverse security conditions. 
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EXTENDED ABSTRACT 

Introduction 
A cryptographic system is considered to be the fundamental and primary principles in a 

computer system that implements the ability to perform cryptographic operations. Such 

systems include secure email systems that use methods such as digital signatures, hash 

functions, and key management techniques. Software engineers face challenges in their 

efforts to ensure the accurate implementation and integration of cryptographic algorithms 

into these systems while maintaining performance and constraints. Using the SystemC 

library methods and functions, which are based on a standard language for modeling and 

verifying complex systems, is expected. SystemC is a set of C++ classes and macros that 

provide a simulated event-driven interface. This environment, considering that security is 

considered in relation to both software and hardware domains, provides different methods 

for assessing the security posture at different stages of the design. Thus, it allows for 

comprehensive testing and validation, ultimately resulting in more reliable and secure 

cryptographic systems. However, most methods require developers to modify the SystemC 

library program code to create and detect errors. Therefore, aspect-oriented programming 

introduces a structure that no longer requires modifying the source code of cryptographic 

algorithms and allows for efficient separation of distinct issues through clear 

modularization. There are different methods for assessing the security situation at different 

design stages, of which simulation is one of the most common options. Through simulation, 

it is possible to understand the inherent resistance of the system against attack, as well as 

examine and compare different defense mechanisms.  

Methodology 
Aspect-oriented programming (AOP) is a paradigm that aims to increase the modularity 

of different parts of an application by separating them into sections. To do this, additional 

behavior is added to the existing code without changing the original code. An instance or 

phenomenon can contain multiple pieces of information code at the same time, where each 

piece of information is associated with a slice. There are three types of information code: 

before, after, and in the middle. These different types of information code allow developers 

to control the flow of execution before, after, or in the middle of a particular join point, 

providing flexibility in cross-management. The goal is to create a representation model in 

SystemC using the aspect-oriented programming method. To achieve this goal, the 

cryptographic processes implemented by the representation cryptosystem were divided 

into many modules. Figure 2 shows a set of proposed representation models and theories. 

The SystemC representation model diagram shows their module interconnections using 

AspectC++ and aspect-oriented programming. The SystemC representation model of 

aspect-oriented programming consists of 6 parts. The proposed functional verification 

environment for the PRESENT model uses the transaction-based verification environment 

in SystemC. The system has a reference model that provides a comprehensive design 

description and is run concurrently with the PRESENT model to evaluate the simulation 

output results. The reference model manages the module interactions at the transaction 
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level instead of simulating signals. A module that randomly generates encryption keys and 

texts for the reference and proposed models.  

Results and discussion 
This section focuses on evaluating a set of proposed SystemCAOP models and theories and 

analyzing the effects of using SystemC and AspectC++ in ESL on cryptographic architecture. The 
fault detection capabilities were evaluated using two scenarios, pure SystemC and SystemCAOP. 
In addition, a fault detection scheme was used for this evaluation [6]. To do this, the AspectC++ 
and SystemC simulation kernels were used to evaluate and compare the results of the PRESENT 
SystemCAOP environment. The findings indicate that incorporating AOP into the SystemC 
framework does not degrade the detection capabilities of the design models. The margin of error 
associated with the measurement method employed (Linux commands) is negligible and thus 
does not affect the accuracy of the simulation results. The results show that using the AOP 
approach to integrate the Input_Interface, Database, Controller_Unit, FDS, and Output_Interface 
modules into the SystemC model has no significant effect on the simulation execution times. This 
indicates that the additional complexity introduced by the AOP approach does not significantly 
affect the simulation performance. Therefore, it can be concluded that the integration of AOP into 
SystemC does not have a significant impact on kTime and uTime in this particular study. In an 
aspect-oriented programming, one thing that should be considered when evaluating the impact 
of AOP is the resulting executable file size. Table 3 shows the sizes of executable files produced by 
AspectC++ and the SystemC kernel in two scenario situations. 

Conclusion 
This study presents a SystemC model for the electronic system level based on aspect-

oriented programming (AOP). A functional verification environment is recommended to verify 
the model performance, simulation time, and executable file size. The verification environment 
includes test benches, stimulus generators, and coverage monitoring to ensure the accuracy and 
completeness of the model. In addition, the verification environment facilitates the detection of 
potential design defects and helps in model troubleshooting. Furthermore, it provides a 
comprehensive framework for evaluating the performance and reliability of the PRESENT 
SystemC model under different conditions. Simulation results show that the efficiency of the 
AspectC++ model and the PRESENT module texture have minimal impact on the simulation time 
and executable file size. In addition, the proposed PRESENT SystemC aspect-oriented program 
model exhibits greater modularity and maintainability compared to conventional methods. 
Furthermore, the proposed techniques for error injection and detection are viable and efficient 
in evaluating the resilience of cryptographic schemes against error attacks. Simulation time is 
minimally affected by AOP, which proves its usefulness in evaluating security domains by 
minimizing efforts and errors. Furthermore, the AOP approach facilitates customization and 
modification of the error injection/detection mechanism to adapt to unique cryptographic 
systems. The flexibility of this method allows its use in various security situations, thereby 
increasing its efficiency in evaluating the strength of cryptographic schemes. In summary, the use 
of AOP in SystemC modeling has the potential to improve design consistency and productivity in 
electronic system-level development. 
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نویسی با استفاده از رویکرد برنامه SystemC سازی سطح بالا درمدل

 محورجنبه

  1زاده پرویز محسن

 . ، دانشگاه ملی مهارت، تهران، ایرانبرق و كامپيوترمهندسی گروه  -1
 

 چکیده  اطلاعات مقاله

سب مدلدر الگوریتم مان اجرایپیچیدگی زمانی یا ز    یپژوهشمقاله  مقاله: نوع ستر منا شتن یک ب سازی و ها نیازمند دا

های مروهط با اسببتدادا از روال باشببد برارگیری رو سببازی با شببیب وند و سببری  میشببهی 

سازی را بوجود می SystemCای کتابخان  ستم الرترونیری امران پیادا  سی ساختار  آورد در 

زنگاری خواهد شبببدی این سببباختار بیانگر یری از های رمک  منتج ب  افزایش سبببرمد مدل

مان اجرایهای مهّم امنیتی و مملررد ویژگی یا ز مانی  یدگی ز ها را فراهم در الگوریتم پیچ

سدّی در برابر حملات احتمالی را وضمین میمی ستدادا از رو  کتابخان کند ک   ی اکندی در ا

SystemC  سازی مملررد، ، کاو  معماری، مدلسازی در سطح سیستمغالهاً ک  برای مدل

اغلب این رو  با طراحی در  .شودافزار، وأیید مملررد و سنتز سطح بالا استدادا میووسع  نرم

سازی در سطح وراکنش همراا اسدی با این حال، استدادا و با مدل 1سطح سیستم الرترونیری

شهی   SystemC از ستلزم وصحیح کدها موسازیدر  شد و در نتیج  جود میهای امنیتی م با

بدون  ها در برارگیری این رو دهدی یری از ویژگیسازی را افزایش میپیچیدگی فرآیند مدل

یاز ب  هیچ گون  وغییر کد، اسبببتدادا از برنام  ند برای اسبببد ک  می گرانویسبببی جنه ن ووا

شود بنابراینسازی امنیتی و مدلشهی  ستدادا  حیط وایید مدل در یک م سازی رمزنگاری ا

یک برنام  افزودنی این مدل با اسبببتدادا از  شبببودیمملرردی بدون وغییر در کد ارزیابی می

مورد اسببتدادا  گراجنه  ب  منوان یک زبان شببود ک ارائ  می  C ++یا C هایاز زبان 2گراجنه 

شهی  گیردیقرار می شان مینتایج  اثرات  گراجنه  دهد ک  اثربخشی مدل و ادغام رو سازی ن

ندازا فایج اجرایی دارد امّا منتج ب  انعطا ناچیزی بر مدّت زمان شبببهی  پذیری سبببازی یا ا

 دهدیرمزنگاری در شرایط مختلف امنیتی در ارزیابی را افزایش می
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   مقدمه

شود ک  امران مملیات رمزنگاری را ای قلمداد مین یک سیستم رمزنگاری، اصول مهمّ و اولّی  در یک سیستم رایا

هایی ووان ب  سیستم پسد الرترونیری امن اشارا کرد ک  در آن از رو ها میکندی از این قهیج سیستمسازی میپیادا

ستدادا میسازی و ورنیکمانند امضای دیجیتال، واب  درهم صول رمزنگاری د .شودهای مدیریدّ کلید ا انش در واق ، ا

سد ستدادا از یک الگوریتم رمزنگاری ا در سیستم رمزنگاری  .وغییر دادن متن پیام یا اطلامات ب  کمک کلید رمز و با ا

های حسببباب، بی شبببک نزشبببی ارزندا و حیاوی در الرترونیری متضبببمن امنیدّ اطلامات محرمان  و حدااد از دادا

های پیچیدا رمزگذاری و ها و پروورجرا با اسببتدادا از الگوریتم هادادا کنندی دسببتگااشببدا ایدا میهای وعهی  سببیسببتم

شایی می صج کنند ک  فزط کاربرانی ک  مجوز دارند میرمزگ شند کنند وا اطمینان حا شت  با سی دا ستر ووانند ب  آن د

 ی[1]

نظم، پراکندگی قدامات امنیتی در برابر بیشدا ب  وزوید اهای وعهی  های رمزنگاری در سیستمسازی دستگااپیادا

ساخدکندی با این حال، آنها کمک مینظمی داداو بی ستعد حملات فیزیری ب  زیر سخدها م ستند ک  های  افزاری ه

ت وزریق ی حملا[4-2]های محرمان  یا کلیدهای مخدی دسببترسببی داشببت  باشببند ووانند ب  موامج نامطلوب در دادامی

خطا، ک  نومی حمل  فیزیری هسببتند، یک ورنیک بسببیار موثر برای ب  دسببد آوردن این کلیدها و وضببعیف امنید 

ی بنابراین ورنیک ب  دسد آوردن این کلیدها و وضعیف امنید وجهیزات رمزنگاری را [7-5]وجهیزات رمزنگاری هستند 

دهندگان برای ایجاد و وأیید ووان ب  جرأت بیان کرد ک  در حال حاضبببر، ووانایی ووسبببع یب  ارمغان خواهد آورد اماّ م

ی ب  منوان [8-10]ها کافی نخواهد بود شببدا رمزنگاری برای پاسببخگویی ب  پیچیدگی روزافزون آنهای وعهی سببیسببتم

های ولدن های کاربردی، مانند اینترند اشیا، دستگاادر برنام  های حسابمثال و ب  طور خاصّ، نیاز ب  محافظد از دادا

افزاری در ی مهندسان ملوم نرم[9-8]شود های رمزنگاری امن میهمراا و فضای ابری، بامث افزایش وزاضا برای الگوریتم

ستمهای سازی الگوریتمولا  خود برای اطمینان از اجرای دقیق و یرپارچ  سی ها با حدظ مملررد و رمزنگاری در این 

ک  مهتنی بر یک زبان  SystemCای ها با مشبببرلاوی مواج  هسبببتندی اسبببتدادا از رو  و وواب  کتابخان محدودیدّ

ها و ای از کلابمجموم  SystemCباشببدی های پیچیدا مورد انتظار میسببازی و وایید سببیسببتماسببتاندارد برای مدل

کندی این امرانات طراح سازی شدا از رویداد محور را ارائ  میشوند ک  یک رابط شهی محسوب می C+ماکروهای زبان +

ووصببیف  Cسببازی کند ک  هر کدام با اسببتدادا از رو  سببادا زبان ++سببازد وا فرآیندهای همزمان را شببهی را قادر می

شهی می SystemCاندی فرآیندهای شدا سیگنالساووانند در یک محیط بلادرنگ  ستدادا از  شدا و با ا ها و با انواع زی 

و با وعریف  SystemCی اروهاط برقرار کندی موارد اضببافی ارائ  شببدا ووسببط کتابخان  Cهای ارائ  شببدا ووسببط ++دادا

صّی ووسط کاربر انجام می  Verilogو  VHDLهای ووصیف سخد افزار ممداً از زبان SystemCشود ک  از جهات خا

برای  SystemCشببودی سببازی در سببطح سببیسببتم ووصببیف میند، اماّ ب  درسببتی ب  منوان یک زبان مدلکوزلید می

ستم، کاو  معماری، مدلمدل سی سطح  سع  نرمسازی در  سطح بالا سازی مملررد، وو سنتز  افزار، وأیید مملررد و 

مروهط اسد  2ازی سطح وراکنشسو با مدل 1اغلب با طراحی در سطح سیستم الرترونیری SystemCشودی استدادا می

ند ب  طور دقیق رفتار الگوریتمک  می های رمزنگاری را نشبببان دادا و وزلید نماید و آن را ب  انتخاب خوبی برای ووا

                                                           
1 1 electronic system level 
2 transaction-level modeling 
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 ی[12-10]های سبیسبتم روی وراشب  و سبخد افزار وهدیج کند سبازی با حداقج وزریق و الحا  خطا در طراحیشبهی 

SystemC های رمزنگاری خود را با سبببازیپذیری پیادادهد وا امنید و انعطا ب  ووسبببع  دهندگان این امران را می

سازی را ک  محیط شهی  SystemCی معرفی ممدی خطاها و مطالع  واکنش سیستم ارزیابی کنندی استدادا از کتابخان 

شدا را ب  خوبی نمایش  ضوع ک  امنیدّ در اروهاط با هر  دهدیبا هد  ارزیابی امنیتی ارائ   این محیط با ووجّ  ب  این مو

های متداووی برای ارزیابی وضببعیدّ امنید در مراحج مختلف شببود رو افزار بررسببی میافزار و سببخدی نرمدو حوزا

های تمکند و در نهاید منتج ب  سببیسببطراحی وجود دارندی بنابراین امران آزمایش و امتهارسببنجی جام  را فراهم می

ی دهندگان نیاز دارند ک  کد برنام ها ب  ووسبببع شبببودی با این حال، اکثر رو ور میرمزنگاری قابج امتمادور و ایمن

محور گرا یا جنه نویسبببی جنه را برای ایجاد و شبببناسبببایی خطاها وغییر دهندی بنابراین برنام  SystemCی کتابخان 

های رمزنگاری را نداشت  باشد و امران جداسازی ی ب  وغییر کد منه  الگوریتمکند ک  دیگر نیازساختاری را معرفی می

سازی نویسی جنه کندی برنام کارآمد مسائج متمایز را از طریق مدولارسازی واضح را فراهم می محور این مهم را با جدا

سی رو  سا سایی خطاها از مملیات ا شنا شرلات مزطعی امم از معرفی و  ی این ن  [13]دهد انجام میهای رمزنگاری م

کند، بلر  ارفید استدادا مجدد و نگهداری کد سازی فرآیند آزمایش را سادا میسازی و شهی ی الگوریتمونها در ادام 

ری خود های رمزنگادهندگان را در وجزی  و وحلیج و افزایش قدرت و امنیدّ راا حجبخشبببد و ووسبببع را نیز بههود می

 کندیوسهیج می

ستم سی ستر  برارگیری  ضمین امنیدّ آنامروزا با گ های ها در برابر حمل های دیجیتال با کاربردهای حساب، و

ای با بیشترین سطح دسترسی در منوان لای افزار ب مختلف ب  یک موضوع حیاوی وهدیج شدا اسدی در این میان سخد

های پذیریطور معمول آسببیبآیدی ب حسبباب میسببی در حدظ امنیدّ ب ی اسببایک سببیسببتم دیجیتال و یک مولد 

سطح بالاور مثج رو افزاری با رو سخد ستندافزاری قابج برطر های نرمهای  ی با درک اهمیدّ در مزول  .کردن نی

با جدیدّ ب  آن ووجّ  منوان ساختاری مهمّ ک  باید از ابتدای مراحج طراحی افزارها لزوم درنظرگرفتن آن ب امنیدّ سخد

ها در مراحج طراحی، همچنین آن وأثیرهای احتمالی و درنظرگرفتن ور از حمل شببودی برای درک ممیقکرد، پدیدار می

 برای بررسی سازوکارهای دفامی، لازم اسد امنیدّ سیستم مورد ارزیابی قرار گیردی 

ضعیدّ امنیدّ در مراحج مخرو  شهی های متداووی برای ارزیابی و ورین سازی از رایجتلف طراحی وجود دارند ک  

ووان ضببمن درک مزاومد تاوی سببیسببتم در برابر حمل ، سببازی میهای انتخابی خواهد بودی از طریق شببهی گزین 

س  کردی ب  سی و با یردیگر مزای شهی سازوکارهای دفامی متداوت را برر ستم در مراحج ملاوا  سی سازی امران ارزیابی 

سطوح پایین پیادامختلف طر ستم وا  سی صیف  سطوح بالای وو سازدی در این پژوهش، یک سازی را ممرن میاحی از 

ی رمزنگاری در ومایز مدل الگوریتم رمزنگاری، سبازی با هد  ارزیابی امنیدّ ارائ  شبدا اسبدی در مسب ل محیط شبهی 

خوردار اسد همچنین این محیط متأثر ب  های حمل  خطا از درج  اهمیدّ بالایی برهای وشخیص خطا و رو سیستم

  .شودهای جدید را در نظر گرفت  میسازی حمل نوع مشخصّی از حمل  نیسد و امران مدل

شوند وا یک سیستم رمزنگاری ها با در هم آمیختن در طول فرآیند کامپایج، ب  جای کدگذاری، یرپارچ  میماژول

ووانند بر مزاوم باشببدی از طریق فرآیند وزسببیم این اجزا، مهندسببان می قوی را وشببریج دهند ک  در برابر حملات خطا

وزوید هر ماژول ب  طور جداگان  ومرکز کنند و اطمینان حاصببج کنند ک  سببیسببتم رمزنگاری هم موثر و هم محافظد 

محور را نویسی جنه ادا از ورنیک برنام را با استد SystemCی این مزال  یک مدل جدید رمزنگاری [16-14]شدا اسد 

سی جنه کندی کارایی مدل  ورنیک برنام معرفی می سی جنه و همچنین اثرات برنام  SystemCمحور در نوی محور نوی
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ی فایج اجرایی، با اسببتدادا از یک محیط وأیید مملرردی، مورد ارزیابی قرار گرفدی این سببازی و اندازابر زمان شببهی 

برای طراحی سببخد افزار اسببتدادا  SystemCنویسببی در سببطح برنام  و برای برنام  C++ [13]های از افزون  فرآیند

 شودی می

 بررسی رویه

 گرا نویسی جنبهبرنامه (1

AOP  ام  های مختلف یک برنگرا یک ابرانگارا بودا و با هد  افزایش مدولار بودن بخشنویسبببی جنه برنام

شودی برای انجام این کار بدون وغییر کد اصلی رفتار اضافی ب  کد موجود اضاف  کاربردی با جداسازی مزطعی قلمداد می

 دهدهای مختلف را مورد بررسی قرار مینویسی اسد ک  ب  مدهوم وزسیم نگرانیاین نگر  یک سهک برنام  .شودمی

سدی انتظار یک برنام  کاربردی از کلاب  گرا ابرانگارایسی جنه نوی برنام [13، 10] شدا ا شریج  ساختار مختلف و ها و 

شود و اجزاء شوند ک  ب  صورت کد مزطعی بیان میها قرار دادا میهایی در داخج ماژولغیر کاربردی ب  منوان ساختار

 در کد مملیاوی برای ووسع  یک برنام  کامج گنجاندا شدا اسدی 

و  1ایهای فنی در کد یک برنام  از دو جزء وشریج خواهد شد، ک  شامج بر  نزط ها برای اجرای ویژگیساختار

ووان ب  منوان حراز هویدّ در یک برنام  را میی اگیرد برای مثال، واید ک  مورد  اسببتدادا قرار می 2ی فعالکد برنام 

های مشبباب  بتوان از آن ی آن وولید کرد وا از این پس در ومام پروژاای برایک سبباختار در نظر گرفد و ماژول جداگان 

ستدادا کردی بیشتر زبان ستدادا از گرا پشتیهانی خوبی ب  ممج مینویسی جنه نویسی از برنام های برنام ا آورندی بدون ا

ها ممرن اسد بخشی از کد وررار گرا بایستی در هر ماژول وواب  جدید افزودا شوند و در ومام ماژولنویسی جنه برنام 

های دیگر وغییری ایجاد کنید یک ماژول ووانید بدون اینر  در ماژولگرا مینویسببی جنه شببودی اماّ با اسببتدادا از برنام 

های دیگر فراخوانی و اجرا شودی در این راستا امران ونظیم اینر  هر متد در در ماژول خودکاردیگر بنویسید وا ب  صورت 

 .ماژول جدید در کدام قسمد از هر ماژول دیگر اجرا شود وجود دارد

Pointcut ی نزاطی اسببد ک  کد ک  نشببان دهندا 3ورنیری اسببد ک  با وعیین محج یک یا چند نزاط اوصببال

ساختار فراهم می شود امرانمملررد مرضی در آن درج می ستدادا از کد مملررد مرضی را در یک  کندی با جدا کردن ا

ووانند ب  راحتی وغییراوی را در ساختار خاص کد ایجاد کنند بدون اینر  بر دهندگان میها و آشدتگی، ووسع این نگرانی

های راحتی وغییراوی را در جنه ووانند ب  دهندگان میبگذارندی با جدا کردن این آشببدتگی ووسببع  وأثیرسبباختار کلی 

 بگذارندی وأثیرخاص کد ایجاد کنند بدون اینر  بر ساختار کلی 

Code Advice شوند، ک  نشان دهندا وجود مملررد متزابج اسدی با بخشی از کد اسد ک  در نزاط اوصال درج می

بخشی، مانند ورود ب  سیستم امنید و ینهای بووانند ب  طور موثر نگرانیدهندگان میووسع  Code Adviceاستدادا از

پذیری و قابلیدّ رسیدگی ب  خطا را بدون ب  هم ریختن منطق برنام  اصلی مدیریدّ و اممال کنندی این رویررد مزیاب

 شودیور و کارآمدور میافزار قویبخشد و در نهاید منجر ب  فرآیند ووسع  نرماستدادا مجدد پایگاا کد را بههود می

                                                           
1 Pointcut 
2 Code Advice 
3 Join Point 

https://abadis.ir/fatofa/برنامه-نویسی-خودکار/
https://abadis.ir/fatofa/برنامه-نویسی-خودکار/
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وواند شامج چندین کد اطلاماوی ب  طور همزمان باشد ک  در آن هر ووصی  با یک بر  همراا ود یا پدیدا مییک نم

دهندگان اجازا اسدی س  نوع کد اطلاماوی شامج قهج، بعد و میان  وجود داردی این ونوع مختلف کد اطلاماوی ب  ووسع 

پذیری را در مدیریدّ خاص کنترل کنند و انعطا  Join Point دهد وا جریان اجرا را قهج، بعد یا در میان  ووسط یکمی

ماژولار بودن ووانند قابلیدّ نگهداری و دهندگان میها، ووسع متزابج فراهم کنندی با ب  کارگیری استراوژیک این ووصی 

ور کنندی برای ا را آسانهای جدید در آیندپایگاا کد خود را بههود بخشند و سازگاری با نیازهای متغیر یا افزودن ویژگی

در کد یک برنام ، کد اصلی باید مناطق خاصی را ایجاد کند ک  در آن ویژگی وعریف شدا  گنجاندن یک ویژگی جدید

دهندگان ها در پایگاا کد ووسع دهدی با ادغام ویژگیبرنام  را نشان می ادغام کد نمایشی در 1باید ممج کندی شرج

بلیدّ نگهداری برنام  را افزایش دهندی این رویررد ب  روشی کارآمدور برای رسیدگی ب  ووانند مملررد کلی و قامی

 دهدیهای مزطعی بدون درهم ریختن پایگاا کد اصلی را اجازا مینگرانی

 

 

 

 

 

 

 

 

 های کد اصلی. ویژگی1شکل

شودی این وا استدادا میو جا ++Cهای جاسازی شدا در گرا اغلب برای آزمایش برنام نوسی جنه رویررد برنام 

برای جلوگیری از هرگون  وغییر در کد منه  بودا و نیاز ب   AOPی جدید را با استدادا از رویررد مطالع  یک مدل ارائ 

 وأثیرگیردی این راا حج مسائلی را ک  بیش از یک ناحی  را وحد وجزی  و وحلیج سیستم رمزنگاری مورد بررسی قرار می

کند ک  از هایی ایجاد میها و جنه کند و رو  جدیدی برای ووزی  مدل رمزنگاری با کلابهم جدا میدهند از قرار می

کندی این جداسازی با کاهش پیچیدگی کد و بههود قابلیدّ استدادا مجدد کد، های اضاف  شدا محافظد میکد ماژول

ور سیستم رمزنگاری زدایی و بروزرسانی آسانامران اشرال دهدی ملاوا بر این،امنید و قابلیدّ نگهداری برنام  را افزایش می

 کندیرا فراهم می بر پای  کد اصلی وأثیررا بدون 

 ویژگی الگوریتم (2

ک  در  SPی چرخ  اسد ک  مهتنی بر یک شهر  31ویژگی بلوکی یک رمز در حالد سهک وزنی متشرج از 

افزاری اسد از بروزرسانی، وغییرات یا پیشرفد برنام  نرم ایی خدماوی یا سرویس ک  شامج مجموم محاسهات، یک بست 

ی اجرای [17]بیتی نیاز دارد  128یا  80بیتی ب  یک کلید  64های رمزگذاری بلوک .اسد ک  ب  شرج یک بست  ارائ  شدا
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ی با امنیدّ پایین نیاز دارند کافی اسدی ب  ورویب هابیتی برای استزرارهای مهتنی بر برچسب ک  معمولاً ب  برنام  80کلید

خواهند  ()pLayer و  ()addRoundKey() ،sBoxLayerشوند ک  مشتمج بر س  واب  مجزا در طول هر دور اجرا می

یک جعه  جایگزین را  ()sBoxLayerبیتی با حالد کلید میانی اسد و واب   XORشامج  ()addRoundKeyبودی واب  

 دهدیهای داخج هر ستون را وغییر میباید pLayerکند، در حالی ک  واب  )(د از وضعیدّ اممال میبرای هر بای

 آثار مرتبط
های کاربردی سیستم در حال گرا ب  ودریج ب  منوان یک چارچوب حیاوی برای ارزیابی برنام نویسی جنه برنام 

نویسی یک پسوند برنام  AspectC [10]با صورت ++  ++Cو در  AspectJا ک  با های جاوی برنام [13]اهور اسد 

افزار ای برای امتهارسنجی نرمب  طور فزآیندا ++Cمهتنی بر  AOPی  یک بازو برای [18]اند باشد مجهز شداگرا میجنه 

ی در رو  جدیدی برای شناسایی خطاهای ناشی از مملررد ناپایدار حافظ ، اجرای نامناسب الگوریتم [19]شود استدادا می

ادغام  ++Cهای طور خودکار وولید و در برنام ی ساختار ب [20]ارائ  شد  ++Cیا وداخج رشت  با استدادا از ساختارهای 

( OSافزار را آشرار کنندی در  وحزیزات مشابهی در مورد آزمایش سیستم مامج )های نرمصورت پویا نزصشوند وا ب  می

وعهی  شدا در سیستم مامج ب  کار گرفت   ++Cهای های دستی برای آزمایش برنام ی جنه [21]وعهی  شدا ارائ  شد 

، حافظ ، مملررد و استحرام وأکید Cوسد مملرردی، یعنی پوشش برنام  ++شدی این مطالع  بر چهار اصول کلیدی 

های محور مورد بررسی قرار گرفدی برنام  نویسی جنه افزار بر اساب برنام سخد شدن امنید نرم [10]داشدی در 

اند، استدادا از رمزگذاری کد حافظ  ابداع شدامحور از طریق  نویسی جنه کاربردی امن الگوهای امنی را ک  در برنام 

محور ورنیری برای ادغام وحمج نویسی جنه شرح دادا شدا اسدی برنام  [13]یک رو  مشاب  در  شدا اسدی گنجاندا

پذیر خطا و وحمج هایشدا ووزی  شدا اسدی بسیاری از رو  های کاربردی مهتنی بر سیستم جاسازیخطا در برنام 

محور برای ارائ  وحمج نزص در  نویسی جنه اندی برنام افزار اضافی مورد بررسی قرار گرفت افزارو نرمهای سخدپیرربندی

محور ماژولار بودن را افزایش نویسی جنه شودی این استراوژی مهتنی بر برنام سطح نخ برنام  در سیستم استدادا می

دهد و پیرربندی برای آزمایش و ووسع  خط های قدیمی را کاهش میسازی سیستمبرای مدرندهد، ولا  لازم می

افزارو های سخدبرای سیستم SoCهای محور همچنین برای بررسی طرحنویسی جنه بخشدی برنام محصول را بههود می

افزار و اجزای روشی برای ایجاد وصویری فراگیر از نرم AspectC [22]ی ++شودی افزون افزار هیهریدی استدادا مینرم

ها SoCافزاری هستند ک  ب  ووضیحات جام  افزاری و نرمهای سخدمحودارای ویژگیهای جنه افزاری اسدی برنام سخد

پذیر ای برنام ک آرای  دروازاافزار ورکیهی مهتنی بر یو نرم افزارحج سخدشوندی طراحی مورد نظر یک رااپیوند دادا می

ارائ  شدا اسدی وأیید مملرردی ممدواً از طریق استدادا از  SoCیک بررسی  [23]( اسدی در FPGAمیدانی ورکیهی )

ر وعداد محدودی محور دنویسی جنه محور متمرکز اسدی برنام نویسی جنه افزاری خالص بر برنام های سخدسازیپیادا

ی این مطالعات با استدادا از مداهیم [24، 13]سازی اجزای سخد افزاری استدادا شدا اسد ها برای طراحی یا مدلاز رو 

نویسی های برنام دهندی رو ها را ارائ  می SoCمعماری صریح، مانند همزمانی و زمان، ووصیدات قابج ورکیهی از 

از جمل  اروهاطات، قوانین و معیارهای  SystemC [10]سازی را از طریق مدل SoCمحور امران استخراج اجزای  جنه

کنندی در نتیج ، همانطور ک  وولید شدا مشرلاوی را از نظر سنتز ارائ  می SystemCهای کنندی مدلمملررد فراهم می

سازی و وایید سود بیشتری دارندی مطالعات قهلی محدود بود شهی  یها در حوزانشان دادا شدا اسد، این رو  [25]در 

شدند، فاقد وجزی  و وحلیج از محج وأیید امنید داخلی های وأیید امنیتی فزط در اوصالات ماژول اضاف  میزیرا ماژول

ها و اوصالات بدون کردی با ورکیب فرآیندهای وأیید امنیتی در ماژولدی میباید وغییر زیا SystemCبودند و کد اصلی 
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کند ک  هیچ گون  اختلالی در کد پذیر میسازی یرپارچ  را امرانهای مملرردی، رو  پیشنهادی یرپارچ وغییر بلوک

ها، این رو  امنید رون ماژولهای دهای احتمالی در وأیید امنید داخلی مرانپذیریکندی با رف  آسیباصلی ایجاد نمی

 کندیبخشد و فرآیند را سادا میسیستم را بدون نیاز ب  اصلاح کد بههود می

 مدل ارائه شده برای طراحی
محور اسدی برای نویسی جنه با استدادا از رو  برنام  SystemCهد  ایجاد یک مدل نمایش دادا شدا در زبان 

ها نگاری اجرا شدا ووسط سیستم رمزنگاری نمایش دادا شدا ب  بسیاری از ماژولدستیابی ب  این هد ، فرآیندهای رمز

ها نمایش دادا شدا پیشنهادی را نشان می دهدی نمودار مدل نمایش ای از الگوها و نظری مجموم  2وزسیم شدندی شرج 

دهدی محور نشان مینویسی جنه م و برنا AspectCها را با استدادا از ++اوصالات متزابج ماژول آن SystemCدادا شدا  

 قسمد وشریج شدا اسدی 6محور از نویسی جنه برنام  SystemC مدل  نمایش دادا شدا 
 ی SystemCگرا درنویسی جنه برنام  PRESENTی نمودار 2شرج 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 (PRESENT module) ماژول نمایش داده شده

نمایش  1دهدی همانطور ک  در الگوریتم را انجام می PRESENTایی این ماژول فرآیندهای رمزگذاری و رمزگش

کند ک  در نهاید رمزگذاری مملیاوی را املام می PRESENTدهد، کلاب دادا شدا اسد، این ماژول واایدی را انجام می

 دهدیو رمزگشایی پیام ورودی را انجام می
 

 

 

 

 

Algorithm 1: The PRESENT module 

SC_MODULE (PRESENT) { 
SC_CTOR (PRESENT) void 

PRESENT::addRoundKey(…) void 

PRESENT::sBoxLayer(…) void 

PRESENT::pLayer(…) void 

PRESENT::KeyUpdate(…)} 
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 (Controller Unit) واحد کنترل

کندی این فرآیند واایف مروهط را انجام پذیر میرا امران PRESENTسازی کج مدل رمزنگاری  این مؤلد  همگام

را ک  شامج یک ماشین حالد محدود برای  PRESENT_Controller(…)و واب   Controller_Unitدهدی کلاب می

 کندیها اسد، املام میی ماژولاطمینان از همگام سازی بین هم 
 

 

 

 

 (Input Interface) رابط ورودی

کندی این مؤلد  جریان دادا را ب  دنهال مشخصاّوی ک  ووسط پروورج اروهاطی وعیین شدا اسد، مجدداً مروب می

کند ک  در آن فرآیند دو واب  را املام می Input_Interfaceنشان دادا شدا اسد، ماژول  3همانطور ک  در الگوریتم 

های ورودی را ب  کند و پیامرا املام می Input_Keyو )ییی( Input_Plaintextییی(دهد: وواب  )واایف زیر را انجام می

 بید برای کلید(ی 128یا  80 -بید برای متن سادا  64کند )ی مورد نیاز وزسیم میاندازا
 

 

 

 (Output Interface) رابط خروجی

  Output_Ciphertext(…)کند و مملررد میاین ماژول جریان رمزگذاری شدا را ب  قالب پروورج اروهاطی بازیابی 

 کندیرا املام می
 

 

 

 (FDS) طرح تشخیص عیب

در برابر حملات خطا اسدی همانطور ک  در الگوریتم  PRESENTمحافظد از ماژول  FDSهد  از ووسع  ماژول 

و   Fault_PRESENT_Detectionکند: )ییی(دو مملررد را املام می FDSنشان دادا شدا اسد، ماژول  5

دهدی ومام خطاها را در طول فرآیند واایف زیر را انجام می FDSی ماژول Fault__PRESENT_Analysis)ییی(

 کندیکند و نتایج وشخیص خطا را وجزی  و وحلیج میرمزگذاری وأیید شدا شناسایی می
 

 

 

Algorithm 2: The Controller Unit 

SC_MODULE(Controller_Unit) { 

SC_CTOR(Controller_Unit) 

VoidController_Unit:PRESENT_Controller(

…)} 

Algorithm 3: The Input Interface 

SC_MODULE(Input_Interface) { 

SC_CTOR(Input_Interface) 

voidInput_Interface:Input_Plaintext (…) 

void Input_Interface:Intput_Key(…) } 

Algorithm 4: The Output Interface 

SC_MODULE(Output_Interface) { 

SC_CTOR(Output_Interface) 

VoidOutput_Interface::Output_Ciphertext

(…)} 

Algorithm 5: The Fault Detection Scheme(FDS) 

SC_MODULE(FDS) { SC_CTOR(FDS) void 

FDS::Fault_PRESENT_Detection(…) void 

FDS::Fault_PRESENT_Analysis(…)} 
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 (Database) بانک اطلاعاتی

داردی شود را در خود نگ  میند رمزگذاری احراز هوید استدادا میهایی را ک  در فرآیاین ماژول ومام متغیرها و ثابد

 ی(…) Constantsو   (…)Variablesکد شامج وعریف دو واب  اسد: 
 

 

 

 محیط تأیید عملکردی

استدادا  SystemCاز محیط وأیید مهتنی بر وراکنش در  PRESENTمحیط وأیید مملرردی پیشنهادی برای مدل 

دهد و همزمان با مدل ارای یک مدل مرج  اسد ک  یک ووصیف طراحی جام  را ارائ  میکندی این سیستم دمی

PRESENT ها، وعاملات لسازی سیگناشودی مدل مرج  ب  جای شهی برای ارزیابی نتایج خروجی شهی  سازی اجرا می

را نشان می دهد، ماژولی ک  کلیدهای رمزگذاری و  SCVوسد  3کندی شرج ماژول را در سطح وراکنشی مدیریدّ می

هایی را ب  ورانسرتور سیگنال SCVهای مرج  و پیشنهادی ب  صورت وصادفی وولید می کندی وسد متون را برای مدل

ها را پس کندی یک ماژول مزایس  کنندا خروجیهای مدل اممال میها را ب  ورودیکند، ک  سپس آن سیگنالارسال می

 کندیکند و نتایج را وولید میهر وراکنش مزایس  میاز 
 

 

 

 

 

 

 

 

 

 

 

 

 

 یPRESENT . محیط تأیید عملکردی موجود3شکل

  وسد  2و  1مسیر :SCV های پیشنهادی و طور وصادفی برای دو مدل رمزنگاری، یعنی مدلها را ب محرک

 یکندهای مرج  وولید میمدل

  کند ک  سپس با ورودی های مدل پیشنهادی هایی وهدیج میب  سیگنال ها را: ماژول وراکنش وراکنش 3مسیر

 شودیوطهیق دادا می TLMغیر 

  کنندی: هر دو مدل از پایگاا دادا استدادا می 5و  4مسیر 

Algorithm 6: The Database 

SC_MODULE(Database) { SC_CTOR(Database) void 

Database::Variables (…) void 

Database::Constantes(…) } 
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  ورودی ماژول مزایس  شامج  8و 6مسیر :AOP  مهتنی برSystemC و خروجی های ورانسرتور اسدی 

  خروجی  7مسیر :TLM مدل مرج ی 

  ووانند برای مطابزد با کند ک  میهایی وهدیج میها را ب  سیگنالکنندا وراکنش: وراکنش 8مسیر

 یونظیم شوند TLMهای مدل غیر خروجی

  شودی: نتایج گزار  مزایس  وولید می 9مسیر 

 نتایج و بحث
  و وحلیج اثرات استدادا از و وجزی SystemCAOPها پیشنهادی ای از الگوها و نظری این بخش بر ارزیابی مجموم 

SystemC ++ وAspectC  درESL  سازی و اندازا فایج اجرایی بر روی معماری رمزنگاری متمرکز اسدی زمان شهی

سازی با استدادا از بر هر دوی این موامج ارزیابی شدی فرآیند مدل AOPرویررد  وأثیرمدل رمزنگاری برای وعیین 

AspectC++ 2.3  وSystemC 2.3.4  انجام شد و مدلPRESENT SystemC AOP  با استدادا از پردازنداIntel 

Core I5-3470    3/10گیگاباید رم و کامپایلر  8گیگاهروز،  2/3با فرکانسgcc    وأیید شدی 

 AOP Impactتجزیه و تحلیل خطا 

 PRESENTهای وشخیص محیط حملات خطا با استدادا از محیط پیشنهادی برای آزمایش قابلیدّ

SystemCAOP های وشخیص خطا با استدادا از دو سناریو اجرا شدندی قابلیدSystemC  خالص وSystemCAOP  

[ی برای انجام این کار، از هست  های 6ارزیابی شدی ملاوا بر این، یک طرح وشخیص خطا برای این ارزیابی استدادا شد ]

استدادا  PRESENT SystemCAOPس  نتایج محیط برای ارزیابی و مزای SystemCو  AspectCشهی  سازی ++

 SystemCو  SystemCAOPدهد ک  هر دو مدل نشان می 1 شدا در جدولداداسازی، نشانشدی نتایج شهی 

PRESENT ّشدا هستند، بنابراین اثربخشی های وشخیص میب قابج مزایس  از نظر خطاهای شناساییدارای قابلید

، SystemCدر چارچوب  AOPدهد ک  ورکیب ها نشان میکندی یافت را وأیید میپیشنهادی  SystemCAOPورنیک 

 کندیهای طراحی را وضعیف نمیهای وشخیص مدلقابلیدّ

 SYSTEMCAOPو  SYSTEMCت تشخیص . قابلی1ّجدول

 PRESENTرمز بلوکی 
 قابلیدّ وشخیص میب وصادفی

SystemC SystemC_AOP 

 997/99%  997/99%  )معماری استاندارد( .محافظد شدا اسد FDSمدل رمز بلوکی موجود ووسط 

 999/99%  999/99%  ([17]در )معماری ارائ  شدا  .محافظد شدا اسد FDSمدل رمز بلوکی موجود ووسط 

 

 بر شبیه سازی  AOP تأثیر

شهی  AOP وأثیربرای وعیین  شهی بر طول مدت  شدی سازیسازی، برخی  سع  یافت  انجام  ها با محیط وو

 SystemCهای و ماژول ++C/Cسازی در سطح کاربر کد مدتّ زمانی ک  شهی  uTime (User Time)همچنین 

های سیستمی، مامج فراخوانیک  در سطح هست  سیستم مدتّ زمانیkTime (Kernel Time )کند و مصر  می

سصر  می I/Oمدیریّد رویدادها،  سایی کنُدی یا ناکارآمدی شود، ک  ب شنا شخیص نزص و  یار کاربردی در و

( و زمان کاربر kTimeدو طرح وشخیص نزص برای وعیین زمان هست  )سازی ناشی از کد کاربر خواهد بودی شهی 



 410-427، 1 (، شماره1405) 23کارافن،  یفصلنامه علم                ... با استفاده از SystemC سازی سطح بالا درمدل

423 
 

(uTime  در طول این رو  استدادا شدی لازم ب  تکر اسد ک )kTime  وuTime  مشروط ب  مزدارJoin Point 

ستدادا از ورنیک  هاییولو مزدار ماژ ستند ک  با ا شوندی جدول  AOPه شهی  2درج می  های مورد سازینتایج 

مختلف نشببان  SystemC_AOPو  SystemCرا در دو سببناریو برای  uTimeو  kTimeاسببتدادا برای وعیین 

 دهدیمی
 SYSTEMCAOPو   SYSTEMCسازی. زمان شبیه 2جدول

 PRESENTرمز بلوکی 
kTime (s) uTime (s) 

SystemC SystemC_AOP SystemC SystemC_AOP 

محافظد شدا اسدی  FDSمدل رمز بلوکی موجود ووسط 

 )معماری استاندارد(
026/0 025/0 432/1 433/1 

محافظد شدا اسدی  FDSمدل رمز بلوکی موجود ووسط 

 ([17])معماری ارائ  شدا در 
023/0 024/0 123/1 126/1 

 

گیری ب  کار گرفت  شدا )دستورات لینوکس( غیرقابج انرار اسد و ب  این ی خطای مروهط با رو  اندازاحاشی 

برای ادغام  AOPدهد ک  استدادا از رویررد دهدی نتایج نشان میقرار نمی وأثیرسازی را وحد ورویب، دقدّ نتایج شهی 

هیچ  SystemCدر مدل  Output_Interfaceو  Input_Interface ،Database ،Controller_Unit ،FDSهای ماژول

سازی نداردی این نشان می دهد ک  پیچیدگی اضافی معرفی شدا ووسط رویررد های اجرای شهی ووجهی بر زماناثر قابج

AOP  ووان نتیج  گرفد ک  ادغامگذاردی بنابراین، مینمی وأثیرسازی ب  طور قابج ووجهی بر مملررد شهی AOP  در

SystemC قابج ووجهی بر  وأثیرkTime  وuTime  محوری ک  نویسی جنه در این مطالع  خاص نداردی در یک برنام

های اجرایی اندازا فایج 3در نظر گرفد، اندازا فایج اجرایی ب  دسد آمدا اسدی جدول  AOP وأثیرباید در هنگام ارزیابی 

 دهدیرا در دو موقعیدّ سناریو نشان می SystemCی و هست  AspectCوولید شدا ووسط  ++

 
 SYSTEMCAOPو   SYSTEMCاجراییاندازه فایل  تأثیر. 3جدول

 PRESENT SystemC SystemC_AOPرمز بلوکی 

 MB 465/0 MB 463/0 محافظد شدا اسدی )معماری استاندارد( FDSمدل رمز بلوکی موجود ووسط 

 MB 468/0 MB 467/0 ([17]در ا اسدی )معماری ارائ  شدا محافظد شد FDSمدل رمز بلوکی موجود ووسط 

 

( برای AspectCو ++ SystemCنویسی )دهد ک  با وجود استدادا از دو زبان برنام سازی نشان مینتایج شهی 

های اجرایی وزریهاً بدون ی فایجها، اندازابرای ورکیب هم  ماژول AOPسازی مدل پیشنهادی و استدادا از ورنیک مدل

گذاردی ملاوا نمی وأثیرب  طور قابج ووجهی بر اندازا فایج اجرایی  AOPمانندی این نشان می دهد ک  ونظیم وغییر باقی می

قابج ووجهی بر مملررد کلی  وأثیرهای مزطعی را بدون ب  طور موثر نگرانی AOPدهد ک  ورنیک بر این، نتایج نشان می

افزار برای ماژولارسازی و بههود ی نرمدر ووسع  AOPکندی این نشان دهندا مزایای بالزوا استدادا از م مدیرید میسیست
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وواند قابلید استدادا مجدد و خوانایی کد را با جدا می AOPدهد ک  نگهداری کد اسدی ملاوا بر این، نتایج نشان می

افزار برای در ووسع  نرم AOPهای ها از ادغام ورنیک  طور کلی، یافت ها ب  طور مؤثرور افزایش دهدی بکردن نگرانی

 یرمز بلوک کیبر  FDS سنجش اثر یبرا کنندیسازی فرآیند طراحی و بههود مملررد کلی سیستم پشتیهانی میسادا

ی، گذردهووانی هاآزمون( را جداگان  و با یگذردهخطا/حمل ( و هم بعُد مملررد )زمان/ووان صی)وشخ دیّهم بعُد امن دیبا

 یی ک کاراگیری خواهند بود ی قابج اندازاخروج یهادیب دیّدیکو  خطا صیوشخ نرخ، خطا قیحمل  وزر دینرخ موفز

خطا  صینرخ وشخ ،در برابر نزص/حمل  دیّامن ی،اجرا جی(، سربار حافظ ، اندازا فاMb/s) یگذردهزمان اجرا، ووان

(TPR( نرخ هشدار کاتب ،)FPR،) دیّ دیک و خطا قیحمل  وزر دیّاحتمال موفز 

 رمز( بودنحیبر صح FDS ین مدم اثر مندیوضم یو استزلال )برا یرنواختی ،یخروج یهادیب  یووز یخروج

 خواهند بودی س یمزا قابج یهاشاخص

 

 

 

 

 

 

 

 

 گیرینتیجه

گرا نویسی جنه   بر اساب برنام کند کرا برای سطح سیستم الرترونیری ارائ  می SystemCاین مطالع  یک مدل 

(AOP شهی سدی یک محیط وأیید مملرردی برای وأیید مملررد مدل، زمان  صی  سازی و اندازا فایج( ا های اجرایی وو

شامج میزهای آزمایش، مولدهای محرک و مانیتورینگ پوشش برای اطمینان از دقدّ و جامعید می شودی محیط وأیید 

یابی مدل کمک کند و ب  میبمحیط وأیید وشببخیص میوب طراحی احتمالی را وسببهیج می مدل اسببدی ملاوا بر این،

در  PRESENT SystemCکندی ملاوا بر این، یک چارچوب جام  برای ارزیابی مملررد و قابلید اطمینان مدل می

 PRESENTماژول  و بافد AspectCدهد ک  کارایی مدل ++سازی نشان میدهدی نتایج شهی شرایط مختلف ارائ  می

 ی فایج اجرایی داردیسازی و اندازای بر زمان شهی وأثیرحداقج 

شنهادی برنام  س  با رو   PRESENT SystemCگرای جنه ملاوا بر این، مدل پی سوم، مدولار در مزای های مر

شان میبودن و قابلیّ زریق و وشخیص خطاها های پیشنهادی برای ودهدی ملاوا بر این، ورنیکد نگهداری بیشتری را ن

سازی حداقج های رمزنگاری در برابر حملات خطا قابج دوام و کارآمد هستندی زمان شهی پذیری طرحدر ارزیابی انعطا 

ها و های امنیتی با ب  حداقج رسببباندن ولا گیرد، ک  سبببودمندی خود را در ارزیابی حوزاقرار می AOP وأثیروحد 

 :)زمان اجرا( ییکارا

H_0:\ \mu_{\text{time,FDS}} = \mu_{\text{time,NoFDS}} 

H_1:\ \mu_{\text{time,FDS}} \neq \mu_{\text{time,NoFDS}} 

 :یگذردهووان

H_0:\ \mu_{\text{throughput,FDS}} = 

\mu_{\text{throughput,NoFDS}} 

H_1:\ \mu_{\text{throughput,FDS}} \neq 

\mu_{\text{throughput,NoFDS}} 

 :خطا قیحمل  وزر دیّ موفز نرخ

H_0:\ p_{\text{attack,FDS}} = p_{\text{attack,NoFDS}} 

H_1:\ p_{\text{attack,FDS}} < p_{\text{attack,NoFDS}} 

( اب دیب  ند  کاهش موفز  یسوکیآزمون   FDS) 

 :خطا صیوشخ نرخ

H_0:\ p_{\text{detect,FDS}} \le p_{\text{detect,NoFDS}} 

H_1:\ p_{\text{detect,FDS}} > p_{\text{detect,NoFDS}} 
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سازی و اصلاح مرانیسم وزریق/وشخیص خطا را برای انطها  سدارشی AOPاین، رویررد کندی ملاوا بر خطاها ثابد می

ستم سی صرب با  سهیج میهای رمزنگاری منح شرایط فرد و ستدادا از آن را در  کندی انعطا  پذیری این رو  امران ا

ری افزایش می دهدی ب  طور کند و در نتیج  کارایی آن را در ارزیابی قدرت طرح های رمزنگامختلف امنیتی فراهم می

ستدادا از  ص ، ا سازگاری طراحی و بهرا SystemCسازی در مدل AOPخلا سیج بههود  سطح پتان سع   وری در وو

ستم الرترونیری را  شت ووانیحوزا م نی( در اAOPمحور )جنه  یسینوبرنام  هادیّاز محدود داردیسی  یهانیب  مدم پ

محدود اشببارا کرد،  یو ابزارها یافزارها با سببنتز سببخدکد، وداخج جنه  یداردر نگه یدگیچی، پSystemCدر  یبوم

و  یسنجیو درست نانیطما دیابهام در سطح انتزاع، قابل ،یساز یدر شه AOPو  SystemC  ،HLS بیورک نیهمچن
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