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Computer networks play a vital role in communication and data exchange. 
However, with the expansion of these networks, the potential for cyber 
attacks and unauthorised access has also increased. In the real world, 
constant changes in traffic patterns and the emergence of new threats 
make the need for rapid and up-to-date training of intrusion detection 
models essential. Intrusions encompass illegal activities that compromise 
the integrity, confidentiality, and availability of organisational resources. As 
a critical component of network security, Intrusion Detection Systems 
(IDS) monitor for attacks that may go undetected by traditional firewalls. 
However, different types of attacks exhibit unique behaviours, and 
enhancing the detection of these attack types remains a significant 
challenge for intrusion detection models. In this research, a deep learning 
method is proposed that incorporates dimensionality reduction and 
optimal feature selection. Initially, Principal Component Analysis was 
applied for dimensionality reduction. Subsequently, the Gray Wolf 
Optimisation (GWO) algorithm was used to select superior features. 
Finally, key features were extracted to determine the presence of an attack 
and apply them to a deep Long Short-Term Memory (LSTM) network. The 
learning process was conducted using the NSL_KDD dataset. One of the key 
aspects of this research was the integration of PCA and GWO to extract the 
most relevant features while reducing dimensionality within the dataset. 
The results indicated that it is unnecessary to include all features in the 
learning model to detect attacks. By minimizing computational load and 
reducing the model's learning time, accuracy for attack detection was also 
enhanced. 
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EXTENDED ABSTRACT 

 

Introduction 
Computer networks are crucial for communication and data exchange. As these networks 

grow, so does the risk of cyberattacks. To effectively detect and mitigate these threats, intrusion 

detection systems (IDS) have become indispensable. However, the diversity of attacks presents 

a challenge for traditional IDS. 

This research proposes a deep learning approach that combines dimensionality reduction 

and feature selection. Principal Component Analysis (PCA) was used to reduce the 

dimensionality of the data. Then, Grey Wolf Optimization (GWO) was employed to select the 

most informative features. These selected features were fed into a deep LSTM network for 

intrusion detection. The present research experiments on the NSL-KDD dataset demonstrated 

that this combined approach improves detection accuracy while reducing computational 

overhead. By focusing on the most relevant features, better results were achieved than when 

using all features. 

 

Methodology 
In the current research, initially, the PCA algorithm, an unsupervised linear algorithm, was 

used to reduce feature dimensionality. To this end, the initial 41 features were reduced to a smaller 

number (e.g., n=15 features) using PCA. Subsequently, a Long Short-Term Memory (LSTM) 

neural network was trained with the objective of classifying attacks using these 15 features. In the 

subsequent step, the Grey Wolf Optimization (GWO) algorithm, a nonlinear optimization 

algorithm that is not capable of varying the feature size, was introduced. In this case, GWO began 

its search among the 15 features and ultimately succeeded in extracting the top 6 features. The 

LSTM network from the previous stage was used as an evaluation function for the GWO 

algorithm. This process was repeated with specific step sizes of n=15, 20, 30. Ultimately, by 

selecting the best features, the convergence speed of the network in the training phase was 

improved, and consequently, the accuracy of intrusion detection was enhanced. The algorithm 

used in this research is illustrated in Figure 1. The workflow is described in detail as below. 
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Figure 1. Proposed algorithm. 

 Preprocessing phase 

The data used in this research was from the NSL-KDD dataset, which was collected by the IST 

group at the MIT Lincoln Laboratory as the first standard dataset for intrusion detection. 

Designing an LSTM Network with 41 Features 

In the initial phase of this research, a Long Short-Term Memory (LSTM) neural network was 

trained using 41 features. Subsequently, this network was employed to test the output data of the 

PCA algorithm and calculate the fitness function in the Grey Wolf Optimization algorithm. 

Phase II: Dimensionality Reduction using PCA Grey Wolf Optimization 

The less important or unimportant features were removed from the NSL-KDD dataset, and 

out of the existing 41 features, 15 features were identified as the most important. The Grey Wolf 

Optimizer (GWO) is a widely used metaheuristic algorithm inspired by the hunting behavior of 

grey wolves. After feature selection using PCA, an initial population of random numbers between 

0 and 1 was generated to create the GWO algorithm. In the next step, to eliminate unimportant 

features and extract useful ones, the random numbers from the previous step were converted into 

binary form. If the threshold for feature selection is considered to be 0.5, it means that a feature 

with a weight of 0.5 is considered a selected feature. After calculating the fitness function, each 

row of the initial population (each wolf) was multiplied by all samples to activate relevant features 
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(1) and deactivate irrelevant features (0). The new dataset was applied to the LSTM1 network to 

calculate the MP value. TF is constant and equal to N, while SF varies for each wolf. The final 

alpha obtained from the iterations is considered the best wolf. 

Results and discussion 
Table 3 displays the accuracies resulting from each phase of the proposed method. It is 

noteworthy that the Grey Wolf Algorithm was iterated 15 times with weights of 0.99 and 0.01, 

respectively. To ensure the reliability of the calculations, each experiment was repeated 5 times, 

and the average accuracy was recorded in the table. 

 

Table1:Training Data Report 

 
As Table 1 illustrates, the odd rows (1, 3, 5, 7) in both the training and testing data represent 

the case where only PCA was used for intrusion detection. However, in the even rows (2, 4, 6, 8), 

the Grey Wolf Algorithm was used to find the best features 

 

Conclusion 
Conformal mapping can calculate the capacitance of a parallel-plate capacitor including 

fringing effects. However, certain assumptions limit the accuracy of these calculations. Therefore, 

when applying the capacitive method to power transmission in medical implants, it is crucial to 

have precise information about the capacitance formed between two plates with the human muscle 

as a dielectric. This article presents a detailed formula with accurately adjusted parameters for 

capacitive power transfer applications in the field of medical implants. The correction parameters 

for the formula were derived through electromagnetic simulation using Ansys Maxwell software 

in the present study. Using the new formula reduced the computation error from over 40% to less 

than 16%. 
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 شبکه و PCA-GWO یبینفوذ با استفاده از روش ترک صیبهبود دقت تشخ
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 چکیده  اطلاعات مقاله

   یپژوهشمقاله  مقاله: نوع
 

 نیها دارند. با گسترش ادر ارتباطات و تبادل داده یاتینقش ح یوتریکامپ یهاشبکه
 ،یواقع یایفراهم شده است. در دن شتریو نفوذ ب یبریحملات سا یبرا طیها، شراشبکه

روز و به عیبه آموزش سر ازین د،یجد داتیو ظهور تهد کیتراف یمداوم در الگوها راتییتغ
است  یرقانونیغ یهاتینفوذ شامل فعال  .کندیم ریناپذرا اجتناب ی تشخیص نفوذهامدل

. اندازدیبه منابع سازمان را به خطر م یو دسترس یکه سلامت اطلاعات، محرمانگ
 یشبکه، حملات تیدر امنو مهم  یاز عوامل اصل یکینفوذ به عنوان  صیتشخ یهاستمیس

حال، حملات  نی. با اکنندیرصد م شوند،ینم ییشناسا یسنت یهاروالیرا که توسط فا
از  یکینوع حمله همچنان  صیخاص خود را دارند و بهبود تشخ یمختلف رفتارها

بر  یمبتن قیروش عم کیپژوهش،  نیا در نفوذ است. صیتشخ یهامدل یهاچالش
شده است. ابتدا کاهش ابعاد توسط  شنهادیپ هایژگیو نیبرترو انتخاب کاهش ابعاد 

گرگ  تمیبرتر توسط الگور یهایژگیسپس و شود،یانجام م یمؤلفه اصل لیتحل تمیالگور
های کلیدی در تشخیص حمله بودن یا نبودن  و در نهایت ویژگی انتخاب شده یخاکستر

بر  یریادگی ندی. فراشده استال اعم بازگشتی حافظه دار قیعم به شبکهاستخراج شده، و 
 ق،یتحق نیا یدیکل یهااز جنبه یکیشده است.  یسازادهیپ NSL_KDD یهاداده یرو

در ترکیب تحلیل مولفه اصلی و گرگ خاکستری و تجمیع قابلیت های هر کدام از این دو 
 جی. نتاتاسها در مجموعه دادهو کاهش ابعاد  هایژگیو نیبهتر الگوریتم به منظور استخراج

 ستین یالزام ریادگیبه مدل  هایژگیحملات، اعمال تمام و صیتشخ یکه برا دهدینشان م
در  زی، دقت نمدل یریادگیضمن کاهش مدت زمان  ،یو با کاهش حجم بار محاسبات

 . ابدییص حملات بهبود میتشخ
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 مقدمه-1
و تعداد حملات  یدگیچیپ شیافزافزایش استفاده از شبکه های کامپیوتری در حوزه های مختلف از یک سو و ا

از نفوذ به  یریشگیو پ صیتشخ یثر برامؤ یهاتوسعه روشاز سوی دیگر منجر شده است تا امروز،  یایدندر  یبریسا
تشخیص نفوذ عبارت است از   1ی مورد توجه محققین قرار گیرد. براساس نظر آماروسواطلاعات یهاستمیها و سشبکه

یا سامانه جهت کشف موارد انحراف از سیاست های امنیتی و در نهایت پاسخ  نظارت بر وقایع رخ داده در یک شبکه، و
از حیث شیوه تحلیل  )2IDS (. سامانه های تشخیص نفوذ]1[به فعالیت های مشکوک علیه منابع پردازشی و شبکه ای

 [2].می شوند و تشخیص غالبا به دو دسته ی سامانه های تشخیص سوءاستفاده و سامانه های تشخیص ناهنجاری تقسیم
سامانه های تشخیص ناهنجاری ابتدا نمایه هایی از رفتارهای هنجار )یا نرمال( از سامانه ای که در آن مستقر است را 
تشکیل داده سپس هرگونه تخطی یا انحراف از نمایه هنجار بالاتر از یک حد آستانه را به عنوان رفتار ناهنجار و مهاجمانه 

اضر از نوع سامانه های تشخیص امضاء است. تشخیص نفوذ مبتنی بر امضاء ، با در اختیار . پژوهش ح[3]کنند تلقی می
داشتن مجموعه ای از الگوهای حمله در بین هشدارهای موجود به دنبال هشدار یا زنجیره ای از هشدارها می گردد که 

عه داده ای خواهد بود که در آن الگوهای . لذا این سامانه نیازمند مجمو[2]با یکی از الگوهای حمله مطابقت داشته باشد
حمله در دو بخش آموزش و آزمایش تعریف شده باشند و نیازمند بهنگام سازی مکرر پایگاه داده حملات در فواصل 

تحلیل الگو را با استفاده از فنون داده کاوی یا تحلیل آماری  (IDS). سیستم های تشخیص نفوذ [4]زمانی کوتاه است
. قبل از به کارگیری فنون داده کاوی لازم است آماده سازی داده ها انجام گیرد. یکی از مهم ترین مراحل انجام می دهند

های سامانه تشخیص نفوذ تعیین خصایص یا ویژگی هایی از داده ها است که براساس آن خصایص  آماده سازی داده
یا کاهش ویژگی  فرایندی موسوم به انتخاب ویژگیدر همین راستا  .[5]دبتوان مراحل داده کاوی را به خوبی دنبال کر

هرچه این انتخاب ، دقیق  [4].نیز وجود دارد که منجر به انتخاب مطلوب خصایص متناسب با هدف مورد نظر می گردد
نفوذ در  صیتشخ یبرا نینو کردیرو کی یپژوهش حاضر معرف ایده اصلی در .تر باشد تشخیص نفوذ موفق تر خواهد بود

. از آنجا که است( PCA) یاصل یهامؤلفه لیو تحل (GWO3ی)گرگ خاکستر تمیالگور بیاستفاده از ترک شبکه، با
PCA فراهم می را  یامکاندو الگوریتم  نیا بیرکتاست،  یرخطیغ تمیالگور کی یو گرگ خاکستر یخطروش  کی

ها به کاهش ابعاد داده PCAاز روش ابتدا با استفاده  نی. در اهر یک محدودیت های دیگری را پوشش دهدکه کند 
 یتم گرگ خاکستریشود. سپس، الگور ییهستند شناسا یدیاطلاعات کل یکه دارا یکمتر یهایژگیتا و شودیپرداخته م

نه تنها  کردیرو نی. اشودیبه کار گرفته م افتهیکاهش یهااز مجموعه داده هایژگیو نیو انتخاب بهتر یسازنهیبه یبرا
 یهابهبود دقت مدل یمؤثر برا یهایژگیو استخراج و ییبلکه به شناسا کند،یم نییرا تع هایژگیوپارامتر تعداد 

و گرگ خاکستری  PCA . نتایج نشان می دهد که عملکرد مدل بعد از کاهش توسط کندیکمک م قیعم یبندطبقه
س از توضیح روش پیشنهادی و فاز به مرور کارهای گذشته می پردازیم و پ 2بهبود می یابد.در این پژوهش در بخش 

بندی اجرای آن در بخش سوم ، به ارزیابی نتایج در بخش چهارم خواهیم پرداخت. در نهایت مقایسه روش پیشنهادی با 
 پژوهش های دیگران انجام شده و پیشنهادات آتی مطرح می گردد. 

 
 
 
 

                                                           
1 Amarso 
2 Intrusion Detection System 
3 Grey Wolf Optimizer 
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 مرور کارهای گذشته -2

موزش آاست که توسط  یبر ساختن مدل یمبتن نفوذ، صیوزه تشخدر ح نیماش یریادگی یها کیاستفاده از تکن
تواند با  یم را دارد و یبعد ینمونه ها یرو میتعم تیقابل یمدل نیچن .دیآ یبه دست م یقبل یمجموعه داده ها یرو

 .[6]ردیبگ رمورد استفاده قرا دیجد ینمونه ها یدسته بند یبرا ییبالا ییکارا
 وجود ماشین یادگیری از اصلی روش یادگیر رایج، در مدل های تشخیص نفوذ دومانند بسیاری از سیستم های 

 هایداده در موجود مفید اطلاعات روی بر شده نظارت یادگیری. 2نظارت بدون یادگیری و 1شده نظارت یادگیری: دارد
که در  هستند شده رتهای نظا یادگیری مدل ها در ترینمعمولا رایج بندیمدل های طبقه. دارد تکیه خوردهبرچسب

 استفاده ماشینی یادگیری معمول هایاز نگاهی دیگر، الگوریتم .[7]قرار می گیرند مورد استفاده بیشتر IDSسیستم های 
به دو دسته کلی تقسیم می شوند. یکی روش های سنتی و دیگری روش های مبتنی  نفوذ تشخیص هایسیستم در شده

 شامل اصلی نفوذ تشخیص هایسیستم برای( عمق کم هایمدل) ماشین دگیرییا سنتی هایبر یادگیری عمیق. مدل
 ،(KNN)5 ترین همسایهروش نزدیک ]9[ ،4(SVM) پشتیبان بردار ، ماشین]8[(ANN) 3مصنوعی عصبی هایشبکه

 ترکیبی هایو همچنین روش ]12[تصمیم  ، درخت]11[( LR) 6لجستیک روش های مبتنی بر رگرسیون ،]10[
 . اندگرفته قرار مطالعه در مدل های تشخیص نفوذ، مورد دهه چند برای هاروش این از برخی. هستند [13]

شخیص نفوذ در تشخیص نفود مورد توجه بسیاری از محققین حوزه ت عمیق یادگیری هایدر سال های اخیر مدل
 عمیق عصبی هایشبکه [14]( DBNs) سریع آموزش برای عمیق هایشبکه ها،آن میان از. قرار گرفته است

(DNNs)[14]  کانولوشنی عصبی هایشبکه (CNNs )[15] بازگشتی عصبی هایشبکه و (RNNs )[16] هایلمد 
 بولتزمن هایماشین ها،اتوانکودر هستند، که به ارائه مدل های یادگیر در تشخیص نفوذ پرداخته اند. شدهنظارت یادگیری
 تعداد. دمی باشن نظارت بدون یادگیری هایمدل [6]( GANs) لف مولدمخا هایشبکه و[17] ( RBMs) محدود

اینده ای فز طور به 2015 سال از( IDSs) نفوذ تشخیص هایسیستم زمینه در عمیق یادگیری بر مبتنی مطالعات
 . است یافته گسترش
 استراتژی و پارامترهایپر انتخاب شبکه، معماری روی بر اصلی در حوزه تشخیص نفوذ تأکید عمیق، مطالعات در
نفوذ با روش یادگیری شبکه عصبی عمیق پیشنهاد شده  تشخیص [18]پژوهش در به عنوان مثال . است سازیبهینه

 5با  DNNبهترین نتایج در روش ، استفاده شده است  CICIDS-2017این پژوهش که از مجموعه داده در است . 
بهبود نرخ تشخیص و کاهش نرخ خطا یک روش جدید تشخیص نفوذ لو و همکاران به منظور لایه به دست آمده است. 

ترکیبی از شبکه عصبی کانولوشن و اصلاح آستانه بر اساس منحنی مشخصه عملکرد ارائه دادند. در این روش از شبکه 
 . در[19]ودعصبی کانولوشن به عنوان طبقه بند استفاده می شود و آستانه طبقه بند از طریق منحنی اصلاح می ش

و دو مجموعه داده دیگر به صورت باینری KDD-99 از یک شبکه عصبی عمیق بر روی مجموعه داده   [20]پژوهش 
گزارش شده است. لازم به ذکر است که این پژوهش توانایی 0.9603استفاده شده است که در نهایت مقدار صحت 

داده نمی شود. در پژوهش های متعدد، تشخیص نفوذ و عدم نفوذ را در سیستم داشته و نوع حمله در آن تشخیص 

                                                           
1 Supervised Learning 
2 Unsupervised Learning 

3 Artificial Neural network 
4 Support Vector Machine 
5 k-nearest neigbors algorithm 
6  Logistic regression 
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روش های ترکیب خبره  از خبرگان،  نظرات همگرایی منظور یادگیری عمیق به عنوان یک خبره، به از استفاده بر علاوه
یکی از متدهایی WMV1 دار وزن اکثریت دهی رأی استفاده شده است. [13]ها نیز به عنوان یک متد شناخته شده 

 گروهی یادگیری نشان داده شده است که الگوی مورد توجه قرار گرفته است. در این پژوهش  [21]است که در پژوهش

درصد گزارش  93عملکرد مطلوبی را  از خود نشان داده و دقت تشخیص به صورت تقریبی    PSOبر الگوریتم مبتنی
نه سیستم های تشخیص نفوذ شده است. استفاده از الگوریتم های فرا ابتکاری نیز در تشخیص حملات و طراحی بهی

اشاره کرد که نویسندگان از الگوریتم بهینه  [22]مورد توجه محققین بوده است. به عنوان نمونه می توان به پژوهش 
استفاده کرده اند. دو دیتاست دیگر  KDDبسط تیلور مبتنی بر شبکه باور عمیق بر روی دیتا ست -سازی گله فیل

را تشخیص دهد. در پژوهشی دیگر از الگوریتم شیر  DDoSدرصد توانسته حملات  93.81ارزیابی شده است و با دقت 
به منظور رده بندی استفاده شده است که در مقایسه  CNNبه منظور انتخاب بهترین زیر مجموعه ویژگی و از طبقه بند 

ده در تشخیص حمله دقت بدست آم با الگوریتم کلونی زنبور عسل و کلونی مورچگان عملکرد بهتری داشته است.
DDoS  در پژوهشی دیگر از الگوریتم بهینه سازی  [23]. درصد است 96برابر باDDAO  که با استفاده از تابع های

 درصد حملات از غیر حملات تشخیص 94ویژگی و با دقت  41ویژگی از میان 10مختلف ارزیابی شده است ، با انتخاب 

لیل بالا بودن قدرت جستجوی الگوریتم های فراابتکاری از سه الگوریتم در پژوهش دیگر به د . [24]داده شده است
برای انتخاب ویژگی و از الگوریتم   (PSO)و ازدحام ذرات (ACO)الگوریتم کلونی مورچگان(ABC) کلونی زنبور عسل 

 . [25]به منظور رده بندی استفاده شده است (KNN)و نزدیک ترین همسایه  (SVM)های ماشین بردار پشتیبان 
 روش پیشنهادی -3

سیستم های تشخیص نفوذی که با رویکرد عادی یادگیری ارائه می شوند، غالبا با مشکل انتخاب ویژگی صحیح یا 
در این پژوهش ابتدا از الگوریتم  . [27]کاهش سرعت تشخیص نفوذ در اثر ازدیاد ویژگی های بلااستفاده مواجه هستند

PCA ظر است به منظور کاهش بعد ویژگی ها استفاده شده است. بدین منظور تعداد که یک الگوریتم خطی بدون نا
ویژگی( کاهش می یابد. سپس یک شبکه عصبی   n=15به ویژگی های کمتری )مثلا  PCAویژگی اولیه توسط  41

ویژگی آموزش داده می شود. درگام بعدی  15با هدف تشخیص کلاس حمله و با  LSTM حافظه طولانی کوتاه مدت
که قابلیت تغییر در تعداد سایز ویژگی ها را   [26]الگوریتم گرگ خاکستری به عنوان یک الگوریتم بهینه ساز غیر خطی

ویژگی ، شروع به جستجو کرده و در نهایت موفق  15ندارد ، وارد عمل می شود. در این حالت گرگ خاکستری از بین 
حله قبل به عنوان تابع ارزیاب الگوریتم گرگ خاکستری استفاده مر LSTMویژگی برتر می شود. از شبکه  6به استخراج 

تکرار می شود. تا در نهایت با انتخاب برترین ویژگی ها   n=15,20,30می شود. این عملیات با گام پرش مشخصی 
این  سرعت همگرایی شبکه در فاز آموزش  و در نهایت دقت تشخیص نفوذ بهبود پیدا کند. الگوریتم مورد استفاده در

 نمایش داده شده است. فرآیند کار به تفصیل به شرح زیر می باشد. 1پژوهش در شکل 
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 الگوریتم مورد استفاده در یک نگاه: 1شکل 

 

 از پیش پردازش دادگان ف -3-1
از  IST1توسط گروه که ، ]26 [می باشد،  NSL_KDDاستفاده در این پژوهش از مجموعه داده  های موردداده

این داده ها   (اند.شدهیآورهای استاندارد برای تشخیص نفوذ جمععنوان اولین داده به MIT LINCLON آزمایشگاه
 "هانمونه %10"قسمت دوم:  نمونه، 4898431مشتمل بر  :"هانمونهکل "قسمت اول شامل سه مجموعه مستقل است. 

نمونه  %6قسمت سوم: شامل  ؛ وامی انواع حملاتو شامل تم "های استانداردنمونه" عنوانبه 494021بعبارتی تعداد 
مورد جهت   125973درصد بعبارتی  40می باشد. که از این تعداد رکورد  311029شامل  "شدهاصلاحهای نمونه"ها

اکثر مورد جهت داده های آزمون در نظر گرفته شده است.(  22543درصد بعبارتی  10داده های آموزش و حدود 
نسبت  NSL_KDDبرتری مجموعه داده . نموده اندعنوان مجموعه آموزشی و آزمون استفاده را به هامحققان این نمونه

به این جهت است که شامل رکوردهای تکراری در مجموعه داده یادگیری و تست نمی باشد و از   KDD_CUP99به 
 یجموعه هر نمونه داده دارام نیدر ا  [28].دهمگرا شدن شبکه عصبی نسبت به رکوردهای تکراری جلوگیری می کن

                                                           
1 Information Systems & Technology 
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 1که در جدول باشند  یم یعدد ریغ ریمقاد یآنها دارا یتا 3و  یعدد ریمقاد یآنها دارا یتا 38است که  یژگیو 41
 .است شده دادهنمایش 
 

 NSL_KDD ویژگی حمله مجموعه داده  41: 1جدول

 شرح و توضیحات نام ویژگی

Duration یهزمان برقراری ارتباط برحسب ثان 

Protocol_type نوع پروتکل، مانند:..,TCP,UDP 

Service ند:سرویس درخواستی ارتباط، مانtelnet ،http 

Src_bytes  از مبدأ به مقصد جاشدهجابهمقدار اطلاعات 

dst_bytes  از مقصد به مبدأ جاشدهجابهمقدار اطلاعات 

Flag وضعیت خطا در ارتباط کنندهمشخص هاپرچم 

Land  اینصورت صفر غیر صورت برابری درگاه مبدأ و مقصد یک و دردر 

Wrong_fragment هاتعداد خطا در قطعه 

Urgent های ضروری در طول ارتباطتعداد بسته 

Hot های فعالیت مشکوکتعداد نشانه 

Root_shell  شدن وضعیت 1و یا 0باroot shell  کندمیرا مشخص 

Su_attempted یت شدن وضع1و یا 0باsu root کندرا مشخص می 

Num_root هایی که به عداد دسترسیاroot است گرفتهانجام 

Num_file_creations ایجاد شدههای عملیاتی تعداد فایل 

Num_shells های آمادهتعداد هسته 

Num_access_files های کنترل دستیابیتعداد عملیات روی فایل 

Num_outbound_cmds نشست در  شده خارجت تعداد دستوراFTP 

Is_host_login 
 hotعضو لیست  loginکه آیا  کندمیشدن مشخص 1و یا 0با 

 است یا نه

Is_guest_login 
را مشخص  loginبودن guest شدن وضعیت 1و یا 0با 

 کندمی

Num-failed-logins  تعداد loginهای دارای نقص 

Count 
اتصال جاری بیش از در یک host تعداد اتصالاتی که از یک 

 ثانیه طول بکشد 2

Serror_rate  درصد اتصالاتی که اشکال SYNدارند 

Rerror_rate  درصد اتصالاتی که اشکالREJ دارند 

Same_srv_rate  یکسان هایسرویسدرصد اتصالاتی به 

Diff_srv_rate های مختلفدرصد اتصالاتی به سرویس 

Srv_count 
ک سرویس در یک اتصال جاری بیش تعداد اتصالاتی که از ی

 ثانیه طول بکشد 2از 

Srv_serror_rate  درصد اتصالاتی که اشکال SYNدر سرویس دارند 
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Srv_rerror_rate  درصد اتصالاتی که اشکالREJ در سرویس دارند 

Srv_diff_host_rate  درصد اتصالاتی بهhost های مختلف 

Dst_host_count  تعدادhost های مقصد 
Dst_host_srv_count  تعداد سرویسhost های مقصد 

Dst_host_same_srv_rate  درصد اتصالاتی که از یکhost  با یک سرویس به یکhost 
 است شدهانجاممقصد در یک بازه زمانی 

Dst_host_diff_srv_rate  درصد اتصالاتی که از یکhost های مختلف به با سرویس
 است شدهانجام انی مقصد در یک بازه زم host یک

Dst_host_same_src_port_rate  درصد اتصالاتی که از یکhost  انجامبا یک پورت منبع 
 است شده

Dst_host_srv_diff_host rate  درصد اتصالاتی که از یکhost  بهhost  دیگر با سرویس
 است شدهانجام  متفاوت

Dst_host_serror_rate نرخ اشکالاتSYN   درhost بعمن 
Dst_host_srv_serror_rate  نرخ اشکالاتSYN  سرویسhost منبع 

Dst_host_rerror_rate نرخ اشکالات host منبع 
Dst_host_srv_rerror_rate  نرخ اشکالات سرویسhost منبع 

 
 نمایش داده شده است. 2که در شکل  نفوذ بوده است صیتشخ یبرا یدسته بند 5 یدارا هیاول یمجموعه داده  

. و راهکارهای [29]وجود دیتا ست نامتوازن یکی از چالش هایی است که محققین حوزه داده کاوی با آن مواجه هستند
 متعددی در این خصوص پیشنهاد شده است. 

 

 
 NSL-KDDداده  گاهیآزمون در حملات پا آموزش و ینمونه ها یم بندی: تقس2شکل 

 
 ویژگی 41با  LSTMفاز اول طراحی شبکه  -3-3

می باشد  RNNبازگشتی  عصبی های انواع شبکه از ( یکیLSTMماندگار ) مدت کوتاه حافظه شبکه مبتنی بر
 سال در اشمیدبر و توسط هاکریتر بار اولین برای LSTMشبکه  .دارد را بلندمدت های یادگیری وابستگی توانایی که

 ی افتهینوع توسعه  یبازگشت یعصب یهاشبکه .   [30]شدند جهت حل مشکل بخاطر سپاری داده ها معرفی 1997
ساده ، اتصالات  یبازگشت یعصب یو مانند شبکه ها دهیگرد لیاز نرونها تشک ییها هیساده است که از لا یشبکه عصب

 هاست. هیساده در تعداد لا یعصب یشبکه با شبکه ها نیدارد. تفاوت ا یبازگشت
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کاملا مشخص در تعامل  یها با روش هیلا نیوجود دارد و ا هیلا ر، چها یشبکه عصب هیلا کی یشبکه به جا نیدر ا
 باشد. یم یو خروج یریادگی،  یادآوری،  یفراموش تیگ 4 یدارا LSTM یبازگشت یهستند. شـبکه عصب گریکدیبا 

شبکه  عملکرد است. دیجد یو داده  یبلند مدت ، حافطه کوتاه مدت ، نمونه آموزش یحافظه  یورود 3 یدارا نیهمچن
 میخواهیرا نم یچه اطلاعات نکهینسبت به ا یریگ میگام تصم نیاول .ردیگ یدر دو گام صورت م LSTM یبازگشت یبعص
را راجع  یریگ میتصم نیا یفراموش تیگ ی هیلا LSTMسلول خارج شوند، است. در ساختار شبکه  تیاز وضع دیو با

 به کنترل حافظه و اطلاعات به عهده دارد.
عددی بین صفر و یک را نشان می دهد. 𝑪𝒕−𝟏 برای هر عدد در وضعیت سلول    𝑿𝒕و𝒉𝒕−𝟏 ( ، 1در رابطه ی )

 است.« نگه ندار»و صفر به معنای « به طور کامل نگه دار»عدد یک نشان دهنده ی 
(1)                                                                           𝑭𝒕  = 𝝈(𝑾𝒇  ×  [𝒉𝒕−𝟏, 𝑿𝒕] + 𝒃𝒇) 

در گام بعدی اطلاعات جدید در وضعیت سلول ذخیره می شود. این گام از دو بخش تشکیل شده است. در بخش 
( 2اول یک لایه سیگموئید به نام لایه ی گیت ورودی تعیین می کند که میخواهیم کدام مقادیر را به روزرسانی کنیم.)رابطه

برداری از مقادیر کاندید شده ی جدید ساخته می شود. این لایه می تواند به وضعیت سلول  tanhلایه در بخش دوم یک 
 ( در نهایت با ترکیب این دو بخش می توان در سلول اطلاعاتی افزود یا به روزرسانی کرد.3اضافه شود. )رابطه

(2)𝒊𝒕  = 𝝈(𝑾𝒊  ×  [𝒉𝒕−𝟏, 𝑿𝒕] + 𝒃𝒊)                                                                                     
(3)𝑪𝒕

~
  = 

𝒕𝒂𝒏𝒉(𝑾𝒄  ×  [𝒉𝒕−𝟏, 𝑿𝒕] + 𝒃𝒄)                                                                           
 

آزمودن  یشبکه برا نیآموزش داده شده و سپس از ا یژگیو 41با  LSTM یپژوهش، شبکه عصب نیا فاز اولدر 
 3شکل  استفاده شده است. یگرگ خاکستر تمیدر الگور یتابع برازندگ یو محاسبه  PCA تمیالگور یخروج یداده ها

 فرایند طی شدن آموزش را نشان می دهد.
 

 
 ویژگی 41با  LSTM : فرایند آموزش شبکه عمیق  3شکل 

    
 PCAفاز دوم : کاهش بعد توسط  -3-3

که  ویژگی است 41داری در این پژوهش ( NSL_KDDهمانطور که پیش تر اشاره شد دیتاست مورد استفاده )
 یک ابعاد می شوند. هدف و انگیزه از این کار کاهشمرتب  PCA این ویژگی ها بر اساس اهمیت شان توسط الگوریتم 

 بالا بردن منظور و به( است  d کوچکتر از k آن  در که) بعد k زیر فضا با یک در آن ریزیطرح با بعد d داده با مجموعه
کم  در PCA اصلیِ به عبارتی وظیفه .بماند باقی اطلاعات مهم و حیاتی بخش که است طوری و به محاسباتی بازدهی
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تا به جای بررسی  کند اساییشن را اصلی هایمؤلفه تواندمی ، PCA [31].بر اساس واریانس داده ها است ویژگی کردن
 یآموزش یمجموعه داده  افتپس از دری. بررسی شوند با ارزش تر های مهم تر وویژگی سری همه ی ویژگی ها فقط یک

NSL_KDD ،مجموعه داده  شینماTrain  وTest  نمونه  کیهر سطر مربوط به  صورت می پذیرد. ساختار کیدر
ستون از داده  کیداده ها  در  یاستاندارد سازدر مرحله بعد است.  یژگیو کی ریاز داده ها و هر ستون مربوط به مقاد

انتخاب می کمتر  انسیبا وار ییها یژگیبا و سهیبالا در مقا انسیبا وار ییها یژگیو انجام می شود وآموزش و تست  یها
. شوندیم یسازمحاسبه و مرتب هژیو یو بردارها ژهیو ریسپس، مقادانجام می شود.  انسیکووارماتریس محاسبه شوند و 

قرار  P سیدر ماتر ژهیو ریمقاد یسازمرتب جیبر اساس نتا ژهیو یمرتب شده و بردارها یبه صورت نزول ژهیو ریمقاد
 41 انیمو از  شوندیحذف م NSL_KDDاز مجموعه داده  تیاهمیب ای تیاهمکم یهایژگیو ت،ی. در نهارندیگیم
 .شوندیشناخته م تیاهم پر یهایژگیبه عنوان ومهم تر های  یژگیموجود، و یژگیو

 فاز دوم : استخراج  ویژگی های برتر توسط گرگ خاکستری -3-4
الگوریتم گرگ خاکستری یکی از الگوریتم های فراابتکاری پر کاربرد است که از نحوه حملۀ گرگ ها در زمان شکار 

دارای سلسله مراتب می باشند. جفت آلفا در آن ها به عنوان  الهام می گیرد. گرگ های خاکستری در زندگی اجتماعی
رهبر گروه شناخته می شوند و تصمیم گیری درباره ی شکار و دیگر موارد را بر عهده دارند. دومین رده در سلسله مراتب 

گ های آلفا یک دسته، متعلقّ به گرگ های بتا است. این گرگ ها در تصمیم گیری ها و سایر فعالیت های دسته به گر
که نقش پیش مرگ را در دسته بازی می کنند. به  کمک می کنند. پایین ترین مقام متعلق به گرگ های امگا است

گرگ هایی که در سلسله مراتب بالا ذکر نشده است، گرگ های دلتا گفته می شود. گرگ های دلتا تحت فرمان آلفا و 
ر این پژوهش  به منظور الگو کردن سلسله مراتب اجتماعی گرگ های د .[32]بتا بوده، ولی نسبت به امگا برتری دارند

خاکستری، بهترین پاسخ به عنوان گرگ آلفا در نظر گرفته می شود. همچنین دومین و سومین پاسخ مناسب را پس از 
 الگو   aاهش بردار آلفا، بتا و دلتا می نامیم. سایر پاسخ ها در گروه امگا قرار می گیرند.  این فرآیند با استفاده از ک

 می شود. برای پیاده سازی الگوی فرآیند الگوریتم گرگ خاکستری )ساز و کار شکار( از روابط زیر استفاده می کنیم :

 (4          )                                                                                  𝑫⃗⃗ = | 𝑪⃗⃗  𝑿𝒑
⃗⃗⃗⃗  ⃗(𝒕) − 𝑿 ⃗⃗  ⃗(𝒕) |  

 (5   )                                                                                      𝑿⃗⃗ (𝒕 + 𝟏) =  𝑿𝒑
⃗⃗⃗⃗  ⃗(𝒕) − 𝑨⃗⃗  𝑫⃗⃗  

هم کاهش   A، بردار ضرایب  aبرداری تصادفی است ، با کاهش   Aبیانگر شماره ی تکرار است و از آنجا که  tکه 
باشد گرگ ها از شکار  A>1شد ، گرگ آلفا و سایر گرگ های گله به شکار نزدیک می شوند و اگر با A<1می یابد. اگر 

به عنوان موانع موجود در طبیعت که نزدیک شدن گرگ ها را به شکار کند  Cدور می شوند. در رابطه ی ذکر شده بردار 
گرگ ها غیرقابل دستیابی تر میکند. این بردار  به شکار وزن داده و آن را برای Cمیکنند، در نظر گرفته می شود. بردار 

 Aبردار مکان گرگ خاکستری است. بردارهای  xبردار مکان طعمه و  Xpبه صورت خطی کاهش نمی یابد.  aبرخلاف 
 )بردارهای ضریب( به صورت زیر محاسبه می شوند : Cو 

(6 )                                                                                                              𝑨⃗⃗ = 𝟐𝒂⃗⃗  𝒓𝟏⃗⃗⃗⃗ −  𝒂⃗⃗  

(7)                                                                                                                                         𝑪⃗⃗ = 𝟐 𝒓𝟐⃗⃗⃗⃗ 

  
بردارهای تصادفی در بازه ی  2rو  1rر طی تکرارها از مقدار دو به صفر کاهش می یابد و به صورت خطی و د aکه 

هستند که در هر مرحله مرتباً تولید می شوند. برای شبیه سازی نحوه ی شکار گرگ های خاکستری فرض می  1و  0
سه پاسخ برتر کسب شده تا بدین جای کنیم که آلفا ، بتا و دلتا اطلاعات بهتری نسبت به موقعیت شکار دارند. در نتیجه 

کار را ذخیره کرده و سایر گرگ ها را وادار می کنیم تا موقعیت خود را با توجه به این سه پاسخ برتر به روزرسانی کنند. 
           .[33]روابط زیر این به روز رسانی را نشان می دهند
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 (8)                                𝑫𝜶
⃗⃗ ⃗⃗  ⃗ = | 𝑪𝟏

⃗⃗ ⃗⃗  𝑿𝜶
⃗⃗⃗⃗  ⃗ −  𝑿 ⃗⃗  ⃗| , 𝑫𝜷

⃗⃗ ⃗⃗  ⃗ = | 𝑪𝟐
⃗⃗ ⃗⃗  𝑿𝜷

⃗⃗⃗⃗  ⃗ −  𝑿 ⃗⃗  ⃗| , 𝑫𝜹
⃗⃗⃗⃗  ⃗ = | 𝑪𝟑

⃗⃗ ⃗⃗  𝑿𝜹
⃗⃗⃗⃗  ⃗ −  𝑿 ⃗⃗  ⃗| 

 (9)  𝑿𝟏
⃗⃗⃗⃗  ⃗ =  𝑿𝜶

⃗⃗⃗⃗  ⃗ −  𝑨𝟏
⃗⃗ ⃗⃗   . (𝑫𝜶

⃗⃗ ⃗⃗  ⃗) , 𝑿𝟐
⃗⃗⃗⃗  ⃗ =  𝑿𝜷

⃗⃗⃗⃗  ⃗ −  𝑨𝟐
⃗⃗ ⃗⃗   . (𝑫𝜷

⃗⃗ ⃗⃗  ⃗)  , 𝑿𝟑
⃗⃗⃗⃗  ⃗ =  𝑿𝜹

⃗⃗⃗⃗  ⃗ − 𝑨𝟑
⃗⃗ ⃗⃗   . (𝑫𝜹

⃗⃗⃗⃗  ⃗) 

(10  )                                                                                                                             𝑿 ⃗⃗  ⃗(𝒕 + 𝟏) =  
𝑿𝟏
⃗⃗⃗⃗  ⃗+𝑿𝟐

⃗⃗⃗⃗  ⃗+𝑿𝟑
⃗⃗⃗⃗  ⃗ 

𝟑
                                                                                                       

 
آموزش داده می شود.  LSTM1ویژگی، شبکه عصبی  Nبه  PCAهمانطور که ذکر شد پس از کاهش بعد توسط 

ویژگی انتخاب شده و پس از آن در هر مرتبه  Nسپس با ایجاد جمعیت اولیه به صورت تصادفی ، هر بار یک مجموعه از 
ط گرگ خاکستری صورت می پذیرد. جهت محاسبه برازندگی عامل ها در روش محاسبه برازندگی اعضای جمعیت، توس

 پیشنهادی از رابطه ی زیر استفاده می کنیم :
 

(11                  )                           𝑭𝒊𝒕𝒏𝒆𝒔𝒔(𝑨𝒈𝒆𝒏𝒕𝒊) =  𝑾𝟏  × 𝑴𝑷 + 𝑾𝟐  × 
𝑻𝑭

𝑺𝑭
 

 
دهد ، برای هر یک از عامل های مؤثر در تابع ارزیابی، وزنی در نظر گرفته شده  ( نشان می11همانطور که رابطه )

خواهد بود و  میتوان   w1w+2=1 به ترتیب میزان اهمیت پارامتر اول و دوم می باشد. به طوری که  2wو  1wاست 
 یژگیها و تعداد و یژگیکل وتعداد  بیبه ترت SFو  TFآن را با توجه به میزان اهمیت عامل تنظیم کرد. در این رابطه 

را بیشتر  2w به این ترتیب اگر این ترم از رابطه اهمیت بیشتری داشته باشد می توانیم مقدار  باشد. یانتخاب شده م یها
و در صورتی که ترم اول رابطه اهمیت بیشتری داشته باشد این مقدار دهی  1w=0.1 و  2w=0.9 انتخاب کنیم مثلا 

( محاسبه 12همان نتیجه ی بدست آمده از شبکه عصبی است که  از رابطه ی ) MPد. و مقدار می تواند برعکس باش
 می شود :

 

𝑨𝒄𝒖𝒓𝒂𝒄𝒚 =  
𝑪𝒐𝒓𝒓𝒆𝒄𝒕 𝑫𝒆𝒕𝒆𝒄𝒕 𝑺𝒂𝒎𝒑𝒍𝒆

𝑻𝒐𝒕𝒂𝒍 𝑺𝒂𝒎𝒑𝒍𝒆
                                                                              (12) 

 
 Correct Detect Sample  بیانگر تعداد نمونه های درست وTotal Sample     .بیانگر کل ویژگی  ها است 

 .نشان داده شده است( به تفصیل 1مندرج در فاز دوم )در شکل  یشنهادیروش پ یروند کلدر شکل زیر 
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 گ خاکستریو الگوریتم گر PCA : روند انتخاب برترین ویژگی ها توسط الگوریتم  4شکل 

 
برای ایجاد الگوریتم گرگ خاکستری، ابتدا  PCAنشان می دهد، پس از انتخاب ویژگی توسط  4همانطور که شکل 

قرار می گیرند. در واقع طول  1مجموعه ای از اعداد تصادفی به عنوان جمعیت اولیه تولید می شوند که در بازه ی صفر تا 
ویژگی انتخاب شده است. هر عدد مربوط به یک  Mیک از آن ها تعداد می باشد که در هر  Nهر عامل)گرگ( برابر 

ویژگی و نشان دهنده درجه اهمیت آن ویژگی است. هر چه این عدد بیشتر باشد، شانس انتخاب آن ویژگی بیشتر می 
قبل باید شود. در مرحله بعد به منظور حذف ویژگی های کم اهمیت و استخراج ویژگی های مفید، اعداد تصادفی مرحله 

به صورت دودویی )یک = انتخاب ویژگی ، صفر = عدم انتخاب ویژگی( تبدیل شوند. اگر حد آستانه در انتخاب ویژگی 
بعنوان ویژگی انتخابی در نظر گرفته شده است. پس   0.5در نظر گرفته شود به این معناست که ویژگی دارای وزن  0.5

مجموعه اولیه )هر گرگ( را در تمام نمونه ها ضرب کرده تا ویژگی های مفید،  از آن برای محاسبه تابع ارزیابی هر سطر از
اعمال می  LSTM1مجموعه داده ی جدید به شبکه عصبی  ( شوند.0( و ویژگی های غیرمفید نیز غیرفعال )1فعال )

از محاسبه تابع در هر گرگ متغیر است. پس  SFو مقدار  Nثابت و برابر  TFمحاسبه شود. مقدار  MPشود تا مقدار 
( تمامی گرگ ها و تشخیص گرگ های دسته ی آلفا، بتا و دلتا، مقادیر مربوط به 11برازندگی )با استفاده از رابطه 

جمعیت اولیه به روزرسانی شده و روند قبلی برای این مرحله تکرار خواهد شد و آخرین آلفای حاصل از تکرار به عنوان 
 شد.برترین گرگ در نظر گرفته خواهد 

 4نحوه تولید جمعیت اولیه و فرایند تکرار هر مرحله به منظور کشف برترین ویژگی های مندرج در شکل  5شکل 
 را نشان می دهد.
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 : چرخه تولید نسل و محاسبه برازندگی توسط گرگ خاکستری5شکل 

 
اف و استخراج است، از آنجا که یکی از مشکلات اصلی در الگوریتم گرگ های خاکستری ایجاد توازن بین اکتش

به عنوان شاخصی برای مدیریت اکتشاف و استخراج در نظر گرفته شده است. این شاخص یک رفتار خطی  aشاخص 
دارد به صورتیکه در آغاز اجرای الگوریتم تمایل به اکتشاف و در تکرارهای آخر میل به استخراج دارد. از این رو ، رابطه 

 در هر تکرار استفاده می شود.زیر برای به روزرسانی این متغیر 

(13                                                                                               )𝒂 =  𝟐 − 𝒊𝒕 × (
𝟐

𝑴𝑨𝑿𝑰𝑻
) 
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 بیشترین تکرار می باشد.  maxit به معنای شماره تکرار و   it که در آن 
 هادیفاز سوم : ارزیابی روش پیشن -5

هت ایجاد جدر این پژوهش سعی شده است با ارائه یک راه حل ترکیبی و مبتنی بر شبکه عصبی عمیق ، گامی در 
به  NSL-KDDو با تعداد ویژگی های کمتری از مجموعه داده  افزایش امنیت در شبکه های کامپیوتری برداشته

،  Intel Core i5بر روی سیستمی با پردازنده  2023تشخیص نفوذ بپردازیم. روش پیشنهادی توسط نرم افزار متلب 
ار ارزیابی، شبیه سازی شده و بر روی مجموعه داده مورد نظر توسط معی 10گیگابایت رم ، سیستم عامل ویندوز  12

از پارامترهای  مورد ارزیابی قرار گرفته است. به منظور آنالیز پاسخ های هر یک از شبکه ها و محاسبه دقت مدل ها
  .استفاده شده است مختلفی

 این پارامترها عبارتند از :

(14)                                                                                          𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃+𝑇𝑁

𝑇𝑁+𝑇𝑃+𝐹𝑁+𝐹𝑃
 

 

(15)                                                                                                      𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃+𝐹𝑃
 

 

(16)                                                                                                            𝑟𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃+𝐹𝑁
                                      

(17)                                                                                                   𝐹1_𝑆𝑐𝑜𝑟𝑒 =
2 × 𝑇𝑃

2×𝑇𝑃+𝐹𝑃+𝐹𝑁
   

                                               
 در روابط فوق :

True Positive (TP)اندشده ییبه عنوان مثبت شناسا یرستکه به د ییها: تعداد نمونه 
True Negative (TN)  :اندشده ییشناسا یبه عنوان منف یکه به درست ییهاتعداد نمونه. 
False Positive (FP)که مدل  یمعن نیاند. به اشده ییکه به اشتباه به عنوان مثبت شناسا ییها: تعداد نمونه

 است.  یکه آن نمونه در واقع منف یدر حال کندیم ینیبشینمونه را به اشتباه مثبت پ کی
False Negative (FN)حالت، مدل  نیاند. در اشده ییشناسا یکه به اشتباه به عنوان منف ییها: تعداد نمونه

 که آن نمونه در واقع مثبت است.  یدر حال کند،یم ینیبشیپ ینمونه مثبت را به اشتباه منف کی
 نشان دهنده  score1F_ سنجشمثبت است.  درست مدل دادن درصد تشخیص ربیانگ یا صحت معیار حساسیت 

  .طبقه استتعادل بین کارایی هر 
طراحی شد که هر یک از  2که در برگیرنده آنالیزهای فوق هستند جدول  1درنهایت با استفاده از ماتریس آشفتگی

دوره و وزن های  15ر الگوریتم گرگ خاکستری مراحل روش پیشنهادی را نشان می دهد. شایان ذکر است تعداد تکرار د

𝑾𝟐 و 𝑾𝟏  بار  5در نظر گرفته شده اند. به منظور اطمینان از صحت محاسبات هر آزمایش  0.01و  0.99به ترتیب
 تکرار شده و میانگین دقت لحاظ و در جدول ثبت شده است.

 
 
 
 

                                                           
1 Confusion Matrix 
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 و گرگ خاکستری PCA : نتایج حاصل از انتخاب  ویژگی ها پس از اعمال2جدول 

 
ه های هم در دادهای آزمون و هم در داد )1،3،5،7نشان می دهد ردیف های فرد جدول ) 2همانطور که جدول 

( از 2،4،6،8جهت تشخیص نفوذ استفاده شده است اما در ردیف های زوج ) PCAتست بیانگر حالتی است که فقط از 
داده های آموزش الگوریتم  3گرگ خاکستری استفاده شده است تا بهترین ویژگی ها را بیابد. به عنوان مثال در ردیف 

PCA   بر اساس آن تشخیص نفوذ با پارامتر ارزیابی ویژگی برتر را انتخاب کرده است و  30تعداد F1_score   مقدار
 30همان جدول نشان می دهد، که وقتی از گرگ خاکستری استفاده می شود تا از  4حاصل شده است. ردیف  96.39

 15/90با مقدار  f1_scoreویژگی انتخاب شده و پارامتر  8ویژگی مفروض بهترین ویژگی ها را انتخاب کند فقط تعداد 
 بدست می آید. 

این می تواند بدان معنی باشد که وجود برخی از ویژگی ها تاثیر چندانی در افزایش دقت حملات ندارد. ما آزمایش 
بهترین ویژگی ها و  PCAرا ادامه دادیم و اجازه دادیم تا الگوریتم گرگ خاکستری از بین ویژگی انتخاب شده توسط 

ویژگی را انتخاب می کند که  25ویژگی از بین  6نهایت الگوریتم گرگ خاکستری  مؤثرترین آنها را انتخاب کند. در
آنچه که می تواند مورد توجه قرار گیرد مدت زمان آموزش است. زمان  بهترین عملکرد را در بین سایر حالت ها دارد. 

شخیص نفوذ، وجود حملات از آنجایی که در سیستم های ت . آموزش با کاهش تعداد ویژگی های مسئله کاهش می یابد
 [32].دجدید محتمل است و سیستم های آنلاین باید بروز شده و در بازه زمانی مشخص آپدیت شوند و آموزش ببینن

 لذا مدت زمان آموزش اهمیت پیدا می کند. 
 محاسبه شده است: 14را باهم ترکیب می کند و بر اساس رابطه   f1_scoreستون آخر جدول پارمتر زمان و 

(14) 

 گزارش داده های آموزش

 (recallحساسیت ) F1 Score تابع ارزیابی گرگ خاکستری زمان معیار ترکیبی
 دقت

(precision) 
 صحت

(Accuracy) 
حملاتی که نرمال تشخیص 

 داده شده اند
نرمال هایی که حمله 
 تشخیص داده شده اند

حملاتی که درست شناسایی 
 شده اند

ه به درستی نرمال هایی ک
 تشخیص داده شده

تعداد ویژگی های انتخاب 
 شده

48.492 228 -- 96.98 % 94.6 % 99.5 % 97.3 % 279 3154 55476 67064 41 

46.417 222 1.1232 92.83 % 88.6 % 97.5 % 93.6 % 1333 6704 51926 66010 41-2 

48.196 254 -- 96.39 % 94.2 % 98.7 % 96.7 % 729 3422 55208 66614 30 

45.078 330 1.0028 90.15 % 97.3  % 83.9 % 90.6 % 10965 1606 57024 56378 30-8 

48.686 299 -- 97.37 % 95.8 % 99 % 97.6 % 569 2486 56144 66774 25 

48.626 454 1.0020 97.25 % 95.2 % 99.2 % 97.4 % 428 2811 55819 66915 25-6 

48.321 294 -- 96.64 % 94.4 % 99 % 96.9 % 576 3588 55342 66767 15 

48.406 265 0.9853 96.81 % 94.9 % 98.8 % 97.1 % 682 2961 55669 66661 15-6 

 گزارش داده های آزمون

35.667 228 -- 71.33 % 57.7 % 93.4 % 73.6 % 525 5422 7411 9185 41 

37.952 222 1.1232 75.9 % 62.6 % 96.5 % 77.4 % 293 4803 8030 9417 41-2 

35.511 254 -- 71.02 % 57.8 % 92.1 % 73.1 % 635 5418 7415 9075 30 

38.411 330 1.0028 76.82 % 65.9 % 92.1 % 77.4 % 729 4373 8460 8981 30-8 

36.781 299 -- 73.56 % 61.2 % 92.2 % 75 % 665 4975 7858 9045 25 

39.201 454 1.0020 78.4 % 66.7 % 95.3 % 79.2 % 424 4268 8565 9286 25-6 

36.701 294 -- 73.4 % 61.4 % 91.4 % 74.8 % 739 4951 7882 8971 15 

38.581 265 0.9853 77.16 % 66.6 % 91.7 % 77.6 % 778 4280 8553 8932 15-6 
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𝑭𝟏𝑻𝒊𝒎𝒆 = 𝑾𝟏  ×  𝑭𝟏𝒔𝒄𝒐𝒓𝒆 + 𝑾𝟐  × 
𝟏

𝑻𝒊𝒎𝒆
    

 
   w2و  w1بیشتر باشد نشانه برتری ویژگی انتخاب شده می باشد. مقادیر  F1_Timeدر این رابطه هرچقدر مقدار 

به تفاوت سخت افزارهای مورد  انتخاب شده است. البته با توجه 0.5است که مقدار   f1_scoreمیزان اهمیت زمان و 
استفاده در سایر پژوهش ها ، مقایسه زمان اجرای کدها با آن ها قابل استناد نمی باشد. اما مقایسه دقت و زمان روشهای 
به کار رفته در این پژوهش ، حاکی از سرعت بهتر روش پیشنهادی نسبت به دقت و زمان ارائه شده در سایر الگوریتم ها 

 نشان داده شده است. 3ارش تعداد تشخیص های صحیح و خطا در نمونه های آموزش و آزمون در جدول می باشد. گز

 
 نتیجه گیری و کارهای آینده -6

آنچه که در این مطالعه مد نظر نویسندگان بوده است ترکیب دو روش خطی و غیر خطی به منظور استخراج ویژگی 
ها نفوذ در شبکه صیبهبود در تشخ یبرا  GWOو PCA تمیدو الگور بیمطالعه در ترک نیا یاصل ینوآوربوده است. 

و  ترقیدق ییدر آن شناسا کهیطورشده است، به یها طراحبرتر از داده یهایژگیبه منظور کشف و بیترک نیاست. ا
 انسیوار بر اساس یبه طور سنت PCAکه  ی. در حالشودیدر نظر گرفته م ص،یدقت تشخ شیجهت افزا هایژگیمؤثرتر و

 یهاتمیکه ممکن است در الگور ن،ییپا انسیتر با وارمهم یهایژگیبه کشف و تواندیم GWO کند،یها عمل مداده
 گرفته شوند، کمک کند. دهیناد یسنت یژگیانتخاب و
 :مورد توجه بوده است لیبه چند دل GWOبا  PCA بیترک

 زیکم ن انسیبا وار ییهایژگیاست، اما و انسیوار نیبالاتربا  ییهایژگیبه دنبال وبه طور ذاتی  PCA اول اینکه
 تیشوند و بر اساس اهم ییشناسا هایژگیو نیکمک کند تا ا تواندیم GWO. مهمی باشند یاطلاعاتحاوی ممکن است 

 انجام دهد. یقعوا یسازنهیبه یینها جیها در نتاآن
در جستجو و  یخوب ییتوانا  یاجتماع یریش قرارگرو لیبه دل گرگ خاکستری، یسازنهیبهدوم اینکه قابلیت 

کند، در  دایپ مفروض هانهیگز انیرا از م نهیبه یهایژگیکه و دهدیامکان را م نیاو متنوع دارد.  ییفضا یسازنهیبه
 انتخاب، محدود کند. ندیرا در فرآ هایژگیممکن است همه و شفرضیبه طور پ PCAکه  یحال

لگوریتم های فرا ابتکاری می تواند مفید باشد، و حتی ممکن است منجر به نتایج بهتری اگرچه استفاده از سایر ا
شود، لیکن فرض اولیه مطرح شده در این پژوهش توجه به ترکیب روشهای خطی و غیر خطی به خصوص روش های 

 یاجرا ه است که بتواندانتخاب شد ،یسازادهیو مراحل پ میمفاه یسادگ لیبه دلفرا ابتکاری است. گرگ خاکستری صرفا 
 . مطلوب برسد جیبه نتاکمتری  یدگیچیپبا داشته و  ترعیسر

 است. شده پیشنهاد نهیبه یهایژگیکردن و دایپ یبرا یگرگ خاکستر تمیبا الگور PCA تمیالگور مطالعه این در
 نیا PCA تمیالگورفاده از است. می تواند با دقت بالایی از نظر زمان و دقت تشخیص، نوع حملات را شناسایی کند که

امر باعث کاهش زمان محاسبات و  نی. اکاهش پیدا کندها ابعاد داده انس،یوار نیشتریکه با حفظ ب دهدیامکان را م
 کیبه عنوان  یگرگ خاکستر تمی. پس از کاهش ابعاد، الگورشودیم یریادگی یهاتمیالگورهمگرایی سرعت  شیافزا
 کند.می عمل  هایژگیو نیاب بهترانتخ یبرا یسازنهیبه کیتکن

 یبرا هایژگیو یدر فضا دهدیاجازه م تمیجستجو است که به الگور ندیدر فرآ یسازنهینماد نهاد "گرگ"، واقعدر 
 نیکه با تبادل اطلاعات، از بهتر دهدیامکان را م نیها اها به آنگرگ یبه کار برود. رفتار گروه بیترک نیبهتر افتنی

این امکان را می روش  نیکنند. ا یشرویحالت پ نیبه سمت بهتر بیترت نیکنند و بد یبردارموجود بهره یهاتیموقع
مهم  یهایژگی. با انتخاب وشوند ییمدل دارند، شناسا جینتا یرا بر رو ریتأث نیشتریکه ب هایژگیاز و یاتا مجموعه دهد

عملکرد بهتری روی داده های  تواندیو مدل م ابدییکاهش م( overfitting) نگیتیها، احتمال اورفو کاهش ابعاد داده
. و از دهدو بخصوص مدت زمان آموزش را کاهش  شیدقت مدل را افزا تواندیدو روش م نیا بی. ترکجدید داشته باشد
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یدا آنجایی که در مدل های تشخیص نفوذ فرایند آپدیت کردن مدل ها نیاز به آموزش مداوم دارد زمان آموزش اهمیت پ
 ی مشابه را نشان می دهد.پژوهش ها ریبا سا یشنهادیعملکرد روش پ سهیمقا 3جدول  می کند.

 
 پژوهش ها ریبا سا یشنهادیعملکرد روش پ سهیمقا:  3جدول 

 
باشد و محققین حوزه تشخیص اگرچه در جدول فوق پارامتر زمان به عنوان یک معیار ارزیابی استانداردی مطرح نمی 

نفوذ روی این مورد تاکید زیادی ندارند، لیکن فقط به منظور مقایسه با برخی از متدهای رایج، این پارامتر محاسبه شده 
است. در نهایت پارامتر دقت به عنوان یکی ازپارمترهای شاخص محاسبه شده است. ایراداتی نیز ممکن است در روش 

 یبرا یبه طور ذات PCAبه عنوان مثال  باشد که می تواند در کارهای آتی مورد توجه قرار گیرد.پیشنهادی وجود داشته 
آن محدود  یهاتیهستند، ممکن است قابل یرخطیها غکه داده یشده است و در موارد یطراح یخط یهاداده لیتحل

استفاده از  محمتل است.قرار دارند،  ترنییپا یهاانسیکه در وار تیبا اهم یهایژگیو همچنین احتمال حذفباشد. 
به عنوان  ،یگرگ خاکستر تمیالگورهمچنین  می تواند جایگزین مناسبی باشد. Kernel PCAمانند  گرید یهاکیتکن

و استفاده از سایر  نداشته باشد یسازگار PCAمنتخب از  یهایژگیبا و ی، ممکن است به خوبیسازنهیبه یک روش
ی می تواند مورد توجه در کارهای آتی قرار گیرد. افزایش تشخیص سایر کلاس ها با روش الگوریتم های بهینه ساز

 پیشنهادی نیز می تواند در فرایندهای آینده مورد توجه قرار گیرد.
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