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With the increase in population and the growth of demand for 
agricultural products, it is necessary to use new technologies to 
increase productivity. Wireless sensor networks, as one of the key 
technologies in smart agriculture, enable continuous and accurate 
monitoring of environmental parameters such as temperature and 
humidity. These systems provide farmers with the possibility of 
optimal management of resources by wirelessly transmitting 
information to control centers. This technology faces important 
challenges, such as information security and efficiency in 
heterogeneous and distributed environments. Reviewing the 
previous research found that the existing articles have not 
comprehensively addressed the security and efficiency of these 
systems. Therefore, this paper aims to provide a comprehensive 
solution to improve the efficiency of wireless sensor networks in 
smart agriculture. Also, appropriate hardware for accurate 
monitoring of environmental parameters, including temperature and 
humidity sensors, has been introduced and implemented. To improve 
the accuracy of data processing and control, the optimized 
convolutional neural network with a genetic algorithm was used for 
fault detection, and the proposed control algorithm was used to 
control the speed of agricultural motors. The proposed security 
protocol was formally and informally evaluated using the Scyther tool. 
The results showed a significant improvement in information security 
and reduced energy consumption. Also, by using vibration data, we 
achieved 99.92% accuracy for test data, and by simultaneously using 
vibration and acoustic data, we achieved 99.96% test accuracy, 
indicating the data combination's effectiveness for fault detection. In 
addition, the control algorithm could control the motor speed well in 
fault-free and faulty modes. 
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EXTENDED ABSTRACT 

Introduction 

The world is seriously facing an increase in population and a rising demand for 

agricultural products. In developed countries, wireless sensor network technology is 

among the emerging technologies used for sensing agricultural environments, 
collecting information, and transmitting it to the user or a central station for proper 

monitoring and response. In recent years, wireless sensor networks have significantly 

contributed to smart agriculture's growth and increased productivity in agricultural 

and greenhouse environments. 

Methodology 
This paper presents a structure that includes the design of a cybersecurity protocol, 

hardware proposals, and an algorithm for status monitoring and control. After reviewing 

the studies conducted on wireless sensor networks in agricultural environments, we 
concluded that the existing research has not been able to consider all security aspects and 

the efficiency of this technology. Therefore, in this study, we proposed a design to improve 

the performance of wireless sensor networks deployed in agricultural environments. We 
also verified our proposed design informally and formally using the Scyther tool. 

Subsequently, suitable hardware, an improved convolutional neural network, and a control 

algorithm are proposed to transmit temperature and humidity data, detect faults, and 

intelligently control the motors used in agriculture. The results indicate that the proposed 
design is suitable for security, monitoring algorithms, and control efficiency, and it provides 

the necessary performance for deployment in smart agricultural environments. 

Results and discussion 
    Designed protocol: In the proposed design, no symmetric or asymmetric encryption 

and heavy-weight operators such as scalar multiplication or exponentiation are used, and 

only the hash function and XOR operator are used, which do not require much overhead in 

calculations and time. On the other hand, each Hash will take about 0.0004 milliseconds, 
each scalar multiplication will take 7.3529 milliseconds, and each symmetric encryption 

will take 0.1303 milliseconds, and since the proposed scheme only Hash used will have a 

perfect execution time compared to other schemes that used cryptography and other heavy-

weight operators such as scalar multiplication. The output of the Scyther tool is shown if 
Figure 1. 
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Figure 1. Output of the Scyther tool for the proposed design. 

Signal processing and fault diagnosis algorithm: This section presents the accuracy of 

the fault diagnosis algorithm and the motor speed controller. In order to train the network, 

21503 data were used, 2688 data were used for validation, and 2688 data were used for 

testing. The results are shown in Table 1 and Figure 2- Figure 4. In Table 1, A1 represents 
the first vibration sensor, A2 the second vibration sensor, A3 the third vibration sensor, 

and ACO the acoustic sensor. As can be seen in Table 1, in the case where a combination 

of sensors is used, the fault detection accuracy is higher. In addition, in the case where the 
combination of acoustic and vibration sensors is used, compared to the case where only 

vibration sensors are used, the accuracy of fault detection is higher. In this article, a PID 

controller is used to control the speed of the motor. The simulation method assumes that 

the motor is healthy from the moment of starting up to 3 seconds. In this second, a fault 
occurs, and time is required for the fault detection process. After detecting the fault, the 

supplementary controller enters the control algorithm that leads to speed control after 

the fault occurs. The control method presented in this article was able to effectively 
control the speed, and this control happened with the most negligible impact on the 

torque and stator currents. 

Table 1. Data classification results. 

Sensors 
Train 

accuracy 
Validation 
accuracy 

Test 
accuracy 

Train time 
(sec) 

Number of 
parameters 

A1 [4] 85.21 84.76 84.64 30 - 
A1 [26] 61.44 62.20 62.61 379 42504 

A1 100 99.93 99.92 2735 105832 
A2 98.54 97.32 97.22 2716 105832 
A3 98.60 97.14 97.76 2760 105832 

ACO 95.85 94.90 94.97 2694 105832 
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Sensors 
Train 

accuracy 
Validation 
accuracy 

Test 
accuracy 

Train time 
(sec) 

Number of 
parameters 

A1, A2, A3 [26] 71.78 71.98 71.13 772 105992 
A1, A2, A3 99.89 99.85 99.88 5968 247912 

A1, A2, ACO 99.31 99.70 99.77 6335 247912 
A1, A3, ACO 99.93 100 99.96 6285 247912 

 

 
Figure 2. Classification results for combination of vibration and acoustic sensors. 

 
Figure 3. Motor speed and torque before and after the fault. 

 
Figure 4. d-q axis stator current before and after the fault occurs. 
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Conclusion 
This paper aimed to present a safe hardware-software proposal for wireless sensor 

networks deployed in agricultural land and smart greenhouse environments, which can 

consider all security aspects and does not add too much overhead to the system. For this 
reason, we presented an authentication and key agreement protocol for wireless networks 

deployed in agricultural land that uses lightweight operators. We further proved that the 

proposed scheme not only meets the security requirements but is also resistant to possible 
attacks by attackers. It does not add much overhead to the network and is suitable for 

practical implementation in agricultural environments facing energy constraints. Then, two 

hardwares were proposed to collect low-frequency and high-frequency environmental data 

with two data transmission protocols. After that, to intelligentize the condition monitoring 
process, a deep neural network was used to classify defects and control the engine speed of 

agricultural pumps and irrigation systems. In this case, it was shown that the proposed 

method and the combined use of vibration and acoustic sensors had good results. Also, the 
controller was able to control the speed of the engine in a healthy state and a faulty state. 
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 چکیده   اطلاعات مقاله 

 ی پژوهشمقاله  مقاله:  نوع
 

 یهای از فناور  یریگبهره  ،یمحصولات کشاورز  رشد تقاضا برای  و تیجمع  شیبا افزا
 یک یبه عنوان  م،یسی حسگر ب های. شبکه ی ضروری هستوربهره  شیافزا رایب ن ینو

 یپارامترها   قیو دق   مستمر  ش یهوشمند، امکان پا  یدر کشاورز   ید یکل  یهای از فناور 
اطلاعات سیم  بی با انتقال    ها. این سیستم دن کنی دما و رطوبت را فراهم م  رینظ  یط یمح

 ن ی. ادهدی کشاورزان قرار م ار یمنابع را در اخت نهی به تیریبه مراکز کنترل، امکان مد
ناهمگن و   یهاط ی محدر    ییاطلاعات و کارا  تیامن  رینظ  یمهم   معضلاتبا    یفناور 

است. مواجه  مرور    پراکنده  که    ن یشی پ  تحقیقاتبا  شد  موجود   مقالاتمشخص 
امن به بنابراداننپرداخته   هاستم یس  ن یا  ییو کارا  تیصورت جامع به  ا  ن،ی.   ن یهدف 

ارائه   برا   ک یمقاله،  جامع  کارا  یراهکار  ب   ی هاشبکه   ییبهبود  در   میسی حسگر 
همچن  یکشاورز  است.  برا   یافزارهاسخت   ن،یهوشمند   قیدق   شیپا  یمناسب 

استشد  اجراو    یدما و رطوبت، معرف  یاز جمله حسگرها   ،یطی مح  یپارامترها  . ه 
شده با ینه به یکانولوشن  یشبکه عصب ، از پردازش داده و کنترلبهبود دقت   ظورمنبه

الگوریتم ژنتیک برای تشخیص عیب و از الگوریتم کنترلی پیشنهادی برای کنترل 
 یبه صورت رسم   یشنهاد یپ  پروتکل امنیتی.  سرعت موتورهای کشاورزی استفاده شد

غ اسکا  یررسمیو  ابزار  از  استفاده  نتا  یابیارز  تریبا  بهبود نشان   جیشد.  دهنده 
همچنین با استفاده از بود.    یکاهش مصرف انرژ  و  اطلاعات  تیدر امن  یتوجهقابل 
از داده   99.92های آزمایش ارتعاش به دقت  داده  استفاده همزمان  با  های درصد و 

درصد دست یافتیم که بیانگر مؤثربودن ترکیب  99.96ارتعاش و آکوستیک به دقت 
خوبی توانست سرعت ی به ها برای تشخیص عیب است. همچنین الگوریتم کنترل داده 

 موتور را در حالت بدون عیب و با عیب کنترل کند. 

 1403/ 22/06دریافت مقاله:  
 1403/ 07/ 28بازنگری مقاله: 
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 مقدمه
میلادی جمعیت   2050شود که تا سال  بینی می پیش  غذا و کشاورزی ملل متحد )فائو( با توجه به اعلام سازمان  

افزایش جمعیت جامعه   .یابد درصد افزایش می  70میلیارد نفر برسد و به طبع تقاضا برای مواد غذایی   9.6جهان به 
های کشاورزی  جهانی و همچنین افزایش تقاضا برای محصولات کشاورزی باعث خواهد شد که نیاز به نوسازی روش 

های گذشته، کشاورزی شاهد تغییر و تحولات  . در دهه [ 1] طور ویژه حس شود  های کشاورزی به برداری از زمین و بهره 
های  شدن و مدیریت مبتنی بر فناوری بوده است. با استفاده از کشاورزی هوشمند و فناوری بسیاری در حوزه صنعتی 

جدید، این امکان برای کشاورزان ایجاد شده است که کنترل بهتری در روند کشت، برداشت و مراقبت از محصولات  
 زراعی داشته باشند. 

های مختلف زندگی بشر بر کسی پوشیده نیست. ظهور و پیشرفت  امروزه پیشرفت و گسترش اینترنت در بخش 
اتوماسیون  های زندگی بشر، از جمله حمل در همه جنبه  1سیمهای حسگر بی های جدید مانند شبکه فناوری  ونقل، 

از  .  کشاورزی نیز از این قاعده مستثنا نیست   طبیعتاً حوزه منازل و پزشکی از راه دور را تحت تأثیر قرار داده است.  
ها در  توان از آن های نوظهوری یاد کرد که می توان به عنوان فناوری سیم می های حسگر بی و شبکه  2اینترنت اشیا 

توان از سنسورهای  . برای مثال می [ 2] ها بهره برد  راستای پیشرفت صنعت کشاورزی و هوشمندتر شدن کشاورزی از آن 
برای بهبود فرایند پایش و   پاش و نورکننده آبسنسورهای کنترل یا   سنسورهای نظارت بر آب و هوانظارت بر خاک، 

سیم در  های حسگر بی ای از سناریو استفاده از شبکه ای بهره برد. نمونه های گلخانه کنترل فرایند کشاورزی یا محیط 
های کاربردی  قابل مشاهده است. در این سناریو کشاورز قادر خواهد بود از طریق برنامه   1بسترهای کشاورزی در شکل  

های کشاورزی وجود دارند را بررسی کند و در صورت  که بر روی تلفن همراه خود نصب دارد، سنسورهایی که در زمین 
 لزوم دستوری را ارسال کند. 

 
 .سیم در بسترهای کشاورزی های حسگر بی . سناریو استفاده از شبکه 1شکل  

 

های کشاورزی و  سیم مزایای بسیاری برای محیط های حسگر بی طور که بیان شد استفاده از فناوری شبکه همان 
ای دارد، با این وجود به دلیل استفاده از اینترنت که بستری ناامن است در صورت وجود خرابی یا عملکرد اشتباه، گلخانه 

ای ناپذیری وجود دارد. برای مثال حالتی را درنظر بگیرید که سنسورهایی در محیط گلخانه های جبران احتمال آسیب 

 
1 Wireless Sensor Network (WSN) 
2 Internet of Things 
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گیرند و از طریق اینترنت برای کشاورز ارسال اند که دمای محیط گلخانه را اندازه می برای کنترل دما قرار داده شده 
درستی به دست کشاورز نرسد ممکن است کند. حال در صورتی که این پیام در راه دستکاری شود و به هر علتی به می 

سوزی شود و کشاورز با توجه به اعتماد به هوشمندبودن گلخانه از این موضوع ای در حد آتش باعث خرابی یا حتی فاجعه 
برای مثالی دیگر می بی  توان حالتی را درنظر گرفت که با توجه به هوشمندبودن محیط کشاورزی، کاربر اطلاع بماند. 

روی بستر اینترنت مربوطه فرمان آبپاشی به میزان مشخصی را در زمان مشخص از طریق اپلیکیشنی که در اختیار دارد بر  
و از راه دور ارسال کند. این امکان وجود دارد که مهاجمین، پیام کاربر مربوطه را دستکاری کنند و پیام به صورت صحیح 

 توسط سنسورها دریافت نشود و باعث خرابی محصولات کشاورزی خواهد شد.
سیم مستقر در بستر کشاورزی و  های حسگر بی پژوهشگران بسیاری برای بهبود وضعیت شبکه  در همین راستا

های موجود به این نتیجه رسیدیم که  . در این پژوهش پس از بررسی طرح [ 8- 3] اند هایی را ارائه داده ای طرح گلخانه 
اند یا سربار زیادی به شبکه حسگر  های امنیتی لازم را درنظر نگرفته شده توسط پژوهشگران تمامی جنبه های ارائه طرح 

طوری که کارایی لازم را ندارند. به همین دلیل در این پژوهش هدف ما این است که طرحی  کنند؛ به سیم وارد می بی 
برای شبکه  پروتکل  یک  قالب  بی در  بر  های حسگر  علاوه  دهیم که  ارائه  هوشمند  کشاورزی  بسترهای  برای  سیم 

های درگیر در این  شده بین موجودیت های تبادل های امنیتی محرمانگی و صحت داده درنظرگرفتن کارایی لازم، جنبه 
 بستر را درنظر بگیرد. 

سیم ارائه دادند و هایی را برای شبکه حسگری بی طور کامل مرور خواهیم کرد که پژوهشگران چه طرح در ادامه به 
های آن را برای بسترهای هایی دارد. در ادامه به طرح پیشنهادی خود خواهیم پرداخت و ویژگی ها چه ویژگی های آن طرح 

دهیم که طرح پردازیم و نشان می کشاورزی بیان خواهیم کرد. در انتها نیز به اثبات امنیت و کارایی طرح پیشنهادی می 
منظور اثبات امنیت طرح پیشنهادی در بخش بحث ها عملکرد بهتری خواهد داشت. به پیشنهادی در مقایسه با سایر طرح 

صورت است که امنیت شود. شیوه اثبات بدین  افزار اسکایتر و روش غیررسمی استفاده می و نتایج، از اثبات رسمی با نرم 
های نفوذ افزار اسکایتر شرایط و درگاه شود. نرم ها و حملات سایبری بررسی می و کارایی پروتکل در مقابل نفوذ، مهاجم 

دهد. همچنین این پروتکل، یک پروتکل کند و در صورتی که مشکل امنیتی نباشد، تأییدیه می مختلف را بررسی می 
سیم که توان و انرژی پردازشی کمی دارند، وزن است که برای سنسورهای مورداستفاده در شبکه حسگری بی بسیار سبک 

های مشابه ، زمان پردازشی این پروتکل با پروتکل 4مناسب است. در زیربخش تحلیل کارایی طرح پیشنهادی در جدول  
های از این الگوریتم از داده شود، در بخشی  مقایسه شده است. در نهایت الگوریتم کنترلی و پردازش سیگنال ارائه می 

 سهری و دیموند و مدل اَسلم استفاده شده است.

 های پیشینپژوهش 
سیم ارائه های حسگر بی هایی برای شبکه ای خواهیم پرداخت که پروتکل شده های انجام در ادامه به بررسی پژوهش 

ای قرار سیم در بستر کشاورزی و گلخانه اند. از طرفی با توجه به این موضوع که سنسورهایی که در شبکه حسگر بی داده 
شده به محدودی از نظر باتری، پردازش و حافظه هستند باید به این موضوع توجه شود که طرح ارائه دارند، دارای انرژی  

ها، نقاط ضعف و قوت و میزان شده به همراه ویژگی های ارائه طرح  1چه میزانی کارایی دارد. به همین منظور در جدول 
 کارآمدبودن آورده شده است. 

 ضرورت طرح پیشنهادی
طور که بیان شد با رشد جمعیت جهان و افزایش تقاضا در مورد محصولات کشاورزی نیاز به هوشمندسازی  همان 

بیش از پیش حس می  مزایایی که استفاده از شبکه سیستم کشاورزی  تمامی  با وجود  بی شود.  بستر  های  سیم در 
ناامن گلخانه  دارد،  کشاورزی  هوشمندشدن  و  و  ای  کشاورزان  برای  را  مشکلاتی  است  ممکن  اینترنت  بستر  بودن 
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سیم  های حسگر بی های شبکه شده در راستای پروتکل های انجام های کشاورزی به همراه داشته باشد. پژوهش زمین 
های لازم برای این بستر را درنظر بگیرند و همچنین کارایی لازم را ندارند به همین دلیل در  اند تمامی جنبه نتوانسته 

سیم مستقر در بسترهای  های حسگر بی افزاری نوین برای شبکه نرم   - افزاریاین پژوهش ما به ارائه ساختاری سخت 
 ای خواهیم پرداخت. کشاورزی و گلخانه 

 .های پیشین . مروری بر پژوهش 1جدول  

 نقاط ضعف  توضیحات  ها طرح 

و   1داس 
 [ 9] همکاران  

کاربر راه دور در   د ی کل   تی ر ی مدارائه یک چارچوب  
 سیم های حسگر بی شبکه 

 [ 10] ر  ناکارآمد رمز عبو   ی روزرسان به   - 
 [ 11]   2تی جعل هوامکان حمله    - 

 [ 11]   3ه داخلی حمل مستعد    - 

و همکاران    4وادیا 
 [12 ] 

برای شبکه  احراز هویت  های  طراحی یک طرح 
 هاسیم برای ارتباط امن موجودیت حسگر بی 

 مستعد حمله حدس رمز عبور  - 
 دارای سربار زیاد واردشده به سیستم   - 

و    5ترکانویچ
 [ 13] همکاران  

دوطرفه   اصالت  احراز  برای  طرحی  طراحی 
سیم وجود هایی که در شبکه حسگر بی موجودیت 

 وزن های سبک دارند با استفاده از رمزنگاری 

اثبات شده است که طرح ترکانویچ در برابر حمله جعل هویت سنسورها 
داده  صحت  ترتیب  این  به  و  نیست  جمع مقاوم  از  آوری های  شده 

 [ 14] تواند مورداعتماد باشد  بسترهای کشاورزی نمی 

و   6سونی 

 [ 15] همکاران  

ارائه یک طرح سه فاکتوره احرازهویت مبتنی بر 
های  رمزنگاری منحنی بیضوی برای بستر شبکه 

 باشد.سیم که هدف آن نظارت می حسگر بی 

 نشدن نیاز امنیتی محرمانگی رو به جلوتأمین   - 
استفاده از رمزنگاری  سربار بسیار زیاد واردشده به سیستم به دلیل    - 

 سنگین وزن در طراحی پروتکل 

و همکاران    7علی 

 [16 ] 

هویت   احراز  هدف  با  پروتکلی  طراحی 

در  های شبکه حسگر بی موجودیت  سیم مستقر 

 های کشاورزی محیط 

 نشدن نیازهای امنیتی مختلف و صحت اطلاعات تأمین   - 

 مستعد حمله حدس رمز عبور  - 

 [ 17] مستعد حمله داخلی    - 

و   8فاطیما 

 [ 17] همکاران  

در   بهبود  و  نظارت  هدف  با  طرحی  ارایه 

به  در  کار برده ارتباطات بین سنسورهای  شده 
 های کشاورزی محیط 

 درنظرنگرفتن تمامی نیازهای امنیتی   - 

 حملات شناخته شده مانند جعل هویتمستعد    - 
 عدم در نظر گرفتن سربار وارده به کانال ارتباطی   - 

و    9الوطیبی 
 [ 18] همکاران  

بستر   در  امن  ارتباطات  برای  طرحی  ارائه 
بی شبکه  حسگر  از  های  استفاده  با  سیم 

 رمزنگاری متقارن 

 [ 19] اشتباه در طراحی پروتکل    - 

 نبود مقاومت در برابر حمله جعل هویت  - 
 [ 19] نشدن نیاز امنیتی محرمانگی رو به جلو  تأمین   - 

 [ 19] ها  کننده شدن تأیید نبود مقاومت در برابر دزدیده   - 

و همکاران   10ایتو 

 [5 ] 

در این مقاله یک پروتکل برای ارتباط حسگرها و 

ای ارائه  های کشاورزی و گلخانه کاربران در محیط 

از    -  استفاده  به  توجه  پروتکل  با  سربار  بیضوی  منحنی  رمزنگاری 

برای  طراحی  پروتکل  این  و  است  بالا  بسیار  طراحان  توسط  شده 

 باشد.سیم مناسب نمی های حسگر بی شبکه 

 
1 Das 
2 Impersonation Attack 
3 Insider Attack 
4 Vaidya 
5 Turkanović 
6 Soni 
7 Ali 
8 Fatima 
9 Alotaibi 
10 Itoo 
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 نقاط ضعف  توضیحات  ها طرح 

شد و برای طراحی پروتکل از رمزنگاری منحنی  

 بیضوی استفاده شد. 

و همکاران    1چن 

 [20 ] 

سیم های حسگر بی طراحی پروتکلی برای شبکه 

 ای با هدف نظارت بر بسترهای کشاورزی و گلخانه 

 شده توسط سنسورهاآوری های جمع محرمانگی داده ناتوان در حفظ    - 
ای است که سربار زیادی را به سیستم وارد  گونه طراحی پروتکل به   - 

 کند و طرح پیشنهادی کارآمد نیست. می 

و   2خالد 

 [ 21] همکاران  

ارائه طرحی با پشتیبانی از چند گره دروازه برای  

بی شبکه  حسگر  بستر های  در  مستقر  سیم 
 کشاورزی هوشمند 

 درنظرنگرفتن نیازهای امنیتی متفاوت   - 

وزن برای کارآمدترشدن    های سبک نکردن از رمزنگاری   استفاده   -
 طرح پیشنهادی 

 روش پیشنهادی 
نرم امنیتی، سخت روش پیشنهادی شامل سه زیربخش پروتکل   افزار فضای ابری و افزارهای پیشنهادی به همراه 

 های پردازش سیگنال و کنترلی است. الگوریتم 
 

 یشنهاد ی پامنیتی    پروتکل 
سیم، های حسگر بی های شبکه در این بخش با درنظرگرفتن نیازهای لازم در کشاورزی هوشمند و همچنین مشخصه 

سیم مستقر در بسترهای کشاورزی ارائه خواهیم داد.  های حسگر بی توافق کلید برای شبکه پروتکلی برای احراز هویت و  
باشد. در حقیقت در این پروتکل نام و بخش احراز هویت و توافق کلید می پروتکل پیشنهادی شامل دو بخش اصلی ثبت 

آوری  های جمع سیم حضور دارند مانند سنسورها، آنتن هایی که در یک شبکه حسگر بی هدف ما این است که موجودیت 
طوری که از این موضوع اطمینان حاصل  داده و همچنین کاربر، قبل از ارسال و تبادل داده برای هم احراز هویت شوند به 

شوند و همچنین بعد از مرحله احراز هویت، توافق جا می شده در محرمانگی و صحت کامل جابه های تبادل شود که داده 
بتوانند از این کلید توافق طوری که در ادامه ارتباط موجودیت ها انجام شود به ت کلید بین موجودی  شده برای تبادل ها 

کاررفته در پروتکل پیشنهادی را به همراه توضیحات نشان خواهد داد  نمادهای به  2اطلاعات خود استفاده کنند. جدول  
 های مختلف پروتکل پیشنهادی خود خواهیم پرداخت.و همچنین در ادامه به بیان بخش 

 .کاررفته در طرح پیشنهادی . نمادهای به 2جدول  
 تعریف  نماد 

𝑈𝑖   کشاورز/کاربرi   .که وظیفه ارسال دستورات را به زیرساخت دارد 

𝑆𝑗   سنسورj   .ام که وظیفه ارسال داده به فضای ابری را دارد 

𝐼𝑑𝑖  کاربر    شناسهi   رود.که برای رمزگذاری فرایند ارسال دستورات به کار می 

𝑃𝑊𝑈𝑖
 شود. که برای امنیت بیشتر برای ارسال دستورات درنظر گرفته می   iرمز عبور کاربر   

𝑠𝑥𝑗  شود. ها استفاده می شدن داده کلید محرمانه هر سنسور که برای جلوگیری از دزدیده 

S   شود. های مستقر که برای برقراری اتصال امن استفاده می آنتن مخفی گره دروازه یا  کلید 

𝑆𝐾𝑔 = 𝑆𝐾𝑖 = 𝑆𝐾𝑗  شده بین طرفین که برای جلوگیری از ورود افرادی است که مجوز ندارند.کلید جلسه توافق 

𝐼𝑑𝑖   سنسور  شناسهj   شود.منظور ارتباط برای انتقال داده استفاده می ام که به 

⊕ XOR 

 
1 Chen 
2 Khalid 
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 تعریف  نماد 

 عملیات الحاق  ∥

ℎ(0)  ساز تابع درهم 

 های تبادل داده یا گره دروازهنام کاربر در آنتن مرحله ثبت 

سیم  های حسگر بی در این مرحله فرض بر این است که کاربر یا همان کشاورز برای اینکه بتواند از مزایای شبکه 
گیرد که قادر است از کارت هوشمند استفاده کند یا درون تلفن همراه او  استفاده کند، دستگاهی در اختیار او قرار می 

های کشاورزی و سنسورهایی  هایی که در محل زمین تواند از طریق آن با آنتن گیرد که می کارت هوشمندی قرار می 
ای را درون تلفن همراه خود نصب  اند، ارتباط برقرار کند. در همین راستا کاربر برنامه که در زمین کشاورزی قرار گرفته 

pw𝐔𝐢، رمز عبور  idiکند و برای خود یک شناسه  می 
کند. شایان ذکر است که  انتخاب می  qiو یک عدد تصادفی   

نام امن درنظر گرفته شده و در مرحله احراز هویت و توافق کلید کانال ارتباطی کاملاً  کانال ارتباطی در مرحله ثبت 
 ناامن فرض شده است. 

های مستقرشده را برای آنتن   HIdiو    idiهای کند و پارامتر را محاسبه می   HIdi ( پارامتر1در ادامه بر اساس رابطه ) 
شود، ها یا گره دروازه دریافت می های ارسالی توسط کاربر برای آنتن کند. زمانی که پارامتر در زمین کشاورزی ارسال می 

نام نکرده باشد. در غیر این صورت زمانی که مشخص شد ثبت   Idiشود که کاربر دیگری با این شناسه در ابتدا بررسی می 
پارامترها را ارسال کرده است، عدد تصادفی   به ازای کاربری که  شود و  انتخاب می   wiشناسه ارسالی تکراری نیست، 

شود و در نهایت پارامترهای قابل مشاهده است محاسبه می   2هایی که در شکل  (، پارامتر 5( تا ) 2سپس بر اساس روابط ) 
Bi   ،wi   وCi   ازای هر کاربر درون حافظه گره دروازه پارامترهای کند. همچنین به را برای کاربر بر روی کانال امن ارسال می
Bi   وwi   گردد. در نهایت کاربر پارامتر نیز ذخیره میqi   ،را نیز به پارامترهایی که گره دروازه برای او ارسال کرده است

درون حافظه تلفن همراه و یا کارت هوشمندی که درون تلفن   qiو   Bi   ،wi   ،Ciهای کند و در نهایت پارامتر اضافه می 
 یابد. نام کاربر در گره دروازه خاتمه می شود و مرحله ثبت همراه قرار دارد، ذخیره می 

 (1 ) 𝐻𝐼𝑑𝑖 = h(𝑖𝑑𝑖||𝑝𝑤𝐔𝐢||𝑞𝑖) 

 (2 ) 𝑆𝐼𝑑𝑖 = h(𝑖𝑑𝑖||𝑤𝑖||𝐻𝐼𝑑𝑖) 

 (3 ) 𝐴𝑖 = ℎ(𝑤𝑖||𝑠) 

 (4 ) 𝐵𝑖 = 𝐴𝑖⊕ 𝑆𝐼𝑑𝑖 

 (5 ) 𝐶𝑖 = h(𝑆𝐼𝑑𝑖|| 𝐻𝐼𝑑𝑖||𝐵𝑖||𝐴𝑖) 
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 نام کاربر در گره دروازه مرحله ثبت   . 2شکل  

 اندازی سنسورهامرحله راه 
نام اندازی شود یا به بیان بهتر باید ثبت ای باید راه های کشاورزی و گلخانه در این مرحله سنسورهای مستقر در زمین 

شده در محل  های نصب را برای گره دروازه یا آنتن idj شوند. به همین دلیل در ابتدای کار هر سنسور شناسه خود یعنی  
پارامتر   ( 6کند و بر اساس رابطه ) را انتخاب می   eiکند. گره دروازه به ازای شناسه هر سنسور عدد تصادفی  ارسال می 
SSIdj   گیرد. شود و در اختیار سنسور بر روی کانال امن قرار می محاسبه می 

 (6 ) 𝑆𝑆𝐼𝑑𝑗=h(𝑖𝑑𝑗||𝑠||𝑒𝑖) 
 

شود و بر اساس انتخاب می   rjقابل مشاهده است برای هر سنسور عدد تصادفی   3طور که در شکل در ادامه همان 
پارامتر 7رابطه )   ) Yj   پارامترهای محاسبه می بعد از ذخیره  نیز در   Yj درون حافظه سنسور پارامتر  SSIdjو   rjشود و 

درون حافظه گره دروازه یا   ei و   idj یعنی  ، شناسه هر سنسور  Yjگیرد و در نهایت پارامترهای اختیار گره دروازه قرار می 
 رسد. اندازی سنسور نیز به پایان می شود و مرحله راه های مستقر شده ذخیره می همان آنتن 

 (7 ) 𝑌𝑗  = h(𝑆𝑆𝐼𝑑𝑗||𝑟𝑗||𝑥𝑗) 
 
 
 

 

 

 

 

 
 

 . نام سنسورها اندازی یا ثبت . مرحله راه 3شکل  

 

 

 Gها یا گره دروازهآنتن 𝑼𝒊کاربر یا کشاورز 

Chooses idi, pw𝑼𝒊 

Selects random number qi 
Computes 𝐻𝐼𝑑𝑖 = h(𝑖𝑑𝑖||𝑝𝑤𝐔𝐢||𝑞𝑖) 

Searches 𝐻𝐼𝑑𝑖  in database 

if 𝐼𝑑𝑖 is found request another 

identity 

else 

Selects random number 𝑤𝑖  

𝑆𝐼𝑑𝑖  = h(𝑖𝑑𝑖||𝑤𝑖||𝐻𝐼𝑑𝑖) 
𝐴𝑖 = ℎ(𝑤𝑖||𝑠) 
𝐵𝑖 = 𝐴𝑖 ⊕ 𝑆𝐼𝑑𝑖  

𝐶𝑖  = h(𝑆𝐼𝑑𝑖 || 𝐻𝐼𝑑𝑖||𝐵𝑖||𝐴𝑖) 

Stores in database (𝑤𝑖, 𝐵𝑖) 

Adds qi to smartcard 

smartcard [Bi, qi , wi, Ci, h(.)] 

𝐵𝑖, 𝑤𝑖 , 𝐶𝑖, h(.) 

𝑖𝑑𝑖, 𝐻𝐼𝑑𝑖 

 G 𝑖𝑑jها یا گره دروازهآنتن 𝑺𝒋سنسور

Selects random number ei 
𝑆𝑆𝐼𝑑𝑗=h(𝑖𝑑𝑗||𝑠||𝑒𝑖) SS𝐼𝑑𝑗  

Selects random number 𝑟𝑗 

𝑌𝑗  = h(𝑆𝑆𝐼𝑑𝑗||𝑟𝑗||𝑠𝑥𝑗 ) 

Stores in memory 𝑟𝑗, 𝑆𝑆𝐼𝑑𝑗  

𝑌𝑗  

Store (ei, idj , Yj ) 
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 مرحله احراز هویت و توافق کلید 
های درگیر در پروتکل بعد از اینکه هویتشان برای طرف مقابل  موجودیتدر این مرحله، هدف این است که  

اثبات شد یا به اصطلاح احراز هویت دو طرفه صورت گرفت، بر سر یک کلید به توافق برسند و در ادامه راه از این 
طور کامل  مراحل احراز هویت و توافق کلید به   4کلید برای ارتباطات خود و تبادل اطلاعات استفاده کنند. در شکل  

 قابل مشاهده است. 

در مرحله احراز هویت و توافق کلید در ابتدا کاربر باید بتواند به برنامه کاربردی که در اختیار دارد، وارد شود. بدین 
idiمنظور شناسه خود 
pw𝐔𝐢و رمز عبوری    ∗

طور  کند. در ادامه همان نام انتخاب کرده بود را وارد می که در مرحله ثبت   ∗
Ciشود و سپس پارامتر ( محاسبه می 11( تا ) 8قابل مشاهده است، روابط )  4که در شکل 

شده توسط دستگاه محاسبه   ∗
شود. در صورتی که این پارامترها با هم برابر باشند، که درون حافظه تلفن همراه قرار دارد، مقایسه می   Ciموبایل با پارامتر 

 شود.  شود که کاربر موردنظر همان کاربری است که صاحب تلفن همراه است و مرحله ورود تکمیل می مشخص می 

 (8 ) 𝐻𝐼𝑑𝑖
∗ = ℎ(𝑖𝑑𝑖

∗||𝑝𝑤𝑼𝒊
∗ ||𝑞𝑖) 

 (9 ) 𝑆𝐼𝑑𝑖
∗ = h(𝑖𝑑𝑖

∗||𝑤𝑖||𝐻𝐼𝑑𝑖
∗) 

 (10 ) 𝐴𝑖
∗ = 𝐵𝑖⊕𝑆𝐼𝑑𝑖

∗ 

 (11 ) 𝐶𝑖
∗ = h(𝑆𝐼𝑑𝑖

∗|| 𝐻𝐼𝑑𝑖
∗||𝐵𝑖||𝐴𝑖

∗) 
 

را انتخاب کرده و بر اساس روابط   T1و مهر زمانی   yi  در ادامه کار موبایلی که در اختیار کاربر قرار دارد، عدد تصادفی 
را برای گره   T1و مهر زمانی   Ui   ،Pi  ،idjکند و در نهایت پارامترهای را محاسبه می   Piو   Ui( پارامترهای  13( و ) 12) 

کند. در این حالت، فرض بر این است که لیست سنسورهایی که در زمین کشاورزی مستقر هستند، در دروازه ارسال می 
 اختیار کاربر قرار دارد. 

 (12 ) 𝑈𝑖 = ℎ(𝑦𝑖||𝑇1||𝐴𝑖||𝑆𝐼𝑑𝑖  ) 

 (13 ) 𝑃𝑖 = 𝑦𝑖⊕𝐴𝑖 

 
شود گره دروازه در ابتدا مشاهده می   4طور که در شکل رسد، همان زمانی که پیام از سمت کاربر به گره دروازه می 

Ui و   Ai  ،yi ،SIdi( پارامترهای 17( تا ) 14کند در ادامه بر اساس روابط ) تازگی پیام را چک می 
کند و را محاسبه می   ∗

Uiدر نهایت با مقایسه پارامترهای 
 کند. کننده پیام و همچنین صحت پیام ارسالی را بررسی می هویت ارسال   Uiو    ∗

 (14 ) 𝐴𝑖 = ℎ(𝑤𝑖||𝑠) 

 (15 ) 𝑦𝑖 = 𝐴𝑖⊕𝑃𝑖 

 (16 ) 
𝑆𝐼𝑑𝑖 = 𝐴𝑖⊕𝐵𝑖 
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 (17 ) 𝑈𝑖
∗ = ℎ(𝑦𝑖||𝑇1||𝐴𝑖||𝑆𝐼𝑑𝑖) 

 
( محاسبه 21( تا ) 18بر اساس روابط )   Giو   SSIdj ،Fi ،Qiشود و پارامترهای انتخاب می   xiدر ادامه عدد تصادفی  

 شود.برای سنسور ارسال می   T2و مهر زمانی    Fi،Gi ،idjو پارامترهای 

 (18 ) 𝑆𝑆𝐼𝑑𝑗=h(𝑖𝑑𝑗||𝑠||𝑒𝑖) 

 (19 ) 𝐹𝑖 = ℎ(𝑆𝑆𝐼𝑑𝑗||𝑖𝑑𝑗)⊕ 𝑥𝑖 

 (20 ) 𝑄𝑖 = 𝑦𝑖⊕𝑥𝑖 

 (21 ) 𝐺𝑖 =h(𝑥𝑖 ||𝑌𝑗|| 𝑆𝑆𝐼𝑑𝑗||𝑇2) 

 
کند و با مقایسه آن با مهر را انتخاب می   T3کند مهر زمانی زمانی که سنسور پیام را از سمت گره دروازه دریافت می 

دهد. در غیر  کند و در صورتی که از تازگی پیام اطمینان حاصل نشود، ارتباط را خاتمه می شده مقایسه می زمانی ارسال 
کند. در ( محاسبه می 26شود و سپس سنسور کلیدی را بر اساس رابطه ) ( محاسبه می 25( تا ) 22روابط ) این صورت  
شود و ( محاسبه می 27برای اینکه گره دروازه بتواند هر سنسور را احرازهویت کند بر اساس رابطه )   Authjانتها پارامتر 

 شود. های مستقرشده ارسال می برای گره دروازه و آنتن   T3و مهر زمانی   Authjدر انتها پارامترهای 

 (22 ) 𝑆𝑆𝐼𝑑𝑗=h(𝑖𝑑𝑗||𝑠||𝑒𝑖) 

 (23 ) 𝐹𝑖 = ℎ(𝑆𝑆𝐼𝑑𝑗||𝑖𝑑𝑗)⊕ 𝑥𝑖 

 (24 ) 𝑄𝑖 = 𝑦𝑖⊕𝑥𝑖 

 (25 ) 𝐺𝑖 =h(𝑥𝑖 ||𝑌𝑗|| 𝑆𝑆𝐼𝑑𝑗||𝑇2) 

 (26 ) 𝑆𝐾𝑗 = ℎ(𝑦𝑖||𝑥𝑖||𝑌𝑗) 

 (27 ) 𝐴𝑢𝑡ℎ𝑗 = ℎ(𝑆𝐾𝑗||𝑦𝑖||𝑇3||𝑥𝑖) 

 
شود، پس از بررسی تازگی پیام در ابتدا کلید نشست و پارامتر زمانی که پیام سنسور توسط گره دروازه دریافت می 

Authg    ( محاسبه می 29( و ) 28را از روابط ) کند و در ادامه پارامترهایVg    وMg   ( بر اساس روابط (  31( و ) 30را 
 کند.ارسال می   T4کند و این پارامترها را به همراه مهر زمانی محاسبه می 

 (28 ) 𝑆𝐾𝑔 = ℎ(𝑦𝑖||𝑥𝑖||𝑌𝑗) 
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 (29 ) 

 (30 ) 

 (31 ) 

𝐴𝑢𝑡ℎ𝑔 = ℎ(𝑆𝐾𝑔||𝑦𝑖||𝑇3||𝑥𝑖) 

𝑉𝑔 = 𝐴𝑖⊕𝐵𝑖⊕𝑥𝑖 

𝑀𝑔 =  ℎ(𝑆𝐾𝑔||𝑦𝑖||𝑇4||𝑥𝑖||𝑆𝐼𝑑𝑖) 

 
قابل مشاهده است، در انتهای مرحله احرازهویت و توافق کلید، زمانی که پیام گره دروازه  4طور که در شکل همان 

می  دریافت  کاربر  همراه  تلفن  می توسط  بررسی  پیام  تازگی  ابتدا  در  پیام شود،  شد  مشخص  که  صورتی  در  و  شود 
شود و در انتها با مقایسه پارامترهای محاسبه می   Miو پارامتر   SKiشده قدیمی و تکراری نیست، کلید جلسه  دریافت 
Mi    وMg    می ارسال احرازهویت  پیام  دریافت کننده  پیام  صحت  همچنین  و  می شود  تأیید  نیز  مرحله شده  و  شود 

 یابد. احرازهویت و توافق کلید پایان می 
 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 .احرازهویت و توافق کلید پروتکل پیشنهادی. مرحله  4شکل  
 

 

 ها یا گره دروازهآنتن 𝑼𝒊کاربر یا کشاورز 

 

 𝑺𝒋سنسور

inserts smartcard 

Inputs 𝑖𝑑𝑖
∗, 𝑝𝑤𝑼𝒊

∗  

𝐻𝐼𝑑𝑖
∗ = ℎ(𝑖𝑑𝑖

∗||𝑝𝑤𝑼𝒊
∗ ||𝑞𝑖) 

𝑆𝐼𝑑𝑖
∗ = h(𝑖𝑑𝑖

∗||𝑤𝑖||𝐻𝐼𝑑𝑖
∗) 

𝐴𝑖
∗ = 𝐵𝑖⊕𝑆𝐼𝑑𝑖

∗ 

𝐶𝑖
∗ = h(𝑆𝐼𝑑𝑖

∗|| 

𝐻𝐼𝑑𝑖
∗||𝐵𝑖||𝐴𝑖

∗) 
Check 𝐶𝑖

∗ =? 𝐶𝑖 

Select random number 𝑦𝑖  

Select time stamp 𝑇1  

𝑈𝑖 = ℎ(𝑦𝑖||𝑇1||𝐴𝑖||𝑆𝐼𝑑𝑖  ) 

𝑃𝑖 = 𝑦𝑖 ⊕ 𝐴𝑖 

 𝑃𝑖 , 𝑇1 , 𝑈𝑖, 𝑖𝑑𝑗  

Select time stamp 𝑇2  

|𝑇2 − 𝑇1| ≤ ∆𝑇 

𝐴𝑖 = ℎ(𝑤𝑖||𝑠) 
𝑦𝑖 = 𝐴𝑖 ⊕ 𝑃𝑖 
𝑆𝐼𝑑𝑖 = 𝐴𝑖 ⊕𝐵𝑖 

𝑈𝑖
∗ = ℎ(𝑦𝑖||𝑇1||𝐴𝑖||𝑆𝐼𝑑𝑖) 

𝑈𝑖
∗ =?𝑈𝑖  

Select random number 𝑥𝑖 

𝑆𝑆𝐼𝑑𝑗=h(𝑖𝑑𝑗 ||𝑠||𝑒𝑖) 

𝐹𝑖 = ℎ(𝑆𝑆𝐼𝑑𝑗 ||𝑖𝑑𝑗) ⊕ 𝑥𝑖 

Q𝑖 = 𝑦𝑖 ⊕𝑥𝑖 

𝐺𝑖 =h(𝑥𝑖 ||𝑌𝑗|| 𝑆𝑆𝐼𝑑𝑗||𝑇2) 

 𝐹𝑖 , G𝑖 , 𝑇2, 𝑖𝑑𝑗  

Select time stamp 𝑇3  

|𝑇3 − 𝑇2| ≤ ∆𝑇 

𝑌𝑗  = h(SS𝐼𝑑𝑗 ||𝑟𝑗 ||sx𝑗) 

𝑥𝑖 = ℎ(𝑆𝑆𝐼𝑑𝑗 ||𝑖𝑑𝑗) ⊕ 𝐹𝑖  

G𝑖
∗ =h(𝑥𝑖 ||𝑌𝑗|| 𝑆𝑆𝐼𝑑𝑗 ||𝑇2) 

G𝑖
∗ =?G𝑖  
𝑦𝑖 = 𝑄𝑖 ⊕ 𝑥𝑖 

𝑆𝐾𝑗 = ℎ(𝑦𝑖||𝑥𝑖||𝑌𝑗) 

𝐴𝑢𝑡ℎ𝑗
= ℎ(𝑆𝐾𝑗||𝑦𝑖||𝑇3||𝑥𝑖) 

𝐴𝑢𝑡ℎ𝑗 , 𝑇3  

Select time stamp 𝑇4 

|𝑇4 − 𝑇3| ≤ ∆𝑇 

𝑆𝐾𝑔 = ℎ(𝑦𝑖||𝑥𝑖||𝑌𝑗) 

𝐴𝑢𝑡ℎ𝑔 = ℎ(𝑆𝐾𝑔||𝑦𝑖||𝑇3||𝑥𝑖) 

𝐴𝑢𝑡ℎ𝑔 =?𝐴𝑢𝑡ℎ𝑗  
𝑉𝑔 = 𝐴𝑖 ⊕𝐵𝑖⊕ 𝑥𝑖 

𝑀𝑔
=  ℎ(𝑆𝐾𝑔||𝑦𝑖||𝑇4||𝑥𝑖||𝑆𝐼𝑑𝑖) 

 
𝑀𝑔, 𝑇4, V𝑖 

Select time stamp 𝑇5 

|𝑇5 − 𝑇4| ≤ ∆𝑇 

x𝑖 = 𝐴𝑖 ⊕𝐵𝑖⊕V𝑖  

𝑆𝐾𝑖 = ℎ(𝑦𝑖||𝑥𝑖||𝑌𝑗) 

𝑀𝑖 = ℎ(𝑆𝐾𝑖||𝑦𝑖||𝑇4||𝑥𝑖||𝑆𝐼𝑑𝑖) 

𝑀𝑖 =?𝑀𝑔 
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 افزارسخت 
سیم کشاورزی هوشمند ارائه شده برای ارائه در شبکه حسگری بی افزارهای پیشنهادی طراحی در این بخش، سخت 

وظیفه متری )سنجش از راه دور( که شود، در ابتدا به معرفی دستگاه تله افزار ارائه می شود. در این قسمت دو سخت می 
آوری داده فرکانس های دما و رطوبت روی فضای ابری را دارد و سپس به معرفی دستگاه جمع حس کردن و ارسال داده 

های دما شود. دستگاه اول که وظیفه حس کردن و ارسال داده بالا برای پایش وضعیت موتورهای کشاورزی پرداخته می 
شده، دو سنسور دمایی و یک سنسور رطوبت قرار نشان داده شده است؛ در دستگاه طراحی   5و رطوبت را دارد، در شکل  

شده قابلیت توسعه شوند. همچنین برد طراحی ای به فضای ابری منتقل می داده شده است و این اطلاعات به صورت دوره 
ده است و از سنسور دما را دارد. نرخ ارسال داده توسط دستگاه به فضای ابری در سایت تعبیه ش   9و خواندن اطلاعات 

یک نمونه از ثبت دما و رطوبت در یک محیط آزمایشگاهی با   6طریق موبایل یا کامپیوتر قابل تنظیم است. در شکل  
 استفاده از این دستگاه آورده شده است. 

 

 
 .متری دما و رطوبت . دستگاه تله 5شکل  

 

 

 
Time 

 .شده توسط دستگاه از محیط های ارسال داده . نمونه  6شکل  

Te
m
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منظور ثبت داده از یک مبدل آنالوگ به دیجیتال دهد که به آوری فرکانس بالا را نشان می یک دستگاه جمع   7شکل  
برد با کابل  کیلوهرتز استفاده کرده   200 برنامه دسکتاپ به لپ تاپ متصل می   USBایم. این  شود و و از طریق یک 

های ها ازجمله شروع ثبت، نرخ ثبت داده، شماره کانال شود. کلیه فرمان افزار متلب منتقل می اطلاعات از این طریق به نرم 
شده، قابلیت مشاهده و های ذخیره شود. داده تاپ منتقل می ثبت داده و پایان ثبت از طریق برنامه دسکتاپ بین برد و لپ 

منظور ثبت ا دارد، این برد به زمان ر صورت هم کانال به   8شده قابلیت ثبت  افزار اکسل را دارند. برد طراحی پردازش در نرم 
خصوص برای تشخیص عیب موتورهای کشاورزی مناسب هستند، های فرکانس بالا شامل ارتعاش و آکوستیک که به داده 

می  به استفاده  داده  پردازش  و  وضعیت  پایش  داده،  ارسال  فرایند  کلیه  پیشنهادی  ساختار  در  بردهای شود.  وسیله 
الگوریتم طراحی  به توسعه قابلیت های هوش مصنوعی انجام می شده و  های این پژوهش در کشاورزی  شود که منجر 

 هوشمند شده است. 
 

 
 . های فرکانس بال . دستگاه ثبت داده 7شکل  

 الگوریتم پردازش سیگنال و کنترل سرعت
 8طور که در شکل  شود. همان در این بخش، روش پیشنهادی تشخیص عیب و کنترل سرعت برای موتورها ارائه می 

پردازش داده شامل استفاده از فیلتر ناچ و شود، پیش پردازش می شده پیش های ثبت نشان داده شده است، در ابتدا داده 
شوند بندی می ها وارد الگوریتم کلاس شود. سپس داده منظور حذف نویز و اغتشاش استفاده می تبدیل موجک است که به 

شده شود. پس از آن شبکه آموزش داده شده، شبکه آموزش داده می های ارائه شده و الگوریتم های ثبت و بر اساس داده 
 PIDکننده  ل شود. در این حالت، در صورتی که موتور سالم باشد از کنتر های جدید استفاده می بندی داده منظور کلاس به 

مجموعه داده   شود. استفاده می   PIDکننده  شود و در صورتی که عیب تشخیص داده شود، از دو کنترل استفاده می 
برای تشخیص عیب، پیچیدگی بسیاری دارد. در این حالت، فرکانس نمونه استفاده  کیلوهرتز و   42برداری برابر با  شده 

به ای انجام می ثانیه   10های  ثبت داده در بازه    PCB, model 603C01های ارتعاش از سنسور  منظور ثبت داده شود. 
شود و سنسور ارتعاش دوم و سوم به محفظه وسیله آهنربا به درایو موتور متصل می شود. سنسور ارتعاش اول به استفاده می 

متر سانتی  2با فاصله  PCB, model 130F20های آکوستیک از سنسور شود. برای ثبت داده بلبرینگ موتور متصل می 
حالت مختلف  8 اسب بخار استفاده شده و موتور در  3از موتور  گیرد. در این مجموعه دادهاز محفظه بلبرینگ قرار می 

خمیدگی تعادل ولتاژ،  پیچی استاتور، عدم تعادل روتور، عدم تقارن روتور، سیم عیب شامل عدم   7شامل حالت سالم و  
سرعت مختلف و در    3ها در  درنظر گرفته شده است. همچنین این داده   های شکسته روتور و عیوب بلبرینگروتور، میله 
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بار و بدون بار ثبت شده است. داده  بار در یک  های هر حالت معیوب در سرعت شرایط با  های مختلف و با بار و بدون 
منظور انتخاب بهینه شبکه عصبی عمیق از شاخصی که در الگوریتم ژنتیک شود. در این مقاله به بندی می کلاس دسته 

های منظور تعیین داده شود. پس از انتخاب ساختار بهینه شبکه، به شده، استفاده می منظور انتخاب ساختار شبکه ارائه به 
های آزمایش و زمان اجرای الگوریتم آموزش شود که شامل دقت داده بهینه تشخیص عیب از دو شاخص استفاده می 

برای تشخیص   های ارتعاش یا آکوستیک تایی داده است. در این مقاله، اولویت انتخاب داده   1000شده برای یک بسته  داده 
ها شوند که زمان اجرای شبکه به ازای آن هایی انتخاب می عیب، دقت و در صورت وجود مقدار دقت برابر یا نزدیک، داده 

 کمتر باشد. 
 

 

 

 

 
 

 

 

 

 

 . . الگوریتم تشخیص عیب و کنترل سرعت 8شکل  

  درصد   80شوند:  ی م   م ی ها به سه بخش تقس دهد. در ابتدا، داده ی را نشان م   ق ی عم   ی آموزش شبکه عصب   فرایند   9شکل  
ورودی شبکه به دو صورت است: در حالت اول   . ش یآزما   برای   درصد   10و    ی اعتبارسنج   برای   درصد   10آموزش،    برای 

شود و به صورت های سنسورها ادغام می شود و در حالت دوم، داده هرکدام از سنسورها به صورت مجزا به شبکه داده می 
 شود. سری به شبکه داده می 

 

 
 .CNN-LSTM. فرایند آموزش شبکه  9شکل  

های ارتعاش و آکوستیک در یک پارامترها و با توجه به اینکه داده منظور کاهش حجم شبکه و تعداد  در این شبکه، به 
ارائه شده  بعدی استفاده می CNNهای عصبی کانولوشنی ) اند، از لایه بعد  استخراج   ی برا   CNN  های ه ی لا   شود. ( یک 

انتخاب شد که باعث   Maxpooling  ی هاه ی لا  دلیل   نی به ا  ست. ا مناسب    ی بعد   کی   ی ها گنال یاز س   یمکان   ی ها ی ژگ ی و 
استفاده شد  Average pooling ی جا به  هی لا   ن یا  کند، ی م  ی ر یبار شبکه جلوگ و از اضافه  شود ی م  های ژگ یکاهش ابعاد و 

و به  یزمان  ی سر   ی ها از داده  ها ی ژگ ی منظور استخراج و به  LSTM ی ها ه ی حفظ شود. لا   گنال یبرجسته س  ی ها ی ژگ ی که و 

Electrical  

 موتور 

  سنسورها  

پردازش پیش  بندی الگوریتم کلاس    ارتعاش 

  آکوستیک

کننده کنترل   
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تع  و از  بعد    ی زمان   ی ها ی وابستگ   ن ییمنظور  م   ی مکان   ی ژگ یاستخراج  به شود ی استفاده  در    ه، شبک   نه ی به   ی منظور طراح . 
 ع ی توز   ن ییتع   رای ب   Softmax  هی استفاده شده است. لا   های تمام متصل از لایه   شماره کلاس  ن ییمنظور تع آخر به   یها ه ی لا 

 شده است.  هئ ارا   ها احتمالات کلاس 
بهینه برای شبکه عصبی عمیق که هم دارای کمترین تعداد پارامتر و زمان آموزش و منظور دستیابی به ساختار به 

الگوریتم ژنتیک استفاده می  از  باشد  الگوریتم استفاده همچنین دقت مناسبی  سازی ساختار منظور بهینه شده به شود، 
 صورت زیر نشان داده شده است: شبکه عصبی عمیق به 

 ها(:جستجو )کروموزوم   ی فضا   ف ی تعر  -1

 هستند:  ی ر ی ادگ ی و نرخ   لترها ی ف   ،ه ی تعداد لاشبکه شامل    ی ها شامل پارامترها کروموزوم 

   𝐶ℎ𝑟𝑜𝑚𝑜𝑠𝑜𝑚𝑒 =
{𝐿𝐶𝑁𝑁 , 𝐿𝑎𝑦𝑒𝑟 # 𝑖 𝐶𝑁𝑁( 𝑁𝑘𝑒𝑟𝑛𝑒𝑙 , 𝑁𝑢𝑛𝑖𝑡, 𝑝𝑖), 𝐿𝐿𝑆𝑇𝑀 , 𝐿𝑎𝑦𝑒𝑟 𝑗 𝐿𝑆𝑇𝑀 ( 𝑁𝑢𝑛𝑖𝑡 , 𝑝𝑗), 𝜂 } 

بالا،   𝑁𝑘𝑒𝑟𝑛𝑒𝑙هست،   LSTMو    CNNبیانگر تعداد لایه    Lدر رابطه  ,𝑁𝑢𝑛𝑖𝑡    پارامترهای شبکه و   CNNبیانگر 
𝑁𝑢𝑛𝑖𝑡    بیانگر پارامترهایLSTM   است. همچنین𝑝𝑖   و𝑝𝑗   های  بیانگر مکان قرارگیری لایهCNN    وLSTM   هستند، این

قرار بگیرد که قبل آن  CNNتواند بعد از لایه در صورتی می  LSTMگاه برابر نخواهند بود، همچنین لایه دو عدد هیچ 
 بیانگر نرخ یادگیری الگوریتم است.   𝜂قرار گیرد.   MaxPooling 1Dلایه  

 :ه ی اول   ت ی جمع  جاد ی ا  -2

 . شود ی م  د ی تول   ی ها به صورت تصادف از کروموزوم   یا شامل مجموعه   هی اول   تی جمع   ک ی 

 :ت ی جمع   ی اب ی ارز  -3

شود، در این تابع، اولویت اصلی وسیله تابع هزینه زیر ارزیابی می یجادشده به ا   CNN-LSTMهر کروموزوم با مدل  
 : های آموزش و آزمایش است و پس از آن زمان آموزش و تعداد پارامترها در اولویت هستند دقت داده 

𝐶𝑜𝑠𝑡 (𝑘) = (100 −%𝑇𝑟𝑎𝑖𝑛 𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦) + (100 −%𝑇𝑒𝑠𝑡 𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦)
+ 0.0005 × 𝑇𝑟𝑎𝑖𝑛 𝑡𝑖𝑚𝑒 + 0.00003 × # 𝑝𝑎𝑟𝑎𝑚𝑒𝑡𝑒𝑟𝑠 

 : انتخاب  -4

𝐹𝑖𝑡𝑛𝑒𝑠𝑠(𝑘)ها با استفاده از روش تورنمنت بر اساس مقدار کروموزوم  =
1

𝐶𝑜𝑠𝑡(𝑘)
 . شوند ی انتخاب م   

 :جهش  -5

باشند و مقدار نرخ   ( ℕ)در این حالت، پارامترهای تعداد لایه، اندازه فیلترها و شماره اولویت هر لایه باید عدد طبیعی  
انتخاب شود ولی   2تواند اعشاری یا عدد طبیعی باشد، همچنین پارامترهای شبکه هر لایه باید از اعداد توان  یادگیری می 

ها استفاده تواند از بین اعداد طبیعی انتخاب شود، در زیر از سه رابطه برای تعیین پارامترهای لایه اولویت و تعداد لایه می 
 شود: می 

𝑀𝑢𝑡𝑎𝑡𝑖𝑜𝑛(𝑁𝑘𝑒𝑟𝑛𝑒𝑙) = 𝑁𝑘𝑒𝑟𝑛𝑒𝑙 + 𝐿, 𝐿 𝜖 ℤ, 𝑁𝑘𝑒𝑟𝑛𝑒𝑙  𝜖ℕ 

     𝑀𝑢𝑡𝑎𝑡𝑖𝑜𝑛(𝜂)= 𝜂+ 𝛿, 𝛿 𝜖 ℝ, 𝜂 > 0 

𝑀𝑢𝑡𝑎𝑡𝑖𝑜𝑛(𝑁𝑢𝑛𝑖𝑡) = 𝐶ℎ𝑜𝑜𝑠𝑒{2,4,8, 16, 32, 64,…} 
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 تکرار: -6

 .د ی دست آ به  CNN-LSTM  ی معمار   ن یتا بهتر   شود ی نسل تکرار م   k ی برا  ند ای فر   ن یا     
 

 
باشد. پارامترهای می   3به صورت جدول    آید، دست می مشخصات شبکه عصبی عمیق که با استفاده از الگوریتم بالا به 

های ارتعاش یا آکوستیک استفاده شود. مربوط به حالتی است که از یک ورودی شامل داده  3شده در جدول نشان داده 
 کند.کاهش پیدا می   32منظور کاهش تعداد پارامتر به  به  LSTMدر حالتی که از سه ورودی استفاده شده، واحد  

 .شده مشخصات شبکه عصبی عمیق استفاده .  3جدول  

#
p
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s 
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s 

𝐊
𝐞
𝐫𝐧
𝐞
𝐥 
×
 𝐮
𝐧
𝐢𝐭
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𝐊
𝐞
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𝐞
𝐥 
×
 𝐮
𝐧
𝐢𝐭

 

L
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e

 

L
a
y
er

 

0 Strides=2 - MaxPooling 

1D 
8 384 Activation= 

ReLu, Strides=1 
5 

× 64 Conv 1D 1 

33024 64 Unit - LSTM 9 0 Strides=2 - MaxPooling 

1D 
2 

33024 64 Unit - LSTM 10 12352 Activation= 

ReLu, Strides=1 
3 
× 64 Conv 1D 3 

0 - - Flatten 11 0 Strides=2 - MaxPooling 

1D 
4 

2080 Relu 
1 
× 32 Dense 12 12352 Activation= 

ReLu, Strides=1 
3 
× 64 Conv 1D 5 

264 Softmax 
1 
× 8 Dense 13 0 Strides=2 - MaxPooling 

1D 
6 

 12352 Activation= 

ReLu, Strides=1 
3 
× 64 Conv 1D 7 

 

 PID  کننده موتور و کنترل   ی اض ی مدل ر 

 ( نشان داده شده است.33( و معادلات شار به صورت ) 32مدل موتور القایی به صورت ) 

 (32 )  

{
 
 
 
 

 
 
 
 𝑉𝑠𝑑 = 𝑅𝑠𝐼𝑠𝑑 +

𝑑𝜑𝑠𝑑
𝑑𝑡

                 

𝑉𝑠𝑞 = 𝑅𝑠𝐼𝑠𝑞 +
𝑑𝜑𝑠𝑞
𝑑𝑡

                  

𝑉𝑟𝑑 = 𝑅𝑟𝐼𝑟𝑑 +
𝑑𝜑𝑟𝑑
𝑑𝑡

− 𝜔𝑟      

𝑉𝑟𝑞 = 𝑅𝑟𝐼𝑟𝑞 +
𝑑𝜑𝑟𝑞
𝑑𝑡

+ 𝜔𝑟𝜑𝑟𝑞
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 (33 )  

{
 

 
𝜑𝑠𝑑 = 𝐿𝑠𝐼𝑠𝑑 + 𝐿𝑚𝐼𝑟𝑑  
𝜑𝑠𝑞 = 𝐿𝑠𝐼𝑠𝑞 + 𝐿𝑚𝐼𝑟𝑞
𝜑𝑟𝑑 = 𝐿𝑚𝐼𝑠𝑑 + 𝐿𝑟𝐼𝑟𝑑  
𝜑𝑟𝑞 = 𝐿𝑚𝐼𝑠𝑞 + 𝐿𝑟𝐼𝑟𝑞 

 

 
استاتور و   ان یجر   qو    dمتناظر با محور    𝐼𝑟𝑞و   𝐼𝑠𝑑 ،𝐼𝑠𝑞 ،𝐼𝑟𝑑شده به استاتور و  اعمال   ی ولتاژها   𝑉𝑠𝑞  و   𝑉𝑠𝑑که در آن 

استاتور و روتور هستند.    ی ها مقاومت   𝑅𝑠 ،𝑅𝑟شار استاتور و روتور هستند.    𝜑𝑠𝑑  ،𝜑𝑠𝑞 ،𝜑𝑟𝑑 ،𝜑𝑟𝑞روتور هستند.   ان ی جر 
𝐿𝑠 ،𝐿𝑟   که   یاستاتور و روتور هستند، در حال   وکتانس دهنده اند نشان   بی ترت به𝐿𝑚  .اندوکتانس متقابل است 

  ی س ی به صورت ماتر  d-q یتوان بر حسب اجزا ی م  زیب مرجع ثابت را ن لدر قا ییالقا  وتور م   ییمعادلات بردار فضا
 . نوشت ( 34)

 (34 )  

[
 
 
 
𝑉𝑠𝑞
𝑉𝑠𝑑
𝑉𝑟𝑞
𝑉𝑟𝑑]
 
 
 
= [

𝑅𝑠 + 𝑠𝐿𝑠 0 𝑠𝐿𝑚 0
0 𝑅𝑠 + 𝑠𝐿𝑠 0 𝑠𝐿𝑚
𝑠𝐿𝑚 𝜔𝑟𝐿𝑚 𝑅𝑟 + 𝑠𝐿𝑟 𝜔𝑟𝐿𝑟

−𝜔𝑟𝐿𝑚 𝑠𝐿𝑚 −𝜔𝑟𝐿𝑟 𝑅𝑟 + 𝑠𝐿𝑟

] × [

𝑖𝑠𝑞
𝑖𝑠𝑑
𝑖𝑟𝑞
𝑖𝑟𝑑

] 

 
 آید. دست می ( به 35عنوان متغیرهای حالت، ) های روتور و استاتور به با انتخاب جریان 

 (35 )  

[
 
 
 
 
 
 
 
 
𝑑𝑖𝑠𝑑
𝑑𝑡
𝑑𝑖𝑠𝑞
𝑑𝑡
𝑑𝑖𝑟𝑑
𝑑𝑡
𝑑𝑖𝑟𝑞
𝑑𝑡 ]

 
 
 
 
 
 
 
 

=
1

𝐿𝑚
2 − 𝐿𝑟𝐿𝑠

×

[
 
 
 
𝑅𝑠𝐿𝑟 −𝜔𝑟𝐿𝑚

2 𝑖𝑠𝑞 −𝑅𝑟𝐿𝑚 −𝜔𝑟𝐿𝑚𝐿𝑟
𝜔𝑟𝐿𝑚

2 𝑅𝑠𝐿𝑟 𝜔𝑟𝐿𝑚𝐿𝑟 −𝑅𝑟𝐿𝑚
−𝑅𝑠𝐿𝑚 𝜔𝑟𝐿𝑚𝐿𝑠 𝑅𝑟𝐿𝑠 𝜔𝑟𝐿𝑟𝐿𝑠
−𝜔𝑟𝐿𝑚𝐿𝑠 −𝑅𝑠𝐿𝑚 −𝜔𝑟𝐿𝑟𝐿𝑠 𝑅𝑟𝐿𝑠 ]

 
 
 

× [

𝑖𝑠𝑞
𝑖𝑠𝑑
𝑖𝑟𝑞
𝑖𝑟𝑑

]

×
1

𝐿𝑚
2 − 𝐿𝑟𝐿𝑠

× [

−𝐿𝑟 0
0 𝐿𝑟
𝐿𝑚 0
0 𝐿𝑚

] × [

𝑣𝑠𝑑
𝑣𝑠𝑞
𝑣𝑟𝑑
𝑣𝑟𝑞

] 

 
 آید. دست می ( به 37صورت الکتریکی از ) ( و به 36ی از ) ک ی مکان صورت  به معادله گشتاور  

 (36 )  𝑇𝑒 = 𝐽
𝑑𝜔𝑚
𝑑𝑡

+ 𝐵𝜔𝑚 + 𝑇𝐿 =
𝐽

𝑃

𝑑𝜔𝑟
𝑑𝑡

+
𝐵

𝑃
𝜔𝑟 + 𝑇𝐿  

 (37 )  𝑇𝑒 =
3

2
𝑃(𝜑𝑠𝑑𝑖𝑠𝑞 − 𝜑𝑠𝑞𝑖𝑠𝑑) 

 
یان بر روتور برحسب راد   ی ک یالکتر   ی ا ه ی سرعت زاو   𝜔𝑟، گشتاور بار   𝑇𝐿 سکوز، ی اصطکاک و   B  ، ینرس ی ا   Jکه در آن،  

کننده کنترل   10. در شکل  ها است تعداد جفت قطب   Pکه در آن    است.   ه ی ثان یان بر  سرعت موتور برحسب راد   𝜔𝑚 و   ه ی ثان 
 سازی شده، نشان داده شده است. سرعت موتور که در سیمولینک شبیه 
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 . کننده سرعت موتور . کنترل 10شکل  

 نتایج و بحث
های سنسورهای کشاورزی  شود: در حالت اول امنیت و کارایی پروتکل پیشنهادی ارسال داده نتایج در سه بخش ارائه می 

 شود. کننده ارائه می کنترل شود و در نهایت نتایج  شود، در گام بعد نتایج پردازش سیگنال ارائه می بررسی می 

 تحلیل غیررسمی پروتکل پیشنهادی
در این بخش به تحلیل غیررسمی پروتکل پیشنهادی خواهیم پرداخت و با دلیل و برهان نشان خواهیم داد که طرح 

شده نیز مقاوم است. مزیت این طرح نسبت کند و در برابر حملات شناخته پیشنهادی چه نیازهای امنیتی را برآورده می 
های قبلی کلیه الزامات ، طرح 1این است که مطابق جدول    [ 20- 9  ;5] شده در بخش پیشینه پژوهش  به مقالات ارائه 

دهد کند و نشان می اند، این مقاله با دو اثبات غیررسمی و رسمی، الزامات امنیتی را بررسی می امنیتی را درنظر نگرفته 
گیرد که زمان وزن قرار می های سبک شده امنیت مناسبی دارد. همچنین این پروتکل در دسته پروتکل پروتکل طراحی 

 اجرای کمی دارد. 

 تأمین نیاز امنیتی محرمانگی کامل رو به جلو −

مدت مانند کلید خصوصی یا در این نیاز امنیتی، فرض بر این است که اگر مهاجم قادر باشد به پارامترهای طولانی 
کلید محرمانه طرفین دست پیدا کند، نباید قادر باشد به کلید جلسه دسترسی داشته باشد. در پروتکل پیشنهادی، به 

SKiشوند، در کلید جلسه  روز می که در هر جلسه به   yiو   xiدلیل وجود پارامترهای تصادفی   = h(yi||xi||Yj)   وجود
مدت نیز لو روند باز هم مهاجم قادر نخواهد بود به کلید دارند. در نتیجه حتی اگر کلید محرمانه یا پارامترهای طولانی 

 جلسه دست پیدا کند.

 تأمین نیاز امنیتی احرازهویت دوطرفه −

کننده کند، دریافت ها برای موجودیت دیگر پیامی را ارسال می در پروتکل پیشنهادی، هر زمانی که یکی از موجودیت 
ارسال  هویت  ابتدا  در  چک پیام  طریق  از  را  پیام  مانند  کننده  پارامترهایی  برابری  Uiکردن 

∗ =?Ui  ،Gi
∗ =?Gi  ، 

Authg =?Authj   وMi =?Mg   کند؛ به همین دلیل کننده پیام اطمینان حاصل می کند و از هویت ارسال بررسی می
 کند. توان ادعا کرد که پروتکل پیشنهادی در این مقاله نیاز امنیتی احرازهویت دوطرفه را تأمین می می 
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 هاکننده شدن تأیید مقاومت در برابر حمله دزدیده  −

ها قرار دارد، هایی که در اختیار موجودیت در این حمله، فرض بر این است که مهاجم ممکن است به حافظه دستگاه 
نفوذ کند و به پارامترهای حساس دست یابد. در پروتکل پیشنهادی حتی اگر مهاجم به تلفن همراه کاربر دست پیدا کند، 

دست خواهد آورد که باز هم با استفاده از این پارامترها نخواهد توانست به کلید جلسه را به   qiو   Bi  ، Ci  ،wiپارامترهای 
 دست پیدا کند و پروتکل پیشنهادی ما در برابر این حمله نیز امن خواهد بود.

 مقاومت در برابر حمله داخلی −

در این حمله، فرض بر این است که ممکن است شخصی در سمت گره دروازه وجود داشته باشد که سعی بر این 
نام، رمز عبور را دارد به رمز عبور کاربران دست پیدا کند. این در حالی است که در پروتکل پیشنهادی در مرحله ثبت 

HIdiایم و آن را در قالب صورت واضح برای گره دروازه ارسال نکرده به  =  h(idi||pw𝐔𝐢
||qi)   برای گره دروازه ارسال

ایم. به همین دلیل در صورتی که مهاجمی داخلی وجود داشته باشد، باز هم قادر نخواهد بود به رمز عبور کاربران کرده 
 دست پیدا کند. 

 مقاومت در برابر حمله تکرار −
پیامی را به صورت تکراری برای طرفین ارسال کند. این در  در این حمله، فرض بر این است که مهاجم قصد دارد 

های ایم و زمانی که هر پیام توسط یکی از موجودیت حالی است که در پروتکل پیشنهادی از مهرهای زمانی استفاده کرده 
پیام را بررسی می دریافت می  بررسی مهرهای زمانی تازگی  با  ابتدا  نظر از شود،  کند و در صورتی که موجودیت مور 

 یابد.دهد در غیر این صورت ارتباط خاتمه می بودن پیام مطمئن شد به ادامه ارتباط ادامه می تازه 

 مقاومت در برابر حمله جعل هویت  −

باشد. در این حمله، فرض بر های امنیتی حمله جعل هویت می شده در حوزه پروتکل یکی دیگر از حملات شناخته 
ها ارتباط برقرار های قانونی جا بزند و با دیگر موجودیت جای یکی از موجودیت این است که مهاجم قصد دارد خود را به 

رسد، ابتدا ها می کند. این در حالی است که در پروتکل پیشنهادی به علت اینکه زمانی که هر پیام به دست موجودیت 
 گیرد و مهاجم قادر نخواهد بود این حمله را در پروتکل پیشنهادی به کار ببرد.احرازهویت صحیحی صورت می 

 تحلیل امنیتی رسمی پروتکل پیشنهادی
 ی ها ی ر ی پذ ب ی آس   و   ی احتمال   ی ها حمله   یی شناسا  و   ل ی وتحل ه ی تجز   برای   شده و قدرتمند شناخته   ابزار   ک اسکایتر ی 

طور خودکار تحلیل شده را به های امنیتی طراحی رمزنگاری و پروتکل   تم یالگور   ابزار اسکایتر   است.   ی ت ی امن   ی ها پروتکل 
، خروجی بررسی 11دهد. شکل  های ممکن مورد بررسی دقیق قرار می کنند و رفتار آن را در مقابل بیشتر حمله می 

 دهد.  را نشان می   اسکایتر پروتکل پیشنهادی توسط  
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 .پیشنهادی . خروجی ابزار اسکایتر برای طرح  11شکل  

طور امن و با ترتیبی ها به کنند که پیام که طرفین ارتباط موافقت می کننده این موضوع است  بیان  Niagree ویژگی 
کننده این موضوع است که مهاجمین قادر به تضمین   Nisynchویژگی همچنین    ها رد و بدل شده است. درست بین آن 
در صورتی که تأیید شود بیانگر این موضوع است   Aliveهای رد و بدل شده نخواهد بود. همچنین ویژگی  دستکاری پیام 

برابر حمله تکرار مقاوم است. همچنین    ،کند که در پروتکل تضمین می   Weakagreeویژگی  که طرح پیشنهادی در 
محرمانگی پارامتر مربوطه در پروتکل حفظ تضمین خواهد کرد    نیز   Secretویژگی    امکان جعل هویت وجود نداشته باشد. 

شده در این مقاله، قادر است تمامی  عرفی م  قابل مشاهده است، طرح پیشنهادی  11گونه که در شکل همان  . د شد خواه 
 .های فوق را تأمین کند ویژگی 

 تحلیل کارایی طرح پیشنهادی
وزن طور که مشاهده شد در طرح پیشنهادی از هیچ نوع رمزنگاری متقارن یا نامتقارن و عملگرهای سنگین همان 

استفاده شده است   𝑋𝑂𝑅ساز )هش( و عملگر رسانی استفاده نشده است و صرفاً از تابع درهم مانند ضرب اسکالر یا توان 
که زمان    [ 22] و همکاران    1طوسیکه سربار زیادی از نظر محاسبات و صرف زمان ندارد. از طرفی بر اساس گفته امین 

  3529 /7(  𝑇𝑠ثانیه هر ضرب اسکالر )میلی   0/ 0004( حدود  𝑇ℎاند، هر هش زمانی )اجرای هر عملگر را محاسبه کرده 
ثانیه زمان خواهد برد میلی   0056 /0(  𝑇𝐹ثانیه و هر عملگر فازی )میلی   1303 /0(  𝑇𝑠𝑦𝑚ثانیه، هر رمزنگاری متقارن )میلی 

 
1 Amintoosi 
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ها جایی که طرح پیشنهادی صرفاً از هش استفاده کرده است زمان اجرایی بسیار مناسبی نسبت به سایر طرح و از آن 
اند. نتایج مقایسه زمان وزن دیگر مانند ضرب اسکالر استفاده کرده خواهد داشت که از رمزنگاری و عملگرهای سنگین 

 نشان داده شده است.   4اجرای پروتکل در جدول  

 .ها . نتایج زمان اجرای پروتکل 4جدول  
ثانیه(زمان )میلی   مقاله  عملگر  

1206 /0  𝑇𝐹 + 6𝑇𝐸𝐶𝐶 + 31𝑇ℎ   [ 15] سونی و همکاران 

1102 /0  6𝑇𝐸𝐶𝐶 + 19𝑇ℎ   [ 23] لی و همکاران 

8888 /0  6𝑇𝐸𝐶𝐶 + 11𝑇ℎ + 6𝑇𝑠𝑦𝑚   [ 24] نیکروان و همکاران 

0064 /0  19𝑇ℎ  الگوریتم پیشنهادی 

 الگوریتم پردازش سیگنال و تشخیص عیب
آموزش شبکه از منظور  شود. به کننده سرعت موتور ارائه می در این بخش، دقت الگوریتم تشخیص عیب و کنترل 

به   21503 اعتبارسنجی  داده،  از    2688منظور  برای آزمایش  در جدول    2688و  نتایج  است.  استفاده شده  و   5داده 
 A3سنسور ارتعاش دوم،    A2بیانگر سنسور ارتعاش اول،    A1،  5شده است. در جدول  نشان داده    12- 15های  شکل 

 سنسور آکوستیک است.  ACOسنسور ارتعاش سوم و 

شود، سنسور اول ارتعاش نتایج مناسبی برای تشخیص عیب داشته است. به دیده می   5طور که در جدول  همان 
های آزمایش عیب داده شود، دقت تشخیص علاوه، در حالتی که از ترکیب سنسورهای آکوستیک و ارتعاش استفاده می 

شود، دیده می 13و    12طور که در شکل  نسبت به حالتی که صرفاً از سنسورهای ارتعاش استفاده شود، بالاتر است. همان 
 تر است. در حالتی که از ترکیب سنسورها استفاده شود، سرعت همگرایی و رسیدن به نتیجه دلخواه سریع 

 

 .هابندی داده . نتایج کلاس 5جدول  

Sensors 
Train 

accuracy 

Validation 

accuracy 

Test 

accuracy 

Train time 

(sec) 

Number of 

parameters 

A1 [4]  85.21 84.76 84.64 30 - 
A1 [25]  61.44 62.20 62.61 379 42504 

A1 100 99.93 99.92 2735 105832 
A2 98.54 97.32 97.22 2716 105832 
A3 98.60 97.14 97.76 2760 105832 

ACO 95.85 94.90 94.97 2694 105832 
A1, A2, A3 [25]  71.78 71.98 71.13 772 105992 

A1, A2, A3 99.89 99.85 99.88 5968 247912 
A1, A2, ACO 99.31 99.70 99.77 6335 247912 
A1, A3, ACO 99.93 100 99.96 6285 247912 

 
صورت مؤثر برای تشخیص های قبلی، دقت مناسبی نداشتند و به شود، روش دیده می   5طور که در جدول  همان 

دقت تر که به  های ساده عیب در این مجموعه داده مناسب نیستند ولی با توجه به زمان آموزش کم، در مجموعه داده 
 مناسب برسند، کاربردی هستند. 
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 .سنسور ارتعاش اول بندی  . نتایج کلاس 12شکل  

 
 . برای ترکیب سنسورهای ارتعاش اول و سوم و آکوستیک بندی  . نتایج کلاس 13شکل  

 
 . . سرعت و گشتاور موتور قبل و پس از وقوع عیب 14شکل  
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 . قبل و پس از وقوع عیب   d-q. جریان استاتور محور  15شکل  

مشاهده   14طور که در شکل  شود، همان استفاده می   PIDکننده  در این مقاله برای کنترل سرعت موتور از یک کنترل 
ثانیه برای فرایند   1.5شود، سپس  ثانیه سالم است، در این ثانیه عیب ایجاد می   3اندازی تا  شود، موتور از لحظه راه می 

شود که منجر به کننده تکمیلی وارد الگوریتم کنترلی می تشخیص عیب زمان لازم است و پس از تشخیص عیب، کنترل 
کننده با افزایش گشتاور، سرعت موتور را  شود. در حالت ماندگار پس از عیب، کنترل کنترل سرعت پس از وقوع عیب می 

منظور کنترل ، پس از وقوع عیب و افت سرعت موتور به 15کند. به علاوه، مطابق نتایج شکل در بازه دلخواه کنترل می 
به افزایش جریان  نیاز به افزایش گشتاور است که منجر  شود. این افزایش جریان تا زمان های موتور می سرعت موتور، 

به اینکه در جایگزین  شدن موتور جدید یا اصلاح موتور معیوب وجود دارد. اصلاح عیب موتور در این مرحله، با توجه 
 های جانی کمتری دارد.  هزینه است و خطرات و آسیب مراحل اولیه عیب هستیم، کم 

سیم در کشاورزی هوشمند ارائه شد. در کشاورزی  در این مقاله، یک ساختار جامع برای توسعه شبکه حسگری بی 
ای باشد که هزینه کمی داشته گونه ها باید به هوشمند، یکی از عوامل مهم، هزینه است؛ طراحی سنسورها و کنترل کننده 

های ارزان استفاده منظور کاهش هزینه سنسورها از ریزپردازنده باشد و به تعداد زیاد توسط کشاورز قابل تهیه باشد، به 
صورت ها به شود که قدرت پردازش بسیار زیادی ندارند. به علاوه، با توجه به گسترش کاربردهای اینترنت و ارسال داده می 
این مقاله یک ساختار را هایی برای ارسال امن داده است. با درنظرگرفتن این دو عامل، سیم، نیاز به طراحی پروتکل بی 

های دما و رطوبت روی فضای ابری و همچنین یک آوری و ارسال داده افزار برای جمع ارائه داده است که از یک سخت 
شده این است که علاوه بر درنظرگرفتن کلیه الزامات وزن استفاده کرده است. مزیت اصلی پروتکل طراحی پروتکل سبک 

شود مصرف انرژی کاهش پیدا کند و ارسال منظور ارسال داده، زمان پردازش کمی دارد که باعث می امنیت سایبری به 
افزارها افزار اسکایتر استفاده شد، این نرم شده، از نرم منظور ارزیابی پروتکل طراحی تری انجام شود. به ها با نرخ سریع داده 

کند و در صورتی که سیستم دارای نقص نباشد، می   تواند به سیستم نفوذ کند را بررسی های مختلفی که مهاجم می حالت 
 کند و این پروتکل در عمل قابل استفاده است.های مختلف پروتکل را تأیید می در حوزه 

های کشاورزی دریافت و تحلیل  توان اطلاعات محیطی را از نقاط مختلف ازجمله گلخانه و سایر زمین بدین وسیله می 
شود. شده، به یکی از موضوعات و مشکلات پرتکرار صنعت کشاورزی پرداخته می کرد. در قسمت دیگر زیرساخت طراحی 

شوند و با توجه به حفاظت ضعیف در مقابل اتصال شده در بخش کشاورزی پس از مدتی دچار عیب می موتورهای استفاده 
سوزی هست. برخی های کشاورزی، امکان وجود خطرات جانی و خطرات مالی ازجمله آتش به زمین برخی از زیربخش 
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که برای  [ 4] اند  های ترکیبی استفاده کرده های یادگیری ماشین و الگوریتم منظور تشخیص عیب از الگوریتم از مقالات به 
درصد    85های پیچیده مناسب نیستند و دقت حدود  های با تعداد عیب کم مناسب است ولی برای مجموعه داده داده 

به  بسیار مهم است.  های آوری داده منظور جمع برای این مجموعه داده را دارند. در این حالت، تشخیص سریع عیب 
منظور تشخیص عیب، از یک الگوریتم مبتنی بر شبکه عصبی شود و به افزار استفاده می موتورهای کشاورزی از یک سخت 

منظور دقت و برای دستیابی به نتایج بهینه انتخاب شده است. به های این شبکه به عمیق استفاده شده که هرکدام از لایه 
دستیابی به ساختار بهینه شبکه عصبی عمیق که علاوه بر دستیابی به دقت آموزش و آزمایش موردنظر، دارای حداقل  
برای این کاربرد اختصاصی شده است.  الگوریتم ژنتیک  الگوریتم ژنتیک استفاده شده است و  از  باشد،  تعداد پارامتر 

استفاده شده است که منجر   PIDهای کننده منظور کنترل سرعت موتورها از یک الگوریتم مبتنی بر کنترل همچنین به 
 شود. به کنترل سرعت در موتور سالم و معیوب می 

 گیری نتیجه 
مستقر   م ی سی حسگر ب   ی ها شبکه   ی امن براافزاری  نرم   - افزاری سخت   ی شنهاد ی طرح پ   کی هدف ما ارائه    ،مقاله   ن ی در ا 

  ی و از طرف   رد یرا درنظر بگ   ی ت ی امن   ی ها جنبه   ی هوشمند بود که بتواند تمام   ی ا گلخانه   ی ها ط ی و مح   ی کشاورز   ی ها ن ی در زم 
 میس ی ب   ی ها شبکه   ی برا   دی توافق کل   و   ت یپروتکل احرازهو  کی   ل ی دل  ن یبه هم   . وارد نکند   ز ین   ستم ی به س  ی اد ی سربار ز 

که   م ی و در ادامه اثبات کرد   م ی ارائه داد   کند ی وزن استفاده م سبک   ی که از عملگرها   ی کشاورز   ی ها ن ی مستقرشده در زم 
مقاوم است   ز ین   ن ی مهاجم   ی و در برابر حملات احتمال   کند ی م   نی م أ را ت   ی ت یامن   ی ازها ی ن   نکه ی علاوه بر ا   ی شنهاد ی طرح پ 

رو روبه  یانرژ  تی که با محدود  ی کشاورز   ی ها ط ی در مح ی عمل  ی ساز اده ی پ ی و برا  کندی را به شبکه وارد نم  ی اد ی سربار ز 
های محیطی فرکانس پایین و فرکانس بالا با دو پروتکل آوری داده افزار برای جمع سپس دو سخت هستند مناسب است.  

منظور هوشمندسازی فرایند پایش وضعیت، از یک شبکه عصبی عمیق مختلف ارسال داده پیشنهاد شد. پس از آن، به 
های کشاورزی و سیستم آبیاری استفاده شد. در این حالت نشان بندی عیوب و کنترل سرعت موتور پمپ برای کلاس 

ارائه  روش  که  داشت. همچنین داده شد  مناسبی  نتایج  آکوستیک،  و  ارتعاش  از سنسورهای  ترکیبی  استفاده  و  شده 
 کننده توانست در حالت سالم و حالت با عیب، سرعت موتور را کنترل کند. کنترل 

های آینده، از ترکیب شبکه عصبی عمیق کانولوشنی، یادگیری تقویتی و الگوریتم یادگیری فدراسیونی در پژوهش 
کننده و درنظرگرفتن قیود پژوهش در منظور بهبود کیفیت کنترل شود. همچنین به برای پردازش سیگنال استفاده می 

 شود. یک معادله از کنترل بهینه و تئوری مرتبه کسری استفاده می 
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