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Due to the increasing importance of identity recognition to increase 
the security of organizations, the importance of identity recognition 
methods such as biometric indicators and radio waves is also 
increasing.  The purpose of this research was to provide a systematic 
way of improving authentication based on radio waves and biometric 
index using a fuzzy expert system for use in the field of information 
and communication security (cyber security).  In this research, the 
impact of biometric indicators and radio waves on the improvement 
of identity authentication was investigated, and finally, a fuzzy expert 
system was designed, which showed the impact on each of the 
components. The population studied in this research included experts 
in the field of biometric indicators and radio waves of Tehran 
municipality. The results of the research showed a correlation 
between all research variables, and considering the high correlation, 
it can be said that by managing the security of the components of radio 
waves, it is possible to improve authentication based on identification 
through radio waves. The expert system for improving authentication 
based on identification through radio waves and biometric index can 
help managers to make decisions related to the issues of improving 
authentication, lead to improving the efficiency of decision making in 
improving authentication through radio waves and biometric index, 
and also make it more effective. 
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EXTENDED ABSTRACT 

Introduction 
The speed of change, the high volume of data and information and the speed of its 

transfer has caused many challenges in organizations and made it necessary to control the 
flow of information, security, accuracy, and speed of processing and use it as best as possible 

for the benefit of the organization  .  In this regard, organizations are facing the challenge of 

identification, using different information sources, documents and independent, reliable 
and reliable data.  Authentication is the process in which senders or receivers provide 

information to each other to ensure that they are who they claim to be.  Today, authentication 

has abandoned the use of traditional authentication protocols, because in these algorithms, 

which are based on sending codes and passwords, the possibility of deception is very high. 
Currently, providing security in the physical layer of communication has been the focus of 

researchers.  One of the security parameters in the physical layer is radio authentication, 

which uses the transmitter's inherent characteristics based on radio specifications.  
Authentication usually requires the existence of servers and appropriate infrastructures for 

message exchange between different components, on the other hand, information 

transmission in the RFID system is done through non-secure channels. Therefore, it makes 

it vulnerable to important and serious security threats. One of the methods widely used in 
identity recognition is biometrics.  Biometrics refers to a technology for measuring and 

analyzing people's body characteristics to recognize a person's identity and automatic 

identification of a person using specific characteristics that include physiological or 

behavioural characteristics.  Therefore, the use of RFID technology along with the use of 
biometric indicators can help organizations to improve security and correct authentication. 

 

 
Figure 1. Proposed authentication improvement model. 

Figure (1) shows the factors affecting the improvement of authentication based on RFID 

and biometric index, and the dimensions of authentication improvement and the important 
relationships between different aspects in relation to the problem under investigation.  

These variables and indicators extracted from the theoretical foundations were in the form 
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of a preliminary model which was evaluated by experts' opinions and with further analysis, 

the final research model was presented and entered into the research fuzzy inference 

system knowledge base. 

Methodology 
The current research was applied in terms of purpose and descriptive survey in terms 

of data collection method. The statistical population of this research included experts in 

the field of network and information security in Tehran municipality. The content validity 
method was used to determine the validity of the proposed authentication improvement 

model and was confirmed based on the opinion of research experts. SPSS software was 

used to summarize and describe the data, and check the relationship of variables affecting 

the improvement of authentication. Then, the fuzzy expert system for improving 
authentication based on identification through radio waves and biometric index, under 

the title A+FEX, was presented for the first time in the research field related to the subject. 

Concepts and variables related to authentication based on identification through radio 
waves and biometric index were extracted from library sources and experts' opinions and 

then evaluated using expert opinions. After applying experts' opinions and making 

changes to the conceptual model of the research, it was entered into the knowledge base 

of the studied expert system. Finally, data analysis was carried out through the design of 
a fuzzy expert system using MATLAB software and the results were presented in the form 

of charts and tables. 

Results and discussion 
Five steps were considered to design the fuzzy expert authentication system based on 

identification through radio waves and biometric index as follows: 

1- Modelling the concepts of authentication based on identification through radio 

waves and biometric index to identify input and output variables and draw 
relationships between them. 

2- Defining qualitative variables using linguistic adverbs and assigning numbers and 

fuzzy sets and membership functions to them. 

3- Designing an expert system based on the definitions and designs made using 
MATLAB software; this stage includes the extraction of expert rules and their 

evaluation by experts and the creation of a database of fuzzy rules, as well as the 

design of an inference engine with access to fuzzy rules. 
4- User interface design, and how to display options and use the designed expert 

system. 

5- Choosing a method for De-fuzzification to convert fuzzy numbers and sets into a 

definite value to check the performance of the system. 
The results of statistical analysis showed that according to the high correlation between 

the most important variables of identification through radio waves and authentication, it 

can be concluded that by considering the security of RFID components, it is possible to 
improve authentication based on identification through radio waves. Considering the high 

correlation between the most important indicators of the biometric index variable and the 

authentication variable, it can be concluded that by managing and considering the security 
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of the biometric index components, it is possible to improve biometric index-based 

authentication. Based on the results, using the outputs of the A+FEX system, it is possible to 

improve the status of authentication based on identification through radio waves and 
biometric index based on variables such as the security variable of the volume of 

information stored in RFID and the security variable of the volume of exchanged 

information. In RFID, the security variable of unauthorized items, the security variable of 

the amount of information stored in biometrics, and the security variable of unauthorized 
items in biometrics were analyzed. 

Conclusion 
In this research, a fuzzy expert system was designed that provides guidelines to 

authentication experts. This research presents a systematic way to provide a method to 
improve authentication based on identification through radio waves and biometric index 

using a fuzzy expert system for use in the field of information and communication security 

(cyber security). The advantages of the presented authentication improvement expert 
system are helping the manager to make decisions related to authentication improvement 

issues, improving the efficiency of decision-making in authentication improvement and 

increasing its effectiveness. 
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های بیومتریک منظور بررسی تأثیر شاخص طراحی یک سیستم خبره فازی به 

 و امواج رادیویی بر احراز هویت 

 *1یمعتمد دیمج 

 . ران ی نوشهر، ا   ، ی واحد نوشهر، دانشگاه آزاد اسلام   ، ی صنعت   ت ی ر ی گروه مد   ، ار ی استاد  -1

 

 چکیده   اطلاعات مقاله 

    ی پژوهشمقاله  مقاله:  نوع
 

اهم افزايش روزافزون  ،  ها منظور افزايش امنیت سازمانبه   هويت  صیتشخ  ت یبا توجه به 
در   زین  های بیومتريک و امواج راديويیازجمله شاخص   هويت  صیتشخ  یها روش  تی اهم

افزايش است ارائهقیتحق  ن يا  هدف   .حال    ت يبهبود احراز هو  با هدف مند  راه نظام   ک ي  ، 
  منظور به   ،ی خبره فاز  ستمیبا استفاده از س   کيومتریو شاخص ب   يیويبر امواج راد  یمبتن 

  میزان   تحقیق  اين   در.  است  (ی بريسا  تیاطلاعات و ارتباطات )امن   تیاستفاده در حوزه امن
  گرفت   قرار  بررسی  مورد  هويت  احراز  بهبود  بر  راديويی  امواج  و  بیومتريک  هایشاخص  تأثیر

  از   هريک  روی  را  تأثیر  اين   میزان  گرديد که  طراحی فازی  خبره  سیستم  يک  نهايت  در  و
مور دهدمی   نشان  هامؤلفه جامعه  اين  د.  شاخصمطالعه  حوزه  در  خبرگان  های  تحقیق، 

بیانگر   تحقیق  نتايج  بودند.  تهران  راديويی شهرداری  امواج  و  بین  بیومتريک  همبستگی 
بالا  بود و  تحقیق  متغیرهایتمامی   با مديريت   گفتتوان  می   با توجه به همبستگی  که 

توان به بهبود احراز هويت مبتنی بر شناسايی از طريق  می   امواج راديويیهای  امنیت مؤلفه 
  ق ياز طر يیبر شناسا  یمبتن   تيخبره بهبود احراز هو  ستمیس  .امواج راديويی دست يافت

در ارتباط با مسائل    یریگم یتصم   یبرا   ريبه مد  تواندمی  کيومتریو شاخص ب  يیويامواج راد
  ت يهو احرازدر بهبود    یریگم یتصم  يیبهبود کارا منجر به و کمک کند تيبهبود احراز هو

 گردد.  آن شتری ب نیز اثربخشیو  کيومتريو شاخص با يیويامواج راد قياز طر
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 مقدمه
 .[ 1]   دانست ضامن بقا و پايداری جامعه سالم  توان  می وجود آن را    هاست و سازمان محیط امن از جمله نیازهای اصلی  

. در عصر [ 2]   باشدمی  مورد توجه یديگر  تی از هر نوع امن  ش یب   ها داده  عات ولا اط  تی امن  ، ی تکنولوژ  شرفتی مروزه با پ ا 
و  کرده ی متعدد  معضلاتها را دچار آن، سازمان  انتقال  سرعت   عات و لا اط  ها و بالای داده ت، حجم لا سرعت تحو حاضر،  

 یضرورت در جهت منافع سازمان  سرعت پردازش و استفاده هرچه بهتر از آن  ت،  صح   ت،ی عات، امن لا اط   ان ي به مهار جر  از ی ن 
با معضل  اين راستا سازمان است. در  انکار    رقابل ی غ  مختلف، مستندات و   ی عات لا با استفاده از منابع اط   ،ی سنج ت ي هو ها 

  . [ 3]  مواجه هستند   اتکا مستقل، معتبر و قابل   ی ها داده 
ترين مفاهیم در مطالعات سازمانی بوده جزو محبوب های اخیر، به پژوهش درباره هويت توجه زيادی شده و  در سال 

 اطلاعاتی  يکديگر   برای   اطلاعات  کننده دريافت   يا   کننده ارسال   آن   در   که   شود می   گفته   فرايندی   به   هويت   احراز   . [ 4]   است 
. هدف از سیستم احراز هويت، تبادل امن [ 6 ;5]  کنندمی  ادعا که  هستند همانی آنها  شوند مطمئن تا  کنندمی  ارائه  را 

را کنار  ت ي احراز هو  ی سنت  ی ها پروتکل  ی ری کارگ هب  تي احراز هو . امروزه [ 7]  سازی احراز هويت استاطلاعات و يکپارچه 
ی اد ي ز   ی ها است. گزارش   اد ي ز   ار ی بس  ب ي فر   احتمال   ند،هستارسال کد و رمز    هي که بر پا  ها تمي الگور   نيا   در زيرا    اند گذاشته 

-بی شده است و هر روز شاهد آس   منتشر کنند  هايی که از شیوه سنتی استفاده می سازمان   ی ر ي پذ بی خصوص آس   در 
اطلاعات  ديی را بر اساس تأ  تي معمولًا احراز هو یسنت   تي احراز هو  ی ها ی . فناور م ی ها هستسامانه  ني ا  شتری ب ی ها ی ر ي پذ 

. با دهند ی انجام م   ت ي هو   د يی تأ  ی ل اثر انگشت( برا ا مث برای  )  ک ي ومتر ی اطلاعات ب   ا ي مثال واردکردن رمز عبور(    را کاربر )ب 
مثال، اگر رمز عبور به راي وجود دارد. ب  ی تیصرفاً اعمال شوند، خطرات امن  ت ي احراز هو  ی ها روش  ن ي که ا ی حال، زمان  ن ي ا 

 نیتأم در حال حاضر  . [ 8]  ری خ ا ي است   یکاربر قانون   ا ي است که بر اساس رمز عبور مشخص شود که آ  د ی بع  فتد، ی خطر ب 
 ، ی ک ي ز یف  لايه در  ت ی امن  ن ی تأم  ی پارامترها  از ی ک ي قرار گرفته است.  ن ا محقق  مورد توجه ارتباطات  ی ک ي ز ی ف لايه در  ت ی امن 

و احتمال   کندی فرستنده استفاده م   ی ذات   مشخصات  از  يی و ي بر اساس مشخصات راد   تي حراز هو ا  است   يی و ي راد   تي احراز هو 
 جه،ی و در نت   های گذشته دهه مجتمع در    ی مدارها ی  فناور   گیر م چش   شرفت ی با پ.  [ 9]   کند ی م   دا ی کاهش پ   ار ی بس   ب ي فر 

  ختلفی م   های در حوزه  RFID  یها سامانه یری  گ ار ک و به  یرگشاهد رشد چشم   ،RFID1  ی استفاده از فناور   هاینه ي هز  شکاه 
ا  بارکدها ی نظام   ی قوا   ی بان ی و پشت   ی ترابر   در ستفاده  چون   یها و گذرنامه   ی وم م ونقل ع حمل   ی ها ط یبل   ، ترونیکیالک   ی ، 
 فرستنده  دستگاه  يا  تگ .  [ 11]  است   کننده کنترل   يک  و  کننده بررسی   تگ،  يک  شامل   RFID  . [ 10]   مي ا بوده ی  ک ی الکترون 

 متصل  باشد،   شناسايی  کد   يک   دارای   است   لازم   که   موردنظری  شی   به  که   است  الکترونیکی   مدار   يک   شامل   خودکار، 
 باعث   خوان   کد   توسط   تولیدشده   مغناطیسی   میدان   گیرد، می   قرار   کدخوان   محدوده   در   يا  نزديک   تگ   که   زمانی .  گردد می 

 نهايت در .  کند می   راديويی   هایپالس   طريق  از   داده   ارسال  به اقدام   پیوسته  طوربه   تگ  ادامه،  در .  گردد می   تگ  شدن فعال 
وجود   ازمند ی ن   معمولاً   تي احراز هو .  [ 12  ; 5]  گردد می   پردازش   مربوطه  افزارهای نرم  توسط   و  دريافت   کدخوان   توسط   داده 

 ستم ی عات در س لا انتقال اط ، از طرفی [ 13]  مختلف است ی اجزا  ان ی م ام ی تبادل پ ی مناسب برا  های رساختيسرورها و ز 
RFID   یمهم و جد  یت ی امن   یدها ي تهد   آن را در برابر   ن ي. بنابرا رد ی گ ی صورت م   من ي را ی غ  ی ها کانال   ق ياز طر تنهايی،  به 

به افزايش روزافزون اهم   . [ 14]   سازد ی م   ري پذ بی آس   ص ی تشخ   ی ها روش   ت ی ، اهم هويت   ص ی و کاربرد تشخ   ت ی با توجه 
، شوداستفاده می   هويت   ص ی تشخ طور گسترده در  ی که به ها کند. يکی از روش می   دا ی روز افزايش پ   به   روز   ز ین   هويت 

 شود ن ییاو تع   هويت   انسان،  ی زيولوژ ی يا ف   ی با توجه به مشخصات رفتار   شودمی   . در اين علم سعی [ 15]   است  ومتريکی ب 
 کی اتومات   يی شخص، شناسا  ت ي هو   ص ی تشخ   برای مشخصات بدن افراد    ل ی و تحل   ی ر ی گ اندازه   ی برا   ی ا ی فناور   ک ي ومتر ی ب .  [ 3] 
و   ک ي  از  استفاده  با  ف   ی اختصاص   ی ها ی ژگ ي شخص  اين   . [ 7  ; 6]   است   ی رفتار   ا ي   ی ک ي ولوژ ي زی که شامل مشخصات  رو  از 

 
1 Radio Frequency Identification 
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ارتقای امنیت و   در زمینه   ها به سازمان   تواندی م   ک ي ومتریب   های شاخص   کنار استفاده از در    RFID  ی فناور   کارگیری به 
 .د ن ک کمک   صحیح   ت هوي   احراز   بهبود 

به  بايومتريک و شاخص   ارتباط   بررسی   قی تحق   ن يهدف ا   فوق،   مفاهیم   با توجه   احراز  بهبود   بر   راديويی  امواج   های 
 برای  فازی   خبره   سیستم  بدين منظور يک   باشد. شهرداری تهران میهويت    احراز   حوزه  مندی بهره   در راستای   هويت،
 و  دانش   از   که  است  ای رايانه   هوشمند   برنامه   يک  از   عبارت   فازی   خبره  سیستم.  گردد ارتباط طراحی می   اين  بررسی 

 سیستم   از   است   عبارت   تحقیق   اين   در   فازی   خبره   سیستم   از   منظور .  کند می   استفاده   مسائلی   حل   برای  استنتاج   های رويه 
 نمايش به   مربوطه،  عضويت  توابع   و   فازی  های مجموعه   طريق  از   را   کیفی   مرزی   شرايط   و  قطعیت عدم   تقريب،  که  ای خبره 

 ارائه   بايومتريک   شاخص و   راديويی   امواج   طريق  از   شناسايی   بر هويت مبتنی  احراز   بهبود   مورد   در   هايی توصیه   و   گذارد می 
 گیری تصمیم   پروسه  و   فهم  که   است   اين   خبره،   سیستم  اين   در   فازی   منطق  از   استفاده   دلايل   از   يکی   واقع   در .  دهد می 

 نادرست  حدودی   تا   و   درست   حدودی   تا   آن،   مکان   و  زمان   به   بسته   و   نیست   قطعی   کاملاً   موارد،   از   بسیاری   در   ها انسان 
 و راديويی  امواج  طريق  از  شناسايی   بر  مبتنی  هويت  احراز  بهبود  متخصصان ادراکات  و  استنتاجات  تفکرات،  در  زيرا  است 

 .[ 16]   دارد   وجود   بودن فازی   از   معینی   درجه   همیشه   بايومتريک شاخص 
 ابعادو شاخص بیومتريک و    RFID، عوامل مؤثر بر بهبود احراز هويت مبتنی بر  ( 1)شکل    تحقیق   ی ارچوب نظر ه چ 

. اين متغیرها و دهد نشان می تحت بررسی  ئله مختلف را در ارتباط با مس  ی ها جنبه   ن ی بهبود احراز هويت و روابط مهم ب 
 تحلیلبا  شدند ونظرات خبرگان ارزيابی    بقط  که استصورت يک مدل اولیه های مستخرج از مبانی نظری به شاخص 

 د.و وارد پايگاه دانش سیستم استنتاج فازی تحقیق ش   ارايئه بیشتر آن، مدل نهايی پژوهش  
 

 
 .مدل پیشنهادی بهبود احراز هویت  . 1شکل  

بتواند  رسان خدمات بدين معناست که يک   هويت  (، احراز 1مرتبط با پژوهش حاضر )شکل    ایشبکه رايانه   حوزه  در 
تشخیص دهد کسی که تقاضايی را روی آن سیستم دارد شخص حقیقی است يا يک شیاد است تا بدين ترتیب به گیرنده 

ی است که ادعا شده است. هر مکانیزمی که بتواند هويت واقعی يک فرد أي پیام اطمینان داده شود که پیام از همان مبد 
در واقع، احراز هويت، متغیر وابسته )هدف( سنجی است.  اصالت   برای سرويسی    ، را بدون هیچ ابهامی، تأيید يا رد کند

شده و وضعیت شده، حجم اطلاعات تبادل هايی چون: حجم اطلاعات ذخیره در برگیرنده مؤلفه پژوهش حاضر است که  
غیرمجاز  از    موارد  منظور  واقع،  در  ذخیره است.  اطلاعات  داده   شده حجم  کمیّت  حاضر،  پژوهش  موجود  در  در  های 

رمجازیموارد غ تیوضع  

کننده اطلاعات()دريافت بلوك سنسور  

 هاويژگی استخراج بلوك

 هامقايسه ويژگی بلوك

 تصمیم )تصديق يا رد هويت( بلوك

 تگ )فرستنده خودکار(

 کننده(کدخوان )بررسی

 کننده )هاست(سیستم کنترل

 شدهذخیره اطلاعات حجم

 شدهتبادل اطلاعات حجم

شناسایی با 

امواج رادیویی 
(RFID) 

سنجی زیست
(BioMetric) 

بهبود احراز هویت 

(Authentication) 
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راديويی های  سیستم  امواج  از طريق  داده   شناسايی  انواع شاخص و همچنین  در  است که های موجود  بیومتريک  های 
های در پژوهش حاضر، کمیّت داده  شده تبادل حجم اطلاعات منظور احراز هويت موردنیاز هستند. از طرفی، منظور از به 

ها و سیستم منظور احراز هويت، بین تگ است که به   شناسايی از طريق امواج راديويی های  شده از طريق سیستم تبادل 
در پژوهش حاضر، انواع تهديدهای   وضعیت موارد غیرمجاز شوند. از طرفی ديگر، منظور از  مبادله می   RFIDهاست مرکزی  

و همچنین   شناسايی از طريق امواج راديويی های  امنیت سايبری هستند که ارتباطات و اطلاعات موجود در سیستم 
 کنند.های بايومتريک را تهديد می های موجود در انواع شاخص داده 

فرد و متمايزکننده، ه هر خصوصیت فیزيولوژيکی يا ويژگی رفتاری منحصرب در پژوهش حاضر،    سنجی زيست   منظور از 
 متغیر شاخص بايومتريک. در واقع،  کار رود ه تعیین يا تأيید خودکار هويت افراد ب   برای که بتواند    ی است مقاوم و قابل سنجش 

ها و ها، بلوك مقايسه ويژگی کننده اطلاعات(، بلوك استخراج ويژگی هايی چون: بلوك سنسور )دريافت دربرگیرنده مؤلفه 
 است.   بلوك تصمیم )تصديق يا رد هويت(

متغیر   از  استفاده  راديويیعلت  امواج  طريق  از  پژوهش   شناسايی  اين  که  ،  در  است  به اين  نسبت  اين سیستم 
بارکدی سیستم  ، در افتد اتفاق می باره و بدون ديد مستقیم  خواندن اطلاعات تعداد زيادی از اشیا به صورت يک   ،های 

متغیر شناسايی از طريق   د و شناسايی گردند. ون يک به يک و در ديد مستقیم خوانده ش   د باي صورتی که در بارکد اشیا  
کننده و سیستم کنترل   (کننده بررسی ) کدخوان  ،  هايی چون: تگ )فرستنده خودکار( امواج راديويی دربرگیرنده مؤلفه 

 است. )هاست(  
است.   مقايسه شده  با پژوهش حاضر  ی ارائه ونظر  ات ی موجود در ادب   ی ها پژوهش  ن يتر مرتبط   ی ها افته ي   1  جدول در  

 کارگیریبه   برای   روشی  و   انتخاب  قبلی   مطالعات   و  تجربیات   اساس   بر  محقق  انتخاب  به   مؤلفه  يک  گذشته  های پژوهش  در 
 احراز نتايج  بر  تأثیرگذار  های مؤلفه  ترين اصلی  ابتدا  تحقیق  اين در  گرديد ولی  ارائه هويت  احراز  نتايج   بهبود   منظور به   آن 

 بر  فازی   سیستمی   طراحی   با   پژوهش   اين   در   همچنین .  است   شده   سنجیده   هريک   تأثیر  میزان   سپس   و   تعیین   هويت 
 که  دهد می   را   امکان  اين  عرصه  اين  مهندسان   و  محققان   به امر  اين   شود؛می   گذاری ارزش   هويت احراز   بر   مؤثر  های مؤلفه 

 سیستمی  و  بخشند   بهبود   را   نتايج ها، مؤلفه   مؤثرترين   روی   بر زمان   و   هزينه  کمترين   صرف  با  سیستم  خروجی   به  توجه   با 
  . های نوآوری اين تحقیق هستند دهند که موارد فوق از جنبه   ارائه   کاراتر 

 .های موجود در ادبیات نظری با پژوهش حاضر ترین پژوهش های مرتبط یافته مقایسه   . 1  جدول 

 منبع  هدف تحقیق 

 های پژوهش مقایسه یافته 

ت
احراز هوی

 

R
F

ID
ک  

بایومتری
ستم خبره 

سی
 

ی 
ق فاز

منط
 

ستم 
ی سی

اعتبارسنج
 

بهبود احراز هويت مبتنی بر شناسايی از طريق امواج   برای ارائه روشی  
 راديويی و شاخص بیومتريک 

اين 
 تحقیق 

 *  *  *  *  *  * 

      *  [ 13]  ی هواشناس   ی ها ستم ی در س   ن ی بر بلاکچ   ی مبتن  من ي ا   ت ي طرح احراز هو 

با استفاده از    ی عامل سه  ت ي احراز هو   ی کنترل دسترس   ستم ی س   ک ارائه ي 
RFIDاثر انگشت، رمز و کد ، 

 [17 ]  *  *  *    * 

    *   *  [ 18]  ا ی اش   نترنت ي دوطرفه در ا   ت ي احراز هو 

و   RFID Readerآموز با استفاده از  دانش   ی ب ی ترک   ت ي احراز هو   ستم ی س 
 ق ی عم   ی ر ی ادگ ي   ی ها ک ی چهره با استفاده از تکن   ک ي ومتر ی ب 

 [19 ]  *  *  *    
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 منبع  هدف تحقیق 

 های پژوهش مقایسه یافته 

ت
احراز هوی

 

R
F

ID
ک  

بایومتری
ستم خبره 

سی
 

ی 
ق فاز

منط
 

ستم 
ی سی

اعتبارسنج
 

  ی ها ی ژگ يبر اساس و   RFID  ی کنترل دسترس   ستم ی س   اجرای و    ی طراح 
 چندگانه  ک ي ومتر ی ب 

 [15 ]  *  *  *    

فیزيکی با   - های سايبر روشی برای ارزيابی مخاطره امنیتی در سیستم 
 اطلاعات ناقص 

 [20 ]  *   *    

    *  *  *  RFID  [8 ]کاربر بر اساس    ک ي ومتر ی اطلاعات ب   ت ي احراز هو 

مقاوم در  ، کاربر   ت ي احراز هو   ی برا   ، متعدد دست   ی ها   ک ي ومتر ی استفاده از ب 
 COTS RFIDبرابر حمله با استفاده از  

 [21 ]  *  *  *    

  ی ا ره ی زنج   تمي بر الگور   ی مبتن   ا ی اش   نترنت ي در ا   ی و کنترل دسترس   ت ي احراز هو 
 افته ي هش و اثر انگشت بهبود 

 [2 ]  *   *    

چهره با   ص ی و تشخ   RFIDبر اساس    ی دو عامل   ت ي احراز هو   ی ساز اده ی پ 
 ی کنترل دسترس   ستم ی در س   LBP  تم ي استفاده از الگور 

 [22 ]  *  *  *    

و ارائه يک پروتکل بهبوديافته برای SPRSهای پروتکل احرازهويت  ضعف 
 RFIDهای  سامانه 

 [23 ]  *  *     

    *  *  *  [ 24]  لي موبا  صدا و   يی شناسا   ستم ی س   براساس   ی نترنت ي ا   ت ي احراز هو ارائه سیستم  

  ی ها در سامانه   ه ي دوسو  ت ي پروتکل احراز هو   ت ی و امن   ی محرمانگ   ل ی حل ت 
RFID  سازده ی بر توابع چک   ی مبتن 

 [12 ]  *  *     

تصديق امضای پويا و احراز هويت مبتنی بر استخراج نقاط غالب پايدار و 
 تقطیع الگوهای امضا 

 [16 ]  *   *    * 

های راديويی ثر بر توسعه فناوری شناسايی از طريق فرکانس ؤ عوامل م 
 (RFID در مديريت زنجیره ت ) مطالعه موردی: شرکت   ، مین الکترونیکی أ

 خودرو ايران 
 [25 ]    *   *  

های  يک پروتکل احراز هويت در سیستم :  Seasتحلیل امنیتی پروتکل
RFID 

 [26 ]  *  *     * 

سازی احراز هويت، مبتنی بر بهینه  با هدفطراحی سیستمی يکپارچه 
شناسايی از طريق امواج راديويی و شاخص بايومتريک در تعاملات  

 تجارت الکترونیک 
 [7 ]  *  *  *    * 

 *    *   *  [ 27]  پنهان   کي ومتر ی بر صفت ب   ی مبتن   ت ي احراز هو   ستم ی س   ک ارائه ي 

بر اساس اثر انگشت و   استوار   ک ي ومتر ی ب   ت ي احراز هو   ستم ی س   ک ارائه ي 
 ی رمزگذار 

 [28 ]  *   *    * 

فرکانس    يی با استفاده از شناسا   ی دو عامل   ت ي احراز هو   ستم ی س   ک ارائه ي 
 ی گذار علامت   ی و فناور   يی و ي راد 

 [29 ]  *  *  *    * 

 یق روش تحق 
د آماری  جامعه مور است.  پیمايشی  - توصیفی  ها داده  گردآوری  روش  نظر  از و کاربردی   ، هدف  از نظر حاضر   پژوهش 
و افراد فعال در حوزه  حوزه امنیت شبکه و اطلاعات و افراد شاغل در بخش فناوری اطلاعات   خبرگان  شامل  اين تحقیق 

های موردنظر تحقیق از ابزار منظور کسب داده باشد. به های بیومتريک و امواج راديويی در شهرداری تهران می شاخص 
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در شهرداری  اسناد مرتبط با احراز هويت مبتنی بر شناسايی از طريق امواج راديويی و شاخص بايومتريک نامه و پرسش 
 نییتع   یبرا   شد.   استفاده برای ارزيابی قواعد سیستم خبره از نظرات خبرگان  (، همچنین  2تهران استفاده شد )جدول  

نظر   ، ی شنهاد ی مدل پ   يی روا و    استفاده شداعتبار محتوا    از روش   ت ي بهبود احراز هو  ی شنهاد ی اعتبار مدل پ  بر اساس 
 تأيید شد.کرونباخ    ی آلفا   روش   نیز با استفاده از   یر ی گ ابزار اندازه   يی ا ي . پا ديد گر   ديی تأ   تحقیق  خبرگان

  بهبود   بر   سنجی زیست   شاخص   و   رادیویی   امواج   طریق   از   شناسایی   هایمؤلفه   تأثیر   گیری اندازه   هایشاخص   . 2جدول  
 .هویت   احراز 

 الات ؤ س  ها شاخص 
 6تا    1 ( RFIDراديويی ) متغیر شناسايی از طريق امواج  

 14تا    7 ( Biometricsسنجی ) متغیر شاخص زيست 
 20تا    15 متغیر احراز هويت

 
از   يی بر شناسا  ی مبتن   ت ي مؤثر بر بهبود احراز هو   ی رها ی متغ  بررسی ارتباط  و   ها سازی و توصیف داده منظور خلاصه به 

سیستم خبره فازی   سپس .  شد استفاده   SPSSافزار نرم از آزمون همبستگی و    ک ي ومتر ی و شاخص ب   يی و ي امواج راد   ق ي طر 
بار  برای اولین   A+FEX1بهبود احراز هويت مبتنی بر شناسايی از طريق امواج راديويی و شاخص بیومتريک، تحت عنوان  

که به متخصصان   گرديد ، يک سیستم خبره فازی طراحی  پژوهش. در اين  گرديد در حوزه پژوهشی مرتبط با موضوع ارائه  
بیومتريک، رهنمود  دهد. مفاهیم و هايی را ارائه می احراز هويت مبتنی بر شناسايی از طريق امواج راديويی و شاخص 

 ایهای مرتبط با احراز هويت مبتنی بر شناسايی از طريق امواج راديويی و شاخص بیومتريک، از منابع کتابخانه متغیر 
با استفاده از نظرات خبرگان ارزيابی شد و بعد از اعمال نظرات خبرگان و انجام تغییراتی مدل سپس  استخراج شدند و 

 یطراح  قي اطلاعات از طر  ل ی و تحل   هي تجز   ت ي در نها  .طالعه شد رد م مفهومی پژوهش، وارد پايگاه دانش سیستم خبره مو 
 .د ي در قالب نمودارها و جداول ارائه گرد   آمده دست به  ج ي شد و نتا  انجام   Matlabافزار  با استفاده از نرم   ی خبره فاز  ستم ی س 

  و بحث  یج نتا 
، متغیر شناسايی از طريق امواج راديويی  شامل های پژوهش  جدول مربوط به اطلاعات توصیفی متغیرها و شاخص 

متغیر   ،کننده )هاست( سیستم کنترل کننده( و  کدخوان )بررسی   ،هايی چون: تگ )فرستنده خودکار( دربرگیرنده مؤلفه 
ها، بلوك کننده اطلاعات(، بلوك استخراج ويژگی هايی چون: بلوك سنسور )دريافت دربرگیرنده مؤلفه ،  شاخص بايومتريک 

هايی دربرگیرنده مؤلفه   ، ها و بلوك تصمیم )تصديق يا رد هويت( و متغیر وابسته پژوهش يعنی احراز هويتمقايسه ويژگی 
های اين دهد که داده شده و وضعیت موارد غیرمجاز، نشان می شده، حجم اطلاعات تبادل چون: حجم اطلاعات ذخیره 

منفی يا صفر شده   ، های مذکور ند زيرا آماره چولگی تمامی شاخص هست تحقیق از نظر تقارن و تجمع در وضعیت مطلوبی  
 . مورد مطالعه است های خبرگان حوزه  است که به معنای انتخاب گزينه زياد در بین پاسخ 

 
 
 
 
 

 
1 Improving Authentication Fuzzy Expert System (A+FEX) 
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 .های پژوهش اطلاعات توصیفی مربوط به متغیر   . 3جدول  

متغیر 
ش 

ی پژوه
ها

 
ی 

ن وزن
میانگی

 

 های پژوهش شاخص 

ل 
حداق

حداکثر 
ن  

میانگی
ف معیار 

انحرا
 

 چولگی 

آماره 
ی   

خطا
استاندارد 

 

ق امواج 
ی از طري

متغیر شناساي
راديويی 

 4.280
 

 309.  1.618-  850.  4.42 5 2 « )فرستنده خودکار( تگ  »   بودن مؤلفه اهمیت امن 

 309.  1.583-  890.  4.43 5 2 « تگ )فرستنده خودکار( » امکان مديريت کردن امنیت مؤلفه  

 309.  800. -  1.164 4.00 5 2 « کننده( کدخوان )بررسی »   اهمیت امن بودن مؤلفه 

 309.  759. -  1.032 3.95 5 2 « کننده( کدخوان )بررسی » امکان مديريت کردن امنیت مؤلفه  

 309.  1.295-  616.  4.60 5 3 « کننده )هاست( سیستم کنترل » بودن مؤلفه  اهمیت امن 

 309.  1.108-  846.  4.28 5 2 کننده )هاست( امکان مديريت کردن امنیت مؤلفه سیستم کنترل 

ص  
متغیر شاخ

ت 
زيس

ی ) 
سنج

B
io

m
etrics

  ) "
 

4.293
 

 309.  1.274-  914.  4.33 5 2 کننده اطلاعات( بودن مؤلفه بلوك سنسور )دريافت اهمیت امن 

کننده  امکان مديريت کردن امنیت مؤلفه بلوك سنسور دريافت 
 اطلاعات 

2 5 4.43  .890  -1.583  .309 

 309.  1.019-  676.  4.50 5 3 ها ويژگی بودن مؤلفه بلوك استخراج  اهمیت امن 

 309.  840. -  675.  4.45 5 3 ها امکان مديريت کردن امنیت مؤلفه بلوك استخراج ويژگی 

 309.  741. -  693.  4.18 5 2 هابلوك مقايسه ويژگی   بودن مؤلفه اهمیت امن 

 309.  1.224-  880.  4.35 5 2 ها امکان مديريت کردن امنیت مؤلفه بلوك مقايسه ويژگی 

 309.  822. -  960.  4.17 5 2 بلوك تصمیم )تصديق يا رد هويت( » بودن مؤلفه  اهمیت امن 

امکان مديريت کردن امنیت مؤلفه بلوك تصمیم )تصديق يا رد 
 هويت( 

2 5 3.93 1.163  - .670  .309 

ت
متغیر احراز هوي

 

4.203
 

 309.  657. -  1.069 3.90 5 2 شده بودن مؤلفه حجم اطلاعات ذخیره اهمیت امن 

 309.  1.417-  869.  4.42 5 2 شده امکان مديريت کردن امنیت مؤلفه حجم اطلاعات ذخیره 

 309.  1.075-  1.038 4.20 5 2 شده بودن مؤلفه حجم اطلاعات تبادل اهمیت امن 

 309.  1.919-  791.  4.53 5 2 شده امکان مديريت کردن امنیت مؤلفه حجم اطلاعات تبادل 

 309.  599. -  1.117 3.85 5 2 وضعیت موارد غیرمجاز  بودن مؤلفه اهمیت امن 

 309.  1.124-  892.  4.32 5 2 امکان مديريت کردن امنیت مؤلفه وضعیت موارد غیرمجاز 

 
و نتايج بیانگر نرمالبودن  شد  رنوف ی اسم  - پژوهش از آزمون کولموگروف  ی ها داده  ع ي بودن توز نرمال  ی منظور بررس به 

از ضريب   های نرمال با توجه به داده   های مستقل، بین متغیر تابع )وابسته( و متغیر   ها بود. سپس برای بررسی ارتباط داده 
نتايج آزمون هبستگی پیرسون استفاده   بودن مؤلفه تگ )فرستنده بین اهمیت امن   نشان دا   ضريب همبستگی   گرديد. 

ضريب ) داری وجود دارد  رابطه مثبت و معنی   ، خودکار( و امکان مديريت کردن امنیت مؤلفه وضعیت موارد غیرمجاز 
کردن امنیت مؤلفه کدخوان شده و امکان مديريت حجم اطلاعات ذخیره   بودن مؤلفه . بین اهمیت امن ( 0.717  = همبستگی  

. بین امکان مديريت کردن امنیت مؤلفه ( 0.963  = ضريب همبستگی داری وجود دارد ) رابطه مثبت و معنی کننده(  )بررسی 
دار وجود دارد  ارتباط مثبت و معنی  ،شده بودن مؤلفه حجم اطلاعات تبادل کننده )هاست( و اهمیت امن سیستم کنترل 

های متغیر شناسايی از طريق امواج ترين شاخص . با توجه به همبستگی بالای بین مهم ( 0.463  =ضريب همبستگی  ) 
توان به بهبود احراز هويت مبتنی بر شناسايی می   RFIDهای  با مديريت امنیت مؤلفه گفت  توان  راديويی و احراز هويت می 

ها و امکان مديريت بلوك استخراج ويژگی   بودن مؤلفهاز طريق امواج راديويی دست يافت. از طرفی ديگر، بین اهمیت امن 
. بین ( 0.632  = ضريب همبستگی  ) داری وجود دارد  رابطه مثبت و معنی   ، کردن امنیت مؤلفه وضعیت موارد غیرمجاز 
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بلوك تصمیم )تصديق يا رد حجم اطلاعات ذخیره   بودن مؤلفه اهمیت امن  شده و امکان مديريت کردن امنیت مؤلفه 
کننده بودن مؤلفه بلوك سنسور )دريافت . بین اهمیت امن ( 0.608  =ضريب همبستگی  ارتباط مثبت وجود دارد )   ،هويت( 

.  ( 0.857  = ضريب همبستگی  ارتباط مثبت وجود دارد )   ، شدهحجم اطلاعات تبادل   بودن مؤلفه اطلاعات( و اهمیت امن 
ارتباط مثبت   ،ها بلوك مقايسه ويژگی   بودن مؤلفه شده و اهمیت امن حجم اطلاعات ذخیره   بودن مؤلفه بین اهمیت امن 

های متغیر شاخص ترين شاخص . در واقع با توجه به همبستگی بالای بین مهم ( 0.599  = ضريب همبستگی  وجود دارد ) 
نتیجه بايومتريک و متغیر احراز هويت می  با مديريت کردن امنیت مؤلفه توان  بیومتريک گیری کرد که  های شاخص 

 توان به بهبود احراز هويت مبتنی شاخص بايومتريک دست يافت. می 

 تی احراز هو   ی خبره فاز   ستم ی طراحی س 
کند به نام سیستم استنتاج سیستمی که يک نگاشت از ورودی به خروجی را با استفاده از منطق فازی فرموله می 

ها شود زيرا اين سیستم شود. سیستم استنتاج فازی همچنین به نام سیستم مبتنی بر قواعد نیز نامیده می فازی شناخته می 
به آنها   شوند هايی در نقش کنترلی ظاهر می گاه« ساخته شده است. وقتی چنین سیستم آن   -اگر » از تعدادی عبارت  

گاه آن -ای از قواعد اگر آوردن مجموعه دست ه گويند. نقطه شروع ساخت يک سیستم فازی ب های فازی می کننده کنترل 
است.   باشد. مرحله بعدی ترکیب اين قواعد در يک سیستم واحد فازی از دانش افراد خبره يا دانش حوزه موردبررسی می 

کنند. مشکل اصلی در رابطه های متفاوتی برای ترکیب اين قواعد استفاده می های فازی مختلف از اصول و روش سیستم 
ورودی با سیستم  که  است  اين  خالص  فازی  و خروجی های  مجموعه ها  آن  فازی های  در .  ند هست   های  که  حالی  در 

با مقادير حقیقی می ها و خروجی های مهندسی، ورودی سیستم  برای حل اين مشکل،  ها متغیرهايی   -تاکاگیباشند. 
های آن متغیرهايی با مقادير واقعی ها و خروجی اند که ورودی های فازی معرفی کرده نوع ديگری سیستم   ،سوگنو و کانگ 

ی را و بنابراين چهارچوب   است گاه قاعده يک فرمول رياضی  ( بخش آن 1هستند. مشکلات عمده سیستم فازی عبارتند از:  
گذارد ( اين سیستم دست ما را برای اعمال اصول مختلف منطق فازی باز نمی 2کند.  برای نمايش دانش بشری فراهم نمی 

انعطاف  نتیجه  برای حل اين مشکلات ما از نوع سومی از پذيری سیستم و در  های فازی در اين ساختار وجود ندارد، 
سیستم سیستم  يعنی  فازی  فازی های  با  فازی  غیرفازی های  و  می سازها  استفاده  به سازها  از کنیم.  استفاده  منظور 
دن يک فازی ساز در ورودی که متغیرهای با زو اف   های مهندسی، يک روش ساده، های فازی خالص در سیستم سیستم 

ساز که يک مجموعه فازی را به يک متغیر با مقدار د و يک غیرفازی ن ک می مقادير حقیقی را به يک مجموعه فازی تبديل  
سیستم است که  ساز اين  ساز و غیرفازی باشد. نتیجه يک سیستم فازی با فازی کند، می حقیقی در خروجی تبديل می 

شده در  پوشاند. با توجه به کاربرد سیستم خبره فازی طراحی معايب سیستم فازی خالص و سیستم فازی را می   ، فازی 
ای برای طراحی سیستم خبره فازی احراز هويت مبتنی بر شناسايی از  گانه مراحل پنج ،  [ 31  ; 30  ; 28  ; 16] های  پژوهش 

 طريق امواج راديويی و شاخص بايومتريک درنظر گرفته شد که عبارتند از: 
منظور احراز هويت مبتنی بر شناسايی از طريق امواج راديويی و شاخص بايومتريک به   همفاهیم حوز سازی  مدل  -1

 های ورودی و خروجی و ترسیم روابط بین آنها شناسايی متغیر 
های فازی و توابع عضويت به های زبانی و تخصیص اعداد و مجموعه های کیفی با استفاده از قید تعريف متغیر  -2

 آنها
افزار متلب: اين مرحله شامل گرفته با استفاده از نرم های صورت طراحی سیستم خبره اساس تعاريف و طراحی  -3

آنها توسط خبرگان و ايجاد پايگاه قواعد فازی و همچنین طراحی موتور  استخراج قواعد خبرگی و ارزيابی 
 . باشد استنتاج دارای دسترسی به قواعد فازی می 

 شدهها و چگونگی استفاده از سیستم خبره طراحی نمايش گزينه  ه طراحی رابط کاربر و نحو -4
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منظور بررسی های فازی به مقدار قطعی به منظور تبديل اعداد و مجموعه زدايی به انتخاب يک روش برای فازی  -5
 . واقعی عملکرد سیستم 

 ;16] های های موجود در پژوهش شده در اين تحقیق با اقتباس از اجزا و ساختار اختار سیستم خبره فازی طراحی س 
 .به نمايش گذاشته شده است  ( 2) ، در شکل  [ 31  ; 30  ; 28

 
 

 . ساختار سیستم خبره فازی تحقیق .  2شکل  

بهبود احراز هويت مبتنی بر شناسايی از طريق امواج راديويی و شاخص   برای منظور ارائه روشی  در پژوهش حاضر، به 
، سیستمی است که اطلاعات ورودی آن A+FEXتوان گفت که سیستم  بايومتريک با استفاده از سیستم خبره فازی می 

نادقیق باشند می  های فازی يا اعداد فازی  صورت مجموعه ، يعنی اطلاعات ورودی يک سیستم فازی به تواند به صورت 
پردازش  ديگر  از سوی  می هستند.  فازی  سیستم  يک  به های  معروف تواند  از  يکی  انجام شود.  نادقیق  و صورت  ترين 

استفاده از پايگاه قوانین فازی است. در پايگاه قوانین فازی هر   ، های فازی های نادقیق در سیستم ترين پردازش کاربردی 
در پايان  تحقیق شده در اين شود. با توجه به کاربرد سیستم خبره فازی طراحی تعريف می گاه آن  – قانون با ساختار اگر 

و گانه مراحل پنج  برای طراحی سیستم خبره فازی بهبود احراز هويت مبتنی بر شناسايی از طريق امواج راديويی  ای 
 شاخص بیومتريک در نظر گرفته شد که عبارتند از: 

 های ورودی و خروجی سیستم مرحله اول: شناسایی متغیر 

های ورودی و خروجی سیستم خبره ، اقدام به تعريف متغیر شدن مدل مفهومی سیستم خبره تحقیق از نهايی  پس 
، RFIDشده در  بودن حجم اطلاعات ذخیره عبارتند از: متغیر امن     A+FEXگانه ورودی سیستم  شد. متغیرهای پنج 

، متغیر RFIDبودن وضعیت موارد غیرمجاز در  ، متغیر امن RFIDشده از طريق  بودن حجم اطلاعات تبادل متغیر امن 
در بايومتريک. متغیر خروجی   وضعیت موارد غیرمجاز   بودن شده در بايومتريک و متغیر امن بودن حجم اطلاعات ذخیره امن 

سیستم مذکور عبارت است از متغیر بهبود احراز هويت مبتنی بر شناسايی از طريق امواج راديويی و شاخص بايومتريک 

 موتور استنتاج فازی

گیری با استفاده از قواعد انجام پروسه تصمیم

موجود در پايگاه دانش وابسته به نوع استلزام، 

 عملگرفتی تی نرم و اس نرمنوع 

 پایگاه دانش

 پایگاه داده
معانی اصلاحات و توابع 

 عضويت متغیرها

 پایگاه قواعد
قواعد فازی 

 شدهآوریجمع

 دهندهتسهیلات توضیح
 

متغیرهای 

 ورودی
متغیرهای 

 خروجی

 واسطه کاربر
 های سیستمارتباط بین کاربر و مؤلفهمکانیزم برقراری 

 

 سازیفازی
تبديل متغیرهای ورودی 

شناسی به عناصر زبان

فازی بر اساس توابع 

 شانعضويت فازی

 

 

 فازی زدایی
تبديل مجموعه فازی به 

عدد قطعی برای رسیدن 

 به عملکرد نهايی
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 تحقیق. با توجه با مدل مفهومی  است   که دارای پنج وضعیت )متغیرهای زبانی خبرگان حوزه امنیت اطلاعات و ارتباطات( 
توان متغیرهای ورودی و خروجی سیستم خبره را به شرح ، می منظور ارزيابی آن مدل و نیز اعمال نظرات خبرگان به 

 بیان کرد.  3شکل  
 

 

 

 

 

 

 

 

 

 

 

 
 

 

های ورودی ماژول بهبود احراز هویت مبتنی بر شناسایی از طریق امواج رادیویی و شاخص  مدل متغیر .  3شکل  
 . بایومتریک 

های فازی و توابع  های زبانی و تخصیص اعداد و مجموعه های کیفی با استفاده از قید مرحله دوم: تعریف متغیر 

 عضویت به آنها 

مرتبط با متغیرهای  ای های زبانی، مقادير فازی و نیز توابع عضويت اعداد مثلثی و ذوزنقه متغیر  4و شکل  4جدول 
 .گذارند تايی، به نمايش می های سه تايی و پنج ورودی و خروجی سیستم خبره تحقیق را درون طیف 

های زبانی مرتبط با متغیر خروجی ماژول بهبود احراز هویت مبتنی بر شناسایی از طریق امواج متغیر . 4جدول  
 . رادیویی و شاخص بایومتریک 

 ای توابع عضویت اعداد مثلثی و ذوزنقه  معادل انگلیسی  متغیر زبانی 

 Insecure  (0  0  03 /0  15 /0 ) ناامن 

 Weak  (1 /0  2 /0  3 /0 ) ضعیف 

 Medium  (3 /0  5 /0  7 /0 ) متوسط )معمولی(

 Good  (7 /0  8 /0  9 /0 ) خوب 

 Secure  (85 /0  97 /0  1  1 ) امن 

 

Authentication 

Fuzzy Expert 

System 

(A+FES) 

RFID-Stored Information 

RFID-Exchanged.Information 

RFID-Unauthorized.Cases 

Biometrics–Stored.Information 

Biometrics- Unauthorized.Cases 

Authentication.Status 
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های زبانی )توابع عضویت اعداد مقادیر فازی مرتبط با متغیر   - بندی متغیر خروجی سیستم خبره تحقیق  افراز   . 4شکل  

 .ای( مثلثی و ذوزنقه 

 مرحله سوم: طراحی پایگاه دانش سیستم خبره 
باشد. پايگاه اين مرحله شامل استخراج قواعد خبرگی و ارزيابی آنها توسط خبرگان و ايجاد پايگاه قواعد فازی می

شود زيرا ساير اجزا سیستم محسوب می     A+FEXگاه است که قلب سیستم آن  -ای از قواعد اگر قواعد فازی مجموعه 
های مختلف بین شوند. در اينجا احتمال وقوع حالت سازی اين قواعد به شکل مؤثر و کارا استفاده می فازی برای پیاده

گرفته شده است. نقطه شروع ساخت يک پايگاه دانشی مبتنی بر قاعده در های اصلی سیستم خبره يکسان درنظر متغیر 
بررسی گاه فازی از دانش افراد خبره يا دانش حوزه مورد آن  /ای از قواعد اگر آوردن مجموعه دست ، به يک سیستم فازی 

، ترکیب اين قواعد در يک سیستم واحد است. نحوه تولید قواعد پايگاه دانش ماژول اصلی سیستم ، مرحله بعدی باشد می 
A+FEX    باشد: بر اساس مراحل ذيل می 

های اصلی با استفاده از نظرات خبرگان: با توجه به جدول مربوط به وزن نهايی الف: محاسبه وزن هرکدام از متغیر 
 د:  کر مشاهده    5توان آنها را به شرح جدول  های اصلی، می گیری کننده وزن هر کدام از متغیر های اندازه آيتم 

 .های اصلیمتغیر اطلاعات مربوط به وزن هرکدام از  .  5جدول  

 های پژوهش متغیر 
میانگین وزنی متغیر * میانگین  

 وزنی شاخص مورد بررسی 
وزن متغیر 

 ورودی 
وزن نهایی  

 متغیر ورودی 
 RFID 4.42   *4.280 18.918 0.200شده در  بودن حجم اطلاعات ذخیره متغیر امن 

 RFID 4.53   *4.280 19.388 0.206شده از طريق  بودن حجم اطلاعات تبادل متغیر امن 
 RFID 4.32   *4.280 18.490 0.195بودن وضعیت موارد غیرمجاز در  متغیر امن 

 0.202 18.975 4.293*   4.42 شده در بايومتريکبودن حجم اطلاعات ذخیره متغیر امن 
 0.197 18.546 4.293*   4.32 بودن وضعیت موارد غیرمجاز در بايومتريکمتغیر امن 

 %100 94.317 مجموع 

 
بر اساس وزن هرکدام از متغیرها: با توجه به وزن هرکدام از متغیرهای ورودی   ب: محاسبه مقدار متغیر خروجی 

های توان بهبود احراز هويت مبتنی بر شناسايی از طريق امواج راديويی و شاخص بايومتريک را در حالت سیستم خبره می 
های اصلی سیستم خبره، يکسان درنظر گرفته های مختلف بین متغیر د. در اينجا احتمال وقوع حالت کر مختلف ارزشیابی  

به تولید قواعد فازی   6جدول  توان بر اساس شرايط  بررسی می اند. در واقع پس از مصاحبه با خبرگان حوزه مورد شده 
 د: کر اقدام  
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 . های ممکن برای تولید قاعده در پایگاه دانش سیستم خبره نحوه محاسبه وزن حالت .  6جدول  

 های ممکن برای تولید قاعده حالت 
وزن هر متغیر * مقدار فازی 

 متغیر زبانی 
وزن حالت  

 مفروض 
 0.030 0.2*    0.15 ضعیف باشد  RFIDشده در  بودن حجم اطلاعات ذخیره متغیر امن   اگر 

 0.103 0.206*    0.5 نرمال باشد RFIDشده در  بودن حجم اطلاعات تبادل و متغیر امن 
 0.168 0.195*    0.85 خوب باشد RFIDبودن وضعیت موارد غیرمجاز در  و متغیر امن 

 0.172 0.202*    0.85 شده در بايومتريک خوب باشدبودن حجم اطلاعات ذخیره و متغیر امن 
 0.099 0.197*    0.5 بودن وضعیت موارد غیرمجاز در بايومتريک نرمال باشدو متغیر امن 

 گاه آن 

مبتنی بر شناسايی از طريق امواج راديويی و شاخص وضعیت بهبود احراز هويت  
 بايومتريک در چه سطحی قرار دارد؟ 

مجموع اوزان متغیرها برای محاسبه وزن حالت 
 مفروض:

 )وضعیت متوسط )معمولی((   0.572

 
برای متغیر شده  در بازه تعريف   0.572،  5  های زبانی توسط خبرگان موجود در جدول با توجه به توابع عضويت متغیر 

وضعیت بهبود احراز هويت مبتنی بر شناسايی از طريق امواج راديويی   براين ابن   زبانی متوسط )معمولی( تعريف شده است
، در سطح  متوسط )معمولی( قرار دارد. ساير قواعد پايگاه دانش اين سیستم خبره و شاخص بايومتريک در حالت فوق 

سايی از طريق امواج نیز به اين ترتیب تولید شدند. در نهايت تعداد قواعد فازی ماژول بهبود احراز هويت مبتنی بر شنا 
 243حالت دارند، برابر با    سه متغیر اصلی که هرکدام    پنج   به دلیل وجود     A+FEXراديويی و شاخص بیومتريک سیستم  

 نشان داده شده است.   A+FEX  ستم ی ماژول س   ی قواعد فاز   های گاه يپا   ( 5)   شکل در  است.  
 

 
امواج   ق ی از طر   یی بر شناسا   ی مبتن  ت ی بهبود احراز هو » دانش ماژول    گاه ی درون پا   ی قواعد فاز   د ی نحوه تول .  5شکل  

 . « ک ی ومتر ی و شاخص با   یی و ی راد 

   A+FEXمرحله چهارم طراحی موتور استنتاج سیستم  
منظور های فازی به مقدار قطعی به مجموعه منظور تبديل اعداد و  زدايی به برای فازی   Centroidدر اين مرحله روش  

 گذارد: را به نمايش می     A+FEX، موتور استنتاج سیستم  6بررسی واقعی عملکرد سیستم انتخاب شده است. شکل  
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 . A+FEXموتور استنتاج سیستم    . 6شکل  

ترين دلیل استفاده از مهم توان به استنتاج مبتنی بر قواعد پرداخت. در واقع می  MATLABافزار  با استفاده از نرم 
انتخاب نوع استلزام و سبک  موتور استنتاج ممدانی )به جای سوگنو( اين است که در موتور استنتاج سوگنو قسمت 

گیری( غیرفعال شده است. برای انتخاب نوع منظور گردآوری قواعد فازی برای استنتاج و نتیجه تجمیع قواعد فازی )به 
ناقص   Min  شود زيرا عملگراستفاده می   Prod  از   MATLABافزار  استلزام در نرم  مجموعه فازی خروجی را کوتاه و 

غیرفازی ک می  در سیستم  ند.  قطعی می A+FEXساز موجود  يک عدد  به  تبديل  را  فازی  در قسمت ، خروجی  کند. 
ساز به کاهش پیچیدگی مسئله و فازی شود زيرا اين غیر از روش مرکزی استفاده می  MATLABافزار ساز نرم غیرفازی 

شدن قواعد فازی سیستم با استفاده از عملگر . در اينجا به دلیل متصل ند ک نیز زمان کمتری برای محاسبات کمک می 
And افزار  ، در نرمMATLAB    سبک تجمیع قواعد فازیSum   تر هر صورت مجموع دقیق اين کنیم. در را انتخاب می

 ها.  شوند نه حداکثر آنته می مجموعه خروجی قواعد درنظر گرف 

 های آنشده و تحلیل خروجی مرحله پنجم: شرح چگونگی استفاده از سیستم خبره طراحی 
توان از ابزار واسط کاربری ، می A+FEXهای ورودی بر متغیر خروجی سیستم  منظور بررسی دقیق تأثیر متغیر به 

نرم  نرم گرافیکی  فازی  ابزار  جعبه  تأثیر کر استفاده    Surface viewerيعنی    MATLABافزار  افزار  بايد  اينجا  در  د. 
، به حساسیت متغیر خروجی ( 9و    8- 7) د. شکل  کر های ورودی را به صورت دو به دو بر روی متغیر خروجی بررسی  متغیر 

يعنی بهبود احراز هويت مبتنی بر شناسايی از طريق امواج راديويی و شاخص بیومتريک بر اساس     A+FEXسیستم  
 پردازد:  می   MATLABافزار  نرم   Surface viewerهای ورودی سیستم، در قسمت  متغیر 
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شده در بودن حجم اطلاعات تبادل های متغیر امن تحلیل حساسیت متغیر خروجی سیستم بر اساس متغیر   . 7شکل  

RFID   بودن وضعیت موارد غیرمجاز در  و متغیر امنRFID. 

 
شده در  حجم اطلاعات ذخیره   بودن های متغیر امن تحلیل حساسیت متغیر خروجی سیستم بر اساس متغیر   . 8  شکل 

 . در بیومتریک   وضعیت موارد غیرمجاز   بودن بایومتریک و متغیر امن 
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حجم اطلاعات ذخیره شده در    های متغیر امن بودن تحلیل حساسیت متغیر خروجی سیستم بر اساس متغیر   . 9  شکل 

RFID   در بایومتریک   و متغیر امن بودن حجم اطلاعات ذخیره شده . 

به منظور تحلیل رفتار متغیر خروجی سیستم بهبود احراز هويت مبتنی بر شناسايی از طريق امواج راديويی و شاخص 
پرداخت. شکل   صورت عددی )دقیق( و زبانی به   A+FEX سیستم  های توان به تحلیل خروجی می   A+FEXبايومتريک  

 د. پرداز می    A+FEXسیستم    ، به تحلیل رفتار متغیرهای ورودی و خروجی ماژول 10
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تحلیل رفتار متغیر خروجی در ماژول بهبود احراز هویت مبتنی بر شناسایی از طریق امواج رادیویی و   . 10  شکل 

 . متغیر ورودی   5به صورت عددی و زبانی بر اساس    شاخص بیومتریک 

با استفاده از خروجی  توان وضعیت بهبود احراز هويت مبتنی بر شناسايی از می   A+FEXهای سیستم  در اينجا، 
شده در حجم اطلاعات ذخیره   بودنهايی چون متغیر امن طريق امواج راديويی و شاخص بايومتريک را بر اساس متغیر 

RFID شده در  حجم اطلاعات تبادل   بودن، متغیر امنRFID بودن وضعیت موارد غیرمجاز در  ، متغیر امنRFID متغیر ،
بودن وضعیت موارد غیرمجاز در بیومتريک مورد تحلیل  شده در بیومتريک و متغیر امن بودن حجم اطلاعات ذخیره امن 

 قرار داد.  

 های سیستم خبره )اعتبارسنجی سیستم( ارزیابی نهایی پاسخ 
تحقیق، خروجی   پس  خبره  و جواب از طراحی سیستم  ابزار گرد ها  در يک  تحقیق  اين  آوری های سیستم خبره 

 د: کر مشاهده   7توان در جدول  نفر از خبرگان مذکور مقايسه شدند که نتیجه آن را می   18اطلاعات جداگانه با نظرات  
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نظرات خبرگان در مورد وضعیت بهبود احراز هویت مبتنی بر شناسایی از طریق امواج رادیویی و  . 7جدول 
 . شاخص بایومتریک

 انحراف معیار های خبرگان میانگین پاسخ  حداکثر حداقل  قواعد سیستم خبره

Rule.3 1 2 22 /1 0.428 
Rule.45 2 3 72 /2 0.461 
Rule.79 2 4 78 /2 0.548 
Rule.86 1 2 67 /1 0.485 

Rule.103 1 3 67 /1 0.594 
Rule.140 2 4 78 /2 0.647 
Rule.157 2 4 3 0.686 
Rule.219 2 4 94 /2 0.539 
Rule.224 2 4 39 /3 0.698 
Rule.235 2 4 67 /2 0.594 

 
های سیستم خبره اين تحقیق يعنی توان به مقايسه خروجی می   6با توجه به اطلاعات توصیفی موجود در جدول  

A+FEX   ( 5تا    1تايی لیکرت )   5جايی که نظرات خبرگان بر اساس طیف  با میانگین نظرات خبرگان پرداخت. از آن
های سیستم خبره اين تحقیق توان از درصد اختلاف بین خروجی منظور آزمودن فرض بالا می به   رو ز اين اند ا بیان شده 

 د: کر ده  ا استف   8جدول  با میانگین نظرات خبرگان به شرح   A+FEXيعنی  

 . با میانگین نظرات خبرگان     A+FEXهای سیستم  اطلاعات مربوط به مقایسه خروجی   . 8جدول  
 تفاوت نهایی  نسبت اختلاف  های خبرگان میانگین پاسخ  های سیستم خبره خروجی  قواعد سیستم خبره

Rule.3 1 22 /1 22 /0    /4    =055 /0 

06475 /0 

Rule.45 3 72 /2 28 /0    /4    =0675 /0 

Rule.79 3 78 /2 22 /0    /4    =055 /0 

Rule.86 2 67 /1 22 /0    /4    =0825 /0 
Rule.103 2 67 /1 22 /0    /4    =0825 /0 
Rule.140 3 78 /2 22 /0    /4    =055 /0 
Rule.157 3 3 0    /4    =0 

Rule.219 2 94 /1 06 /0    /4    =015 /0 

Rule.224 2 39 /1 61 /0    /4    =1525 /0 

Rule.235 2 78 /1 22 /0    /4    =0825 /0 

 
بین خروجی   دهد نشان می   8نتايج جدول   نهايی  تحقیق يعنی  اختلاف  و میانگین   A+FEXهای سیستم خبره 

 ؛پذيرش فرض صفر وجود نداردجايی که دلیل کافی برای  آن   است. از   0/ 06475و برابر با    یست دار ن نظرات خبرگان معنی 
تفاوت معناداری     A+FEXهای سیستم  شود يعنی بین میانگین نظرات خبرگان و خروجی فرض مقابل پذيرفته می 

 وجود ندارد.  
حوزه امنیت اطلاعات و  خبرگانای بر اساس نظرات و تجربه حرفه   دهد نشان می  3جدول  ی آمار  ی ها ل ی تحل  نتايج 

متغیر اهمیت بیشتری از    ( 4.280)   ارتباطات )امنیت سايبری(، متغیر شناسايی از طريق امواج راديويی با میانگین موزون 
. با توجه به اهمیت بالای شاخص بايومتريک )میانگین موزون بیشتر دارد   ( 4.293) شاخص بايومتريک با میانگین موزون  
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بودن کنند و نیاز است به مواردی چون: اهمیت امن محرمانگی کفايت نمی  برای تنهايی به   RFIDهای ، کارت ( RFIDاز 
 ،کننده اطلاعات(کردن امنیت مؤلفه بلوك سنسور )دريافت امکان مديريت ،  کننده اطلاعات( مؤلفه بلوك سنسور )دريافت 

بلوك استخراج ويژگی اهمیت امن  بلوك استخراج ويژگی امکان مديريت   ، ها بودن مؤلفه  ها، اهمیت کردن امنیت مؤلفه 
بودن مؤلفه اهمیت امن   ، ها کردن امنیت مؤلفه بلوك مقايسه ويژگی ها، امکان مديريت بودن مؤلفه بلوك مقايسه ويژگی امن 

کردن امنیت مؤلفه بلوك تصمیم )تصديق يا رد هويت( نیز توجه بلوك تصمیم )تصديق يا رد هويت( و امکان مديريت 
همبستگی بین متغیرهای   آزمون طور که در  د. از طرفی ديگر، همان کر ويژه شود تا بتوان به بهبود احراز هويت کمک  

وضعیت  کردن امنیت مؤلفهبودن مؤلفه تگ )فرستنده خودکار( و امکان مديريت ، بین اهمیت امن شدپژوهش مشاهده 
شده است.   ( 0.717) وجود دارد زيرا ضريب همبستگی پیرسون بین آنها برابر با  داری  رابطه مثبت و معنی   ،موارد غیرمجاز 

کننده( کردن امنیت مؤلفه کدخوان )بررسی شده و امکان مديريت بودن مؤلفه حجم اطلاعات ذخیره رابطه بین اهمیت امن 
با    بر  کردن امنیت شده است. همچنین، ضريب همبستگی بین امکان مديريت   ( 0.963) اساس ضريب همبستگی برابر 

است. در واقع   ( 0.463) شده برابر با بودن مؤلفه حجم اطلاعات تبادل و اهمیت امن  کننده )هاست( سیستم کنترل  مؤلفه 
توان های متغیر شناسايی از طريق امواج راديويی و احراز هويت می ترين شاخص با توجه به همبستگی بالای بین مهم 

توان به بهبود احراز هويت مبتنی بر شناسايی از طريق می   RFIDهای  امنیت مؤلفه   درنظرگرفتنگیری کرد که با  نتیجه 
 امواج راديويی دست يافت.  

تعیین شد. از طرفی، اهمیت (  4.203) میزان میانگین موزون متغیر وابسته احراز هويت  همچنین نتايج نشان داد  
ترين مؤلفه در متغیر شناسايی از طريق عنوان مهم به   ( 4.60) کننده )هاست( با میانگین  بودن مؤلفه سیستم کنترل امن 

بلوك استخراج ويژگی امواج راديويی، اهمیت امن  با میانگین  بودن مؤلفه  ترين مؤلفه در متغیر عنوان مهم به   ( 4.50) ها 
عنوان به  ( 4.60) شده با میانگین حجم اطلاعات تبادل   کردن امنیت مؤلفه شاخص بايومتريک و در نهايت امکان مديريت 

در    ه )هاست(کنندبودن مؤلفه سیستم کنترل ترين مؤلفه در متغیر احراز هويت مشخص شدند. از طرفی، اهمیت امن مهم 
های اشخاص در شاخص بايومتريک باشد و با توجه عنوان بستری برای بلوك استخراج ويژگی تواند به می   RFIDسیستم  

بالای اين دو مؤلفه در مديريت  نتیجه شده و احراز هويت می کردن امنیت مؤلفه حجم اطلاعات تبادل به اهمیت  توان 
تواند در احراز هويت بهبود های بايومتريک با رويکرد ترکیبی با شناسايی از طريق امواج راديويی می گرفت که شاخص 

منظور بهبود وضعیت احراز هويت مبتنی بر شناسايی از طريق امواج راديويی و های فازی به انجام تحلیل   ای ايجاد کند. بر 
بايومتريک می  ديگر، بین اهم کر استفاده    ( 9و    8- 7های ) شکل توان از  شاخص  بلوك یت امن د. از طرفی  بودن مؤلفه 

داری وجود دارد زيرا وضعیت موارد غیرمجاز رابطه مثبت و معنی   کردن امنیت مؤلفهها و امکان مديريت استخراج ويژگی 
با   برابر  آنها  بین  پیرسون  همبستگی  امن   ( 0.632) ضريب  اهمیت  بین  رابطه  است.  اطلاعات شده  مؤلفه حجم  بودن 

تأيید   ( 0.608) ضريب همبستگی  با   کردن امنیت مؤلفه بلوك تصمیم )تصديق يا رد هويت( شده و امکان مديريت ذخیره 
و اهمیت   کننده اطلاعات( بودن مؤلفه بلوك سنسور )دريافت شده است. همچنین، ضريب همبستگی بین اهمیت امن 

تبادل امن  اطلاعات  مؤلفه حجم  با    شدهبودن  امن   ( 0.857) برابر  اهمیت  بین  رابطه  اطلاعات است.  مؤلفه حجم  بودن 
در واقع با  شده است.  ( تأيید  0.599) ضريب همبستگی    ا ب   ها بودن مؤلفه بلوك مقايسه ويژگی شده و اهمیت امن ذخیره 

گیری توان نتیجه های متغیر شاخص بايومتريک و متغیر احراز هويت می ترين شاخص توجه به همبستگی بالای بین مهم 
شاخص   بر توان به بهبود احراز هويت مبتنی های شاخص بايومتريک می امنیت مؤلفه  و درنظرگرفتن  که با مديريت  کرد 

 بیومتريک دست يافت. 
و میانگین نظرات   A+FEXهای سیستم خبره اين تحقیق يعنی  اختلاف نهايی بین خروجی   8  جدول   نتايجبر اساس  
   A+FEXهای سیستمبین میانگین نظرات خبرگان و خروجی   براينابن   است   ( 0/ 06475) و برابر    یستدار ن خبرگان معنی 

توان می    A+FEXهای سیستم ، با استفاده از خروجی 9تفاوت معناداری وجود ندارد. از طرفی ديگر، با توجه به شکل 
هايی چون وضعیت بهبود احراز هويت مبتنی بر شناسايی از طريق امواج راديويی و شاخص بیومتريک را بر اساس متغیر 
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امن  اطلاعات ذخیره متغیر  در  بودن حجم  امن RFIDشده  متغیر  تبادل ،  اطلاعات  در  بودن حجم  متغیر RFIDشده   ،
بودن شده در بیومتريک و متغیر امن بودن حجم اطلاعات ذخیره ، متغیر امن RFIDدر  بودن وضعیت موارد غیرمجاز امن 

 مثال:   رای ب   ؛ وضعیت موارد غیرمجاز در بیومتريک مورد تحلیل قرار داد 
 : اگر 

 ضعیف باشد  RFIDشده در  بودن حجم اطلاعات ذخیره متغیر امن  −

 در وضعیت نرمال باشد  RFIDشده در  حجم اطلاعات تبادل  بودن و متغیر امن  −

 خوب باشد  RFIDبودن وضعیت موارد غیرمجاز در  و متغیر امن  −

 شده در بايومتريک خوب باشدبودن حجم اطلاعات ذخیره و متغیر امن  −

 بايومتريک نرمال باشددر    بودن وضعیت موارد غیرمجاز و متغیر امن  −

 :گاه ن آ 

در سومین سطح خود  وضعیت بهبود احراز هويت مبتنی بر شناسايی از طريق امواج راديويی و شاخص بیومتريک
 يعنی متوسط )معمولی( قرار دارد.  

توان وضعیت بهبود احراز هويت مبتنی شده در اين تحقیق می تر، با استفاده از سیستم خبره طراحی به بیانی دقیق   
 د:  کر تر نیز بررسی  صورت عددی و دقیق را به بر شناسايی از طريق امواج راديويی و شاخص بیومتريک  

 : اگر 

 باشد   0.15ضعیف، يعنی دقیقاً    RFIDدر    شده بودن حجم اطلاعات ذخیره متغیر امن  −

 باشد   0.5در وضعیت نرمال، يعنی دقیقاً    RFIDشده در  حجم اطلاعات تبادل  بودن و متغیر امن  −

 باشد   0.85خوب، يعنی دقیقاً    RFIDدر    بودن وضعیت موارد غیرمجاز و متغیر امن  −

 باشد   0.85خوب، يعنی دقیقاً   شده در بايومتريک بودن حجم اطلاعات ذخیره و متغیر امن  −

 باشد   0.5بودن وضعیت موارد غیرمجاز در بايومتريک نرمال، يعنی دقیقاً  و متغیر امن  −

 گاهآن 

 يعنی  متوسط   سطح در   شاخص بايومتريک   احراز هويت مبتنی بر شناسايی از طريق امواج راديويی ووضعیت بهبود  
 قرار دارد.   0.572دقیقاً  

 یری گ یجه نت 
بهبود احراز هويت مبتنی بر شناسايی از طريق امواج راديويی   برای ارائه روشی    منظور ه مند ب يک راه نظام   اين تحقیق 

حوزه امنیت اطلاعات و ارتباطات )امنیت سايبری(   برای استفاده در ومتريک با استفاده از سیستم خبره فازی،  ی و شاخص ب 
برای تصمیم عبارت از    شدهارائه سیستم خبره بهبود احراز هويت مبتنی  مزايای  دهد.  ارائه می  گیری در  کمک به مدير 
گیری در بهبود احراز هويت مبتنی بر شناسايی از طريق امواج مسائل بهبود احراز هويت و بهبود کارايی تصمیم   ارتباط با 

مسائل   . با توجه به معیارهايی نظیر توسعه دانش درباره ن است راديويی و شاخص بايومتريک و توجه بیشتر به اثربخشی آ 
ر شناسايی از طريق امواج راديويی و شاخص بايومتريک با استفاده از منطق فازی و نیز نبود بهبود احراز هويت مبتنی ب 

توان به اهمیت گیری در مورد مسائل بهبود احراز هويت می هايی به مدير برای تصمیم منظور ارائه توصیه يک سیستم به 
بودن منظور بهبود در احراز هويت نیاز است که به مواردی از قبیل: اهمیت امن د. به کر اشاره  اين تحقیق  و ضرورت انجام  

بودن مؤلفه کدخوان اهمیت امن   ، کردن امنیت مؤلفه تگ )فرستنده خودکار( مؤلفه تگ )فرستنده خودکار(، امکان مديريت 
 کننده بودن مؤلفه سیستم کنترل اهمیت امن   ، کننده( کردن امنیت مؤلفه کدخوان )بررسی مکان مديريت ا   ، کننده()بررسی 
مديريت   ،)هاست(  سیستم امکان  مؤلفه  امنیت  )هاست( کنترل   کردن  امن ،  کننده  بلوكاهمیت  مؤلفه  سنسور    بودن 
بلوك سنسور )دريافت امکان مديريت ،  کننده اطلاعات( )دريافت  بودن اهمیت امن ،  کننده اطلاعات(کردن امنیت مؤلفه 
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بودن مؤلفه بلوك اهمیت امن   ، هابلوك استخراج ويژگی   کردن امنیت مؤلفه ها، امکان مديريت مؤلفه بلوك استخراج ويژگی 
بودن مؤلفه بلوك تصمیم )تصديق ها، اهمیت امن کردن امنیت مؤلفه بلوك مقايسه ويژگی امکان مديريت   ، ها مقايسه ويژگی 
رد هويت(  رد هويت( امکان مديريت   ، يا  يا  )تصديق  تصمیم  بلوك  مؤلفه  امنیت  امن   ، کردن  مؤلفه حجم بودن  اهمیت 

بودن مؤلفه حجم اطلاعات اهمیت امن   ، شده حجم اطلاعات ذخیره   کردن امنیت مؤلفه شده، امکان مديريت اطلاعات ذخیره 
 ،بودن مؤلفه وضعیت موارد غیرمجاز اهمیت امن   ، شدهحجم اطلاعات تبادل  کردن امنیت مؤلفه امکان مديريت   ، شده تبادل 

توان های پژوهش را می ترين محدوديت ای شود. مهم توجه ويژه ،  کردن امنیت مؤلفه وضعیت موارد غیرمجازامکان مديريت 
منظور بررسی بهبود احراز هويت مبتنی بر شناسايی مشکلات موجود در حین انجام کار، از قبیل نبود يک مدل مشابه به 

صورت ان متغیرهای پژوهش را به های آن بتو از طريق امواج راديويی و شاخص بیومتريک دانست که با استفاده از يافته 
 د. کر تری تحلیل  جامع 
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