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 With the increasing expansion of networks connected to the internet, 
attackers' efforts against these networks have also grown. Therefore, 
many researchers have proposed solutions to deal with botnets that 
lead to remote contamination of systems. One of the main problems of 
existing methods is the high rate of false alarms produced by attack 
detection systems, including the rate of false positives and false 
negatives. In the present research, by using machine learning 
algorithms, these alarm rates were reduced. In the first stage of the 
proposed solution, the dataset entered a pre-processing stage so that 
outliers and noise data were identified and discarded. Then, using the 
K-Nearest Neighbor algorithm, the non-useful features that had no 
effect in determining the data class were excluded from the dataset. In 
the next step, the Gradient Descent algorithm was used to accurately 
detect the class of data and categorize them into normal data or botnet 
attack. Finally, by performing various tests on the CTU-13 and BoT-
IoT datasets in both binary and multi-class modes, the values of the 
important criteria for evaluating the effectiveness of the botnet attack 
detection system were obtained. The results showed that in the CTU-
13 dataset, in binary and multi-class mode, the false negative rates 
were 0.01 and 0.04, and the false positive rates were 0.01 and 0.05, 
respectively; and for the BoT-IoT dataset, in binary and multi-class 
mode, the false negative rates were 0.02 and 0.05 and the false 
positive rates were 0.03 and 0.05, respectively. Compared to other 
existing methods, the proposed method is superior and demonstrates 
a reduction in the rate of false alarms and improves efficiency. 
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EXTENDED ABSTRACT 

Introduction 

Current networks are constantly exposed to attacks by hackers. These attacks are 

relatively simple to implement despite their complexity, especially since security 

penetration testing tools are widely available to both user computer technology and 

hackers. When the complexity of attacks increases, it is necessary to make intrusion 

detection solutions more up-to-date and reliable. Therefore, intrusion detection is very 

necessary and important to ensure the security and integrity of information systems. 

Analyzing information collected by security solutions, intrusion detection systems use 

various rules to distinguish between normal and dangerous events. 

Soft computing tools and approaches are relatively newer methods that are used in the 

field of intrusion detection. Machine learning, artificial intelligence, and deep learning 

algorithms such as neural networks, regression, decision trees, convolutional neural 

networks, etc., are common soft computing tools and are used today in various fields to 

provide more efficient solutions to problems with lower costs. In this article, we use the 

classification system based on machine learning to better display the proposed model. 

Methodology 
The work steps included three parts: data preprocessing, data reduction, and data 

classification. 

Before the data enters the classification phase, the noise and outlier data are first 

removed. Normalization of the data is done by changing the range of values to the range of 

zero to one. 

Due to the large amount of data for classification, it is necessary to exclude those features 

that don’t have an effective role in determining the class and category of data from the 

dataset, and only the features with a higher impact are used for further processing. K-

nearest neighbor classification (KNN) is a popular supervised learning algorithm used for 

classification tasks in machine learning. This algorithm works by placing the k-nearest 

neighbor to a new data point and classifying it based on the majority of the classes of its 

neighbors. The mentioned algorithm is simple and effective, but it has problems when 

dealing with large dimensions of the dataset, which can be computationally expensive if the 

dataset is voluminous. This algorithm is often used as a basic model to compare with more 

complex algorithms. 

The stochastic gradient descent (SGD) classifier is a linear classification algorithm 

widely used in machine learning applications. This algorithm based on SGD optimization is 

a widely used optimization solution for training large-scale machine learning models. This 

algorithm operates by repeatedly adjusting the weights of a linear model along the negative 

gradient of the loss function. SGD classification is known for its efficiency, scalability, and 

ability to handle large datasets, making it a popular choice in many real-world applications. 

In this article, we use this algorithm to classify data into two categories: normal and attack. 
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Results and discussion 
Table 1 shows the values of the evaluation parameters for different percentages of 

training data samples and different values of k in the k-fold validation mode. The best result 

for the parameters in the validation mode was obtained when the k-fold validation method 

was used with the value of k=8, and in the percentage mode when 63% of data samples were 

used for training and 37% of data were used for testing. 

Table 2, like the previous table, shows the values of evaluation parameters for multi-class 

classification. As can be observed in this table, the best results for the parameters were 

obtained when using the k-fold validation method with the value of k=7. In general, the 

results obtained from binary classification were better than multi-class classification. 

Table 1. Binary classification results with k-fold cross-validation and percentage split. 

Train 
(76%) 

Train 
(74%) 

Train 
(63%) 

10-fold 
Cross 

validation 

8-fold 
Cross 

validation 

5-fold 
Cross 

validation 
Parameter 

0.08 0.09 0.01 0.07 0.02 0.15 FPR 
0.10 0.07 0.01 0.09 0.01 0.12 FNR 

96.58 98.35 99.99 97.38 99.97 94.87 Accuracy 
95.81 97.55 99.81 96.44 99.76 93.05 F1 Score 
3.42 1.65 0.01 2.62 0.03 5.13 Error rate 

Table 2. Multi-class classification results with k-fold cross validation and percentage split. 

Train 
(76%) 

Train 
(74%) 

Train 
(63%) 

10-fold 
Cross 

validation 

8-fold 
Cross 

validation 

5-fold 
Cross 

validation 
Parameter 

0.08 0.04 0.07 0.07 0.05 0.13 FPR 
0.08 0.05 0.06 0.08 0.05 0.11 FNR 

96.28 99.34 98.33 97.20 99.03 96.27 Accuracy 
96.21 99.28 97.41 97.38 98.76 95.72 F1 Score 
3.72 0.66 1.67 2.80 0.97 3.73 Error rate 

 
Tables 3 and 4 show the comparison between the value of the best result obtained from 

the most important evaluation criteria in the proposed method with some other methods 

for binary and multi-class classification modes, respectively. By comparison, it can be 

concluded that the use of KNN and SGD methods can lead to improvement in the accuracy 

of intrusion detection and particularly reduction in the rate of false alarms in the detection 

of botnets in the dataset. 

Table 3. Binary classification comparison. 
Accuracy FPR FNR Method 

99.26 0.08 0.06 DT+KNN 

99.39 0.08 0.08 RL+AdaBoost 

99.54 0.06 0.07 SVM+NB 

99.66 0.07 0.05 CNN+LSTM 

99.85 0.05 0.05 RF+ANN 

99.99 0.01 0.01 SGD+KNN (Proposed) 

Table 4. Multi-class classification comparison. 
Accuracy FPR FNR Method 

98.38 0.08 0.09 DT+KNN 
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Accuracy FPR FNR Method 

99.12 0.09 0.09 RL+AdaBoost 

98.52 0.07 0.08 SVM+NB 

98.74 0.09 0.09 CNN+LSTM 

99.21 0.11 0.08 RF+ANN 

99.34 0.05 0.04 
SGD+KNN 

(Proposed) 

Conclusion 
With the expansion of the use of the web space by users, the attacks on devices 

connected to the internet have also increased. Thus far, many researchers have provided 

solutions to deal with botnets that lead to remote system contamination. However, since 

their proposed methods suffer from high false alarm rates in detecting botnets, in this 

article, a combination of two machine learning algorithms called k-nearest neighborhood 

and stochastic gradient descent was used. One was used to reduce the features and the other 

to better categorize the data. The results obtained from the experiments and their 

comparison with some other methods showed that the combination of these two algorithms 

can improve the accuracy of diagnosis and particularly reduce the rate of false positives and 

false negatives in detect botnets. 
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ها نیز  های متصل به اینترنت، حملات مهاجمان به این شبکه با گسترش روزافزون شبکه 
ها که از راه دور منجر به  نترشد کرده است. بنابراین، محققان زیادی برای مقابله با بات

های معضلات اصلی روشاند. یکی از  شوند راهکارهایی را ارائه کردهها میآلودگی سیستم
های تشخیص حمله از  موجود، نرخ بالای هشدارهای نادرست تولید شده توسط سیستم

برای کاهش نرخ هشدارهای  جمله نرخ مثبت کاذب و منفی کاذب است. در این مقاله 
شود. در مرحله اول راهکار نادرست از ترکیب دو الگوریتم یادگیری ماشین استفاده می

های پرت و نویز شود تا دادهپردازش میعه داده وارد یک مرحله پیش پیشنهادی، مجمو
الگوریتم   از  استفاده  با  آن  از  پس  شوند.  گذاشته  کنار  و  شده  نزدیکترین    -kشناسایی 

ها اثری ندارند از مجموعه داده  های غیر مفید که در تعیین کلاس دادههمسایگی، ویژگی
بندی  ها و دسته برای تشخیص دقیق کلاس دادهشوند. در مرحله بعدی،  کنار گذاشته می

گردد. نت، از الگوریتم گرادیان کاهش تصادفی استفاده میآنها به داده عادی یا حمله بات 
با انجام آزمایش بر روی مجموعه دادهدر پایان،  -BoTو    CTU-13های  های مختلف 

IoT  زیابی کارآیی سیستم در هر دو حالت دودویی و چند کلاسه، مقادیر معیارهای مهم ار
-CTUدهد که در مجموعه داده  آیند. نتایج نشان میدست مینت به تشخیص حملات بات

و نرخ مثبت   0.04و    0.01ترتیب نرخ منفی کاذب  ، در حالت دودویی و چند کلاسه به 13
، در حالت دودویی و چند کلاسه BoT-IoTو برای مجموعه داده    0.05و    0.01کاذب  

آید دست میبه    0.05و    0.03و نرخ مثبت کاذب    0.05و    0.02نرخ منفی کاذب  ترتیب  به 
دهد که روش  های موجود از برتری برخوردار است و نشان میکه در مقایسه با سایر روش

 شود.پیشنهادی منجر به کاهش نرخ هشدارهای نادرست و در نتیجه بهبود کارآیی می
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 مقدمه 
حملات با وجود پیچیدگی برای   ن ی. ا رند ی گی قرار م مهاجمان در معرض حملات  طور مداوم به  کنونی ی ها شبکه 

هر دو    ی طور گسترده برا به   یت ی من آزمایش نفوذ ا   ی که ابزارها   ل یدل   ن ی به ا  ژه ی و ساده هستند، به   ار ی بس   سازی پیاده 
  ی ها تا راهکارلازم است   ابد ی ی م   ش ی حملات افزا   ی دگی چ ی که پیو هکرها در دسترس هستند. زمان کاربر    انه ی را فناوری  

ها صورت  حملاتی که به شبکه   . از جمله[ 1]   د ن و قابل اعتمادتر ساخته شو   روزتر نفوذ نیز به همان میزان به   صی تشخ 
  نقاط  که   ها پورت  پویش ، د شو ی م  دهی س ی سرو  عدم  منجر بهکه  آسا باشد: حملات سیل موارد زیر می  گیرد شامل می 
  ز یحملات سرر   ای (،  ستم ی به س   مجاز  ر ی ورود غ   ی عبور )تلاش برا   کلمات، حدس  کند ی را جستجو م   ستمی س   ر ی پذ ب ی آس 

  ار ی بس   امری   نفوذ،   ص ی تشخ   ن ی . بنابرا [ 2] برای دسترسی به منابع و ریشه باشد    ده سوء استفا   ک تواند شامل ی که می بافر  
با    نفوذ   صی تشخ  ی ها ستم ی . س آید شمار می به   ی اطلاعات   ی ها ستمی س   ی کپارچگ یو    ت ی امن   نی م تأ   ی مهم برا ضروری و  

  ی دادها ی روختلفی برای ایجاد تمایز بین  م   ن ی قوان از    ،ی ت ی امن   راهکارهای توسط    شده ی  آور اطلاعات جمع   لیو تحل   هی تجز 
 کند.استفاده می   خطرناک   عادی و 

سوء استفاده که  نفوذ مبتنی بر امضا یا    ص ی ( تشخ 1)   : [ 3] وجود دارد    های تشخیص نفوذ دو دسته کلی برای سیستم 
که    ی ناهنجار نفوذ مبتنی بر    ص ی ( تشخ 2د و ) و ش می آموزش داده    شناخته شده از قبل  از حملات    ی ا مجموعه   ر روی ب 

  شناسایی عنوان حمله  ا به حالت عادی ر   با متفاوت    ی ها ی ژگ ی با و   ی دسترس کند و هرگونه  ی م   ایجاد   ی رفتار عاد   ی را برا   مدلی 
  یی است که روش داده شده فقط حملات شناخته شده را شناسا   ن ی وابسته به امضا ا   ی ها روش   ی نقطه ضعف اصل .  کند ی م 
این است که در    مشکل اصلی روش تشخیص مبتنی بر رفتار نیز داده دارد.    گاه ی پا در    ستمر م   ی به نگهدار   از ی کند و ن ی م 

شود. در این مقاله نیز قصد داریم تا نرخ هشدارهای  دلیل خطای مدل می شرایطی منجر به تولید هشدارهای نادرست به 
 نادرست را کاهش دهیم. 
دو  به   ها با اعمال راهکارهای تشخیص نفوذ، عملْا داده و    اند گردآوری شده از شبکه یی که  ها داده با داشتن مجموعه 

.  گیرد صورت می   ران ی توسط مد   ی اقدامات   ، ی بند طبقه   ن که بر اساس ای د  ن شو ی م   ی بند حمله طبقه   و   عادی   ی ها داده دسته  
را به    ها ی، این سیستم بند بقه ط   ن ی تر ج ی را   . کرد   ی بند طبقه   دیگری نیز به روش    توان ی نفوذ را م   ص ی تشخ   ی ها ستم ی س 

سیستم    ک ی   ، ی طور کل . به [ 3]   کند ی م   ی بند بر شبکه طبقه   ی مبتن سیستم    و   زبان ی بر م   ی مبتن   سیستم تشخیص نفوذ 
صورت  به  ت ی ر ی مد   ی رابط برا   ک ی کارت رابط شبکه و    ک ی گره شبکه با  ک ی بر شبکه با استفاده از   ی مبتن   تشخیص نفوذ 

تا با    رد ی گ ی در امتداد مرز شبکه قرار م   ا ی بخش    ک ی در    اغلب   نوع سیستم تشخیص نفوذ   ن ی . ا شود ی م   ی کربند ی پ   گانه جدا 
  ی ها با استفاده از برنامه   زبان ی بر م   ی مبتن   این نوع، سیستم   د. بر خلاف نمای   ی را بررس   حملات   ، شبکه   ک ی نظارت بر تراف 

  رد گزارش وا   ی ها ل ی ها را در فا رد، داده عامل را دا   ستم ی نظارت بر س   ت ی که قابل   کند ی هر گره کار م   ی کوچک نصب شده رو 
نظارت    امکانات فاقد    این نوع سیستم تشخیص نفوذ   ن، ی . بنابرا کند هشدار مورد نظر را ایجاد می و در صورت لزوم    کند ی م 

 است.   ی کل موجودیت    ک ی عنوان  بر شبکه به 
.  روند ی کار م نفوذ به   ص ی تشخ   نه ی هستند که در زم   ی دتر ی نسبتاً جد   ی ا ه روش محاسبات نرم،    ی کردها ی ابزارها و رو 

های عصبی، رگرسیون، درخت تصمیم،  یادگیری ماشین، هوش مصنوعی و یادگیری عمیق مانند شبکه   ی ها تم ی الگور 
  ی مختلف برا   ی ها نه ی محاسبات نرم هستند و امروزه در زم   ج ی را   ی ابزارها   شبکه عصبی کانالوشنال و مواردی از این دست، 

 . [ 4]   رند ی گ ی کمتر مورد استفاده قرار م   ی ها نه ی با هز   ت مشکلا   ی کارآمدتر برا   ی ها حل ارائه راه 
  ی جا به   تحقیقات   ن ی کنند. ا ی نفوذ اتخاذ م   ص ی تشخ   مساله   ی را برا   ی د ی جد   های کرد ی رو   د ی جد   تحقیقات در واقع،  

  های عادی از رفتار   ی مدل   جاد ی بر ا   اغلب داده،    گاه ی پا   ک ی آن با    ی امضا   سه ی مقا   ر مبنای نفوذ ب   ک ی   یی شناسا   ی تلاش برا 
برای ارائه چنین راهکارهایی  اعمال شود.  رفتاری که متناقض با رفتار عادی است  هر نوع    ی تواند برا ی اند که م متمرکز شده 
شبکه را به    ک ی شود که بتواند تراف   ایجاد   ی مدل در نهایت  تا    مورد بررسی دقیق قرار گیرد   ی عاد   ک ی رفتار تراف نیاز است تا  

با دقت بالا  توان حملات و انواع آنها را ی م است که صورت   ن ی کند. تنها در ا   ی بند طبقه عادی یا حمله از دو دسته    ی ک ی 
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قادر    را ی ز   شوند، ی محسوب می ارزشمند و    کمکی ابزار  یادگیری ماشین،    ی ها روش   ، ی قات ی حوزه تحق   ن ی در ا   کرد.   یی شناسا 
است.  ها  رفتار داده   یی بازنما   ی برا   آنها   ذاتی   ی ها ی ژگ ی و   ل ی به دل امر    ن ی هستند. ا   ا ی و پو   ده ی چ ی پ   ی ها ستم ی س   ی ساز به مدل 

کنیم.  برای نمایش بهتر مدل پیشنهادی استفاده می   یادگیری ماشین   بر   ی مبتن   ی بند طبقه   ستم ی س   از   ما نیز در این مقاله، 
 نشان داده شده است.   1فلوچارت کلی روش پیشنهادی در شکل  

  مرتبط در   ی کارها به بررسی و شرح چند نمونه از    2است: بخش    ر ی مقاله به شرح ز ارائه شده در  مطالب    م ی نحوه تنظ 
  ستم ی س   ، 4. بخش  پردازیم ی م کار رفته در این مقاله  روش پیشنهادی به   به ارائه   3خش  در ب   د. پرداز ی م حوزه تشخیص نفوذ  

 دهد. پیشنهادی را شرح می کار    گیری جه ی نت   5د و بخش  ده ی م قرار    ی اب ی ارز مورد  را    ی شنهاد ی پ 
 

 
 . نت . فلوچارت روش پیشنهادی برای تشخیص بات 1شکل  

 کارهای مرتبط 

پردازیم که اغلب آنها از  نت می در این بخش به توضیح چند نمونه کار تحقیقاتی انجام شده برای تشخیص بات 
 کنند. یادگیری ماشین در ساخت مدل استفاده می 

  شده است   شنهاد ی نت پ بات   ص ی تشخ   ی برا   ن ی ماش   ی ر ی ادگ ی بر    ی مبتن   ه ی لا   پرسپترون چند   کرد ی رو   ک ، ی [ 5] در مقاله  
فرار کنند    ی سنت   ی بر امضا   ی مبتن   ل ی و تحل   ه ی از تجز   توانند ی که م   ای ی غیر قابل مشاهده ها نت بات   یی که به چالش شناسا 

  ی برا   ن ی ماش   ی ر ی ادگ ی   ی ها تم ی است که از الگور   ی بند و طبقه   پردازش پیش   ی ها متشکل از ماژول   این روش، .  پردازد ی م 
بر رفتار با استفاده    ی مبتن   ل ی و تحل   ه ی ها از تجز نت بات   یی شناسا   ی برا نویسندگان  .  کند ی نت استفاده م حمله بات   یی شناسا 

و   % 92به دقت   ی شنهاد ی چارچوب پ  . د ن ک ی م  ل ی بسته را تحل   سرآیند استفاده کردند که  ان ی بر جر   ی مبتن  ی ها ی ژگ ی از و 
نت  بات   ص ی تشخ   ی برا   ن ی ماش   ی ر ی ادگ ی   ی ها روش   قدرت   این تحقیق،   ج ی . نتا پیدا کرده است دست    % 1.5کاذب    ی نرخ منف 

 . کند ی م   تر ه رفتار را برجست   ل ی تحل   بر   ی مبتن   ت ن حمله بات   ص ی تشخ   ت ی و اهم   دهد ی نشان م را  
صورت گرفته    HTTP  ک ی داده تراف   ی ها بسته   ی بند طبقه   ، ق ی عم   ی ر ی ادگ ی   ی ها روش با استفاده از  ،  [ 6] در مقاله  

به    شده در این مقاله  شنهاد ی . روش پ است و کاهش موارد مثبت کاذب    ص ی بهبود دقت تشخ   تحقیق،   ن ی . هدف ا است 
  یی شناسا   ی را ب   ن ی ماش   ی ر ی ادگ ی روش    ک ، ی[ 7] در مقاله  .  پیدا کرده است دست    شی در مجموعه داده آزما   %96.3دقت  

دستگاه    ی افزار سخت   ی هوشمند بر اساس معمار   ی صنعت   طی مح   ک ی   نویسندگان، .  شده است   شنهاد ی نت پ حملات بات 
  استفاده   ٪ 96به دقت    ی اب ی دست   ی برا   ی جنگل تصادف   تم ی گور با ال   1وکا   ن ی ماش   ی ر یادگ ی از برنامه    و   ساختند   ا ی اش   نترنت ی ا 

 
1 Weka 
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هوشمند    ی ها کارخانه   یت ی شبکه امن   ی نت برا حملات بات   ص ی را در تشخ  ییبالا   ی سنج امکان   ی، شنهاد ی . مدل پ کردند 
 . ه است نشان داد 

  ی ها ی ژگ ی است که و   P2P1  ی ها نت بات   یی د که هدف آن مقابله با چالش شناسا ش   شنهاد ی پ   ی روش   ، [ 8] در مقاله  
  ی ها ی ژگ ی و   ل ی تحل   ی برا   ن ی ماش   ی ر ی ادگ ی   ی ها کننده ی  بند . طبقه کند ی آنها را دشوار م   ص ی دارند که تشخ   ی فرد به   منحصر 

  ی برا   CTU-13و    ISOT  ی ها . مجموعه داده شوند ی م   اده استف   P2Pمرتبط با    ی ها نت بات   یی شبکه و شناسا   ک ی تراف 
  ی برا   م ی درخت تصم   تم ی از الگور   ی شنهاد ی استفاده شد. روش پ   ن ی ماش   ی ر ی ادگ ی کننده    ی بند مدل طبقه   ش ی آموزش و آزما 

 . فته است ا ی دست    % 98.7کند و به دقت  ی استفاده م   ها ی ژگ ی انتخاب و 
  نترنتی ا   ی کاربرد   ی ها فرم   ی برا   LSTM -CNN2  ی ب ی نت با استفاده از روش ترک حمله بات   ص ی تشخ   ، [ 9] در مقاله  

داده    ی ، شامل الگوها N-BaIoT  ی به نام مجموعه داده واقع   ک ی با استفاده از    ی ا گسترده   های آزمایش .  شد   شنهاد ی پ   ا ی اش 
  ی ب ی ترک   ی ر ی ادگ ی به نام    ی د ی جد   تم ی الگور   نویسندگان، انجام شد.    ی واقع   ستم ی س   ک ی و مخرب، استخراج شده از    عادی 

حملات    یی شناسا   ی ( را برا CNN-LSTMمدت ) کانولوشنال و حافظه کوتاه   ی شبکه عصب   ک ی که    ند کرد   شنهاد ی را پ   ق ی عم 
و    % 90.88نت با نرخ دقت  حملات بات   ص ی را در تشخ   پیشنهادی   مدل   ی اثربخش   آزمایش،   ج ی . نتا کند ی م   ب ی نت ترک بات 

 . دهد ی نشان م   % 88.61
اینترنت اشیا ها نت در دستگاه حملات بات   یی شناسا ،  [ 10] در مقاله     ن ی ماش   ی ر ی ادگ ی   ی ها با استفاده از روش   ی 

که بر    است   ک ی لجست   ون ی و مدل رگرس   XgBoostمدل    م، ی شامل استفاده از درخت تصم   ی شنهاد ی شد. روش پ   شنهاد ی پ 
عملکرد    ، دقت   % 94با    قاله م   ن ی در ا   م ی شدند. روش درخت تصم   ی اب ی و ارز   ش ی ، آزما UNSW-NB15  مجموعه داده   ی رو 

 داشت.   ی بهتر 
  ا ی اش  نترنت ی ا  ی ها ستم ی س  نان ی اطم  تی بالقوه آنها بر قابل  ر ی و تأث  ا ی اش  نترنت ی ا  ی ها نت موضوع بات  ، [ 11] در مقاله 

  مقاله،   نی ا   ی . هدف اصلشود ی م   د ی تشد   ا ی اش   نترنت ی ا   ی ها که با منابع محدود دستگاه   قرار گرفته است تمرکز  مورد  
  د ی و تول  ی ساز متخاصم مولد در مدل  ی ها شبکه  کرد ی رو   ک است که ی  CTGAN  شرفتهی مدل پ  ی ر ی کارگ بهتمرکز بر 

برا است   ها داده  ا   ی اب ی دست   ی .  با    ن ی به  نام    ک ی هدف، محققان  به  نامتعادل  داده  و    Bot-IOTمجموعه  کار کردند 
که پس    دهد ی را نشان م   ی ا دوارکننده ی ام   جی نتا   ها افته ی   ن ی مشکل ابداع کردند. ا   ن ی به ا  یدگ ی رس   ی برا   یعمل   ی ها روش 

  ز یآم ت ی موفق   ص ی در تشخ   % 98.93  ر ی به دقت چشمگ   ه ی لا   ها، پرسپترون چند داده   ت ی تقو   ی برا   CTGANاز استفاده از  
بات  احملات  برا   نتایج.  افت ی دست    ا ی اش   نترنتی نت  ا اما    است   چشمگیرحمله    صی تشخ   ی عملکرد  حال،    نی با 

 است.   ازی مورد ن   نیز  شتر ی ب   ی ها شرفت ی پ 
  ی بند طبقه   روش   ک ی د که از  ش   ی هوشمند معرف   IoT- BOTNETحمله    یی شناسا   د ی مدل جد   کی   ، [ 12] در مقاله  

ا بات   ی ها از مجموعه داده   مقاله   ن ی کند. ای استفاده م   نه ی به   ی بی ترک  آزما   ی برا   ا ی اش   نترنت ی نت  مدل    ش ی آموزش و 
شود. مدل  ی ها استفاده م داده   درها  ی ژگ یو   مؤثرترین   یی شناسا   ی اطلاعات برا   افته ی   ش ی مدل افزا   ک ی کند. ی استفاده م 

( ادغام  RNN)   3یبازگشت   یشده را با شبکه عصب   ی ساز نه ی به   GRU-Biاست که    ی بی ترک  ی بند طبقه   کی   صی تشخ 
در دقت وجود دارد    ی سه درصد   ی خطا   ک ی اما هنوز    ابد، ی ی دست م   % 97  ص یبه دقت تشخ  شده ارائه  . مدل  کند ی م 

 برطرف شود.   دی که با 
 
 

 
1 Peer-to-Peer 
2 Convolutional Neural Network - Long Short-Term Memory 
3 Recurrent Neural Network 
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 راهکار پیشنهادی 
  ی ا مجموعه داده   ن، ی . علاوه بر ا کنیم می کار ارائه    مراحل انجام و    تحقیق در مورد روش    لازم   حات ی توض   بخش،   ن ی در ا 
پردازش  مراحل انجام کار شامل سه بخش پیش   . کنیم می   معرفی   را   شود ی استفاده م   پیشنهادی روش    ارزیابی   ی را که برا 

 دهیم. ها است که در ادامه آنها را شرح می بندی داده ها و در نهایت دسته ها، کاهش داده اولیه داده 

 ها پردازش داده پیش 
سازی روی  کنیم. نرمال های پرت می بندی شوند ابتدا اقدام به حذف نویزها و داده ها وارد فاز دسته قبل از اینکه داده 

آید. در این رابطه، از روی مقادیر  دست می به   1گیرد که از رابطه  ها با تغییر بازه مقادیر به بازه صفر تا یک صورت می داده 
گیری شده  برداری جهت آید. همچنین با اعمال نمونه دست می ار جدید که عددی بین صفر و یک است به بازه قبلی، مقد 

 (stratified sampling  ) [13 ] کنیم. در این  می   % 50ها با نرخ  ، متناسب با هر کلاس اقدام به انتخاب تصادفی نمونه داده
ترتیب نشان دهنده کمترین مقدار در بازه قبلی، بیشترین مقدار در بازه قبلی و مقدار جدید  به   𝑥𝑖و    𝑥𝑚𝑖𝑛  ،𝑥𝑚𝑎𝑥رابطه،  

 باشند. پارامتر می 

 (1 ) 𝑥𝑖 =
𝑥 − 𝑥𝑚𝑖𝑛

𝑥𝑚𝑎𝑥−𝑥𝑚𝑖𝑛

 

 ها نزدیکترین همسایگی برای کاهش داده   - kبندی  دسته 
هایی که نقش مؤثری در تعیین کلاس  بندی نیاز است تا آن دسته از ویژگی ها برای دسته با توجه به حجم بالای داده 

های بعدی مورد استفاده  تأثیر بالاتر برای پردازش ها با  و دسته داده ندارند از مجموعه داده کنار گذاشته شده و تنها ویژگی 
است که    پرطرفدار نظارت شده    یادگیری   یتم الگور   یک   ، [ 14] (  KNN)   1نزدیکترین همسایگی   - kبندی  قرار گیرند. دسته 

  یک به    یه همسا   یکترین نزد  - kبا قرار دادن این الگوریتم شود. ی استفاده م  ین ماش  یادگیری در   ی بند طبقه  ی کارها  ی برا 
  یتم الگور   یک   الگوریتم مذکور،   کند. ی عمل م   ی آن ها یه همسا   ی ها آن بر اساس اکثر کلاس   ی بند و دسته   ید نقطه داده جد 

در صورت    که  شود زیاد مجموعه داده دچار مشکلاتی می ابعاد  های با  در برخورد با داده مؤثر است، اما  با کارکرد  ساده و  
  ی برا   یه مدل پا   یک عنوان  اغلب به این الگوریتم  .  شود تمام  گران  نیز    ی از نظر محاسبات   تواند ی مجموعه داده م حجیم بودن  

 شود. ی تر استفاده م یچیده پ   ی ها یتم با الگور   یسه مقا 
KNN   یابی است که با مکان   یک روش ناپارامتر   یک  k -   ینیب یش و پ   ید جد داده  نمونه    یک   یگان همسا   ین تر یک نزد  

  روش   یک   KNN کند. ی مشترک است عمل م   k  یگان که توسط اکثر همسا  ی خروج   یر آن بر اساس متغ   ی خروج   یر متغ 
  ی ها داده   ی اعمال شود. عملکرد روش رو   ی بند و طبقه   یون رگرس   ی ها برنامه   ی درک است که ممکن است برا   قابل آسان  

شود. با    ینه فاصله، به   یری گ و اندازه   k  یگان ، مانند تعداد همسا KNN  ی فراپارامترها   یم ممکن است با تنظ   ی اعتبارسنج 
و    یم عظ   ی ها مجموعه داده   ی برا   تواند ی هر جفت نمونه را محاسبه کند م   ین فواصل ب   ید با   KNNکه    یی حال، از آنجا   ین ا 

 باشد.   ینه پرهز   ی با ابعاد بالا از نظر محاسبات   ی ورود   ی فضاها 
 : [ 15]   آمده است   یاضی صورت ر به   نزدیکترین همسایگی   - kیان الگوریتم  نحوه ب   یر در ز 

کنید   𝑋فرض  = 𝑥1, 𝑥2, … , 𝑥𝑛   آموزش داده  نمونه   ی مجموعه  هر  آن  ی  خروج   یر متغ   یک با    𝑥𝑖  باشد که در 
𝑦

𝑖
 𝜖 1,2, … , 𝑘   یک مجموعه از متغیرهای ورودی    و𝑥𝑖1, 𝑥𝑖2, … , 𝑥𝑖𝑝   هدف  ت.  مرتبط اسKNN   یر متغ   بینی یش پ  

 است.   اش یه همسا   ترین یک نزد   - kبر اساس    𝑥  ید نمونه جد   یک   ی برا   𝑦  ی خروج 

 
1 K- Nearest Neighbors 
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𝑦  و   𝑥𝑖  دو نمونه   ین فاصله ب 
𝑖

فاصله منهتن و فاصله    یدسی، مانند فاصله اقل   ی مختلف   یارهای توان با استفاده از مع ی را م   
  یب ترت به   ی آموزش   ی ها توان با مرتب کردن نمونه ی را م   𝑥  ی ها یه همسا   یکترین نزد   - kکرد.    یری گ اندازه   [ 16]   ینکوفسکی م 

 . کرد   یی فاصله شناسا   ین نمونه با کوچکتر   kو انتخاب    𝑥فاصله آنها به    یش افزا 
برا   ینی ب یش پ   ی خروج   یر تواند متغ ی م   أی ر   یت قانون اکثر   یک شدند،    یی شناسا   یه همسا   kکه  زمانی    𝑥  ی شده را 

  یگان همسا   یان در م   یشتر است که ب   𝑘، برچسب کلاس  𝑥  ی برا   بینی شده یش پ   ی خروج   یر طور خاص، متغ محاسبه کند. به 
k   شود: نیز مشاهده می   2شود که در رابطه  ی ظاهر م 

 (2 ) 𝑦̂ = arg  ∑ [𝑦𝑖 = 𝑘]

𝑖∈𝑁𝑘(𝑥)

𝑘𝜖1,2,…,𝐾
𝑚𝑎𝑥      

 
𝑦]و    xهای همسایگی  نزدیکترین شاخص   - kهای  مجموعه شاخص ،  𝑁𝑘(𝑥)که در این رابطه  

𝑖
= 𝑘]    یک تابع

𝑦نشانگر است که اگر  
𝑖

= 𝑘    یرهای متغ   ین تر متداول   ین اگر ب گیرد.  و در غیر این صورت مقدار صفر می   1باشد مقدار  
های  با استفاده از این الگوریتم، ویژگی   شود. ی انتخاب م   ی تصادف   یک مقدار وجود داشته باشد،    یک نوع برابری   ی خروج 

 شوند. اقرتر در تعیین کلاس کنار گذاشته می کم 

 ها بندی داده گرادیان کاهش تصادفی برای دسته 
کننده بند ه دست  کاهش گراد   ی  به   ی خط   ی بند طبقه   یتمالگور   یک  ،[ 17]   (SGD)   1یتصادف   یان  که  طور  است 

-ینه به   راهکار   یک،  SGD  ی ساز ینه بر اساس به الگوریتم    ین. ا شود ی استفاده م  ین ماش   یادگیری   ی ها گسترده در برنامه 
  ی هامکرر وزن   یم تنظ   ا ب   یتمالگور   ین بزرگ است. ا   یاس در مق   ین ماش   یادگیری   ی ها آموزش مدل   ی پرکاربرد برا   ی از س 

و    یری پذ یاس مق   ایی، کار   یل دل به     SGDبندیطبقه   کند. ی کار م   زیان تابع    ی منف   یان در طول گراد   ی مدل خط   یک 
  ی ها از برنامه   یاری انتخاب محبوب در بس  یک ه است که آن را به  بزرگ شناخته شد   ی ها مجموعه داده   یریت مد   یی توانا 

 کند.یم   یل تبد  ی واقع   یای دن   ی کاربرد 
 : [ 18]   کرد   یان ب   یر صورت ز توان به ی را م   SGDکننده    ی بند ه دست   یاضی ر   یش نما 

𝑋فرض کنید   = 𝑥1, 𝑥2, … , 𝑥𝑛   باشد که در آن هر نمونه   ی مجموعه داده آموزش  𝑥𝑖   یک متغیر خروجی دودویی    ه ب
𝑦

𝑖
 𝜖 − ورودی    1,1 متغیر  مجموعه  یک  ,𝑥𝑖1و  𝑥𝑖2, … , 𝑥𝑖𝑝    کنید فرض  باشد.  شده  داده  𝑤انتساب  =

𝑤1, 𝑤2, … , 𝑤𝑝   بندی گرادیان کاهش تصادفی  باشد که قرار است تخمین زده شوند. الگوریتم طبقه هایی  وزن   مجموعه
 شود: صورت زیر توصیف می به 

,𝑤~ 𝑁(0عبارتی  ها را با مقادیر تصادفی کوچک مقداردهی اولیه کن، یا به وزن  -1 𝜎2) . 
𝑆𝑡طور تصادفی یک زیرمجموعه از مجموعه داده آموزشی  ، به tبرای هر تکرار   -2 ⊆ 𝑋   .را انتخاب کن 
وزن  -3 نمونه مجموع  برای  را  ضرایب  و  ورودی  متغیرهای  در  های  به   𝑆𝑡ها  یا  کن  𝑧𝑡عبارتی  محاسبه  =

∑ 𝑤𝑖𝑥𝑖𝑖𝜖𝑆𝑡
 . 

𝛻𝑚ℒ(𝑤)عبارتی  یا به محاسبه کن    𝑆𝑡ها در  ها با استفاده از نمونه گرادیان تابع زیان را با توجه به وزن  -4 =
1

|𝑆𝑡|
∑ 𝑦

𝑖
𝑥𝑖 (1 − 𝜎(𝑦

𝑖
𝑧𝑖))𝑖𝜖𝑆𝑡

+ 2𝛼𝑤 . 

𝑤𝑡+1عبارتی  روزرسانی کن یا به ها را با استفاده از قانون گرادیان کاهشی به وزن  -5 = 𝑤𝑡 − 𝜂𝛻𝑚ℒ(𝑤)  
 نرخ یادگیری باشد.   𝜂ای که  گونه به 

 را تا رسیدن به همگرایی یا حداکثر تکرار، تکرار کن.   5الی    2مراحل   -6

 
1 Stochastic Gradient Descent 
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وزن  -7 پیش از  انجام  برای  تخمینی  نمونه های  به بینی  یا  کن  استفاده  جدید  𝑦̂عبارتی  های  =

𝑠𝑖𝑔𝑛(∑ 𝑤̂𝑗𝑥𝑗
𝑝
𝑗=1 ) . 

مناسب    دودویی   ی بند ه دست   یف وظا   ی که برا   یگموئید با استفاده از تابع س   ی ورود   یب و ضرا   یرها متغ   ی مجموع وزن 
کند و مجموع مربعات  ی م   یمه جر   L2  نرم ها را با استفاده از  اندازه وزن   زیان، . تابع  شود ی نگاشت م   [ - 1و 1]   است به محدوده 

و نرخ    L2  ی ساز کند. قدرت منظم ی را محاسبه م   ی واقع   ی خروج   یر شده و متغ   ینی ب یش پ   ی خروج   یر متغ   ین ب   ی خطاها 
در    یتم بهبود عملکرد الگور  ی و ممکن است برا  شوند ی کنترل م   𝑒𝑡𝑎و   𝑎𝑙𝑝ℎ𝑎  ی توسط فراپارامترها   یب ترت به   یادگیری 

با ابعاد بالا را    های مجموعه داده   بتواند مؤثر که    ی خط   ی کننده بند طبقه بنابراین،  شوند.    یم تنظ   ی اعتبارسنج   ی ها داده 
 که نحوه کار آن شرح داده شد.   است   SGD  ی بند کند طبقه   یریت مد 

 نتایج آزمایش 
به  اندازه دست آوردن میزان  برای  برای  تا معیارهای مشخصی  نیاز است  گیری عملکرد  عملکرد روش پیشنهادی 

ها صورت گرفته است. در  سیستم داشته باشیم. همچنین باید مشخص شود چگونه عمل آموزش و آزمایش بر ر وی داده 
ها  و نوع اعتبارسنجی داده   گیری شده ها اندازه های استفاده شده، معیارهایی که در آزمایش ادامه به معرفی مجموعه داده 

 پردازیم. برای آموزش و آزمایش مدل پیشنهادی می 

 های استفاده شده مجموعه داده 
ها استفاده شده است که در ادامه به تشریح آنها  ها و ارزیابی سازی دو نوع مجموعه داده در این مقاله برای مدل 

 پردازیم. می 

 CTU-13مجموعه داده  

استفاده    در این مقاله   ها ش ی آزما انجام    ی برا   قرار دارد در دسترس  صورت عمومی  که به   CTU-13   [19 ]مجموعه داده  
دست آمد. هدف  به   CTUچک به نام دانشگاه    ی واقع در جمهور   ی ، از دانشگاه 2011در سال  این مجموعه داده  .  شود ی م 

  ی و ی سنار   زده ی در شبکه است. س   ی عاد   ک ی ف ترا   ی ها نت و نمونه حملات بات   ی واقع   ک ی تراف   ضبط مجموعه داده،    ن ی ا   ی اصل 
  CTU-13اجرا شد. انواع حملات شبکه موجود در مجموعه داده   CTU-13مجموعه داده   جاد ی ا   ی مربوط به بدافزار برا 

. مجموعه داده استفاده  [ 20]   4شار سریع   هرزنامه و   ک ی ، تراف 3پویش پورت   ، 2منع سرویس   ، 1تقلب کلیک   ، IRCعبارتند از  
  ک ی تراف   ی ها ده شامل برچسب مجموعه دا این نت است. و حمله بات  ی عاد  ک ی مربوط به تراف  ی ژگ ی و  58شده بر اساس 

دهد که مجموعه داده  ی داده نشان م   ع ی توز   ل ی و تحل   ه ی است. تجز   با مقدار یک   نت حمله بات   ک ی و تراف   با مقدار صفر   ی عاد 
 نمونه است.   38898نت شامل  حمله بات   ک ی نمونه و تراف   53314  شامل   ی عاد   ک ی نامتعادل است. تراف 

 BoT-IoTمجموعه داده  
    UNSW Canberra  در   Cyber Range  شگاه ی در آزما   ی شبکه واقع   ط ی مح   ک ی   ی با طراح   BoT-IoT  مجموعه داده 

منبع مجموعه داده در    ی ها ل ی داده است. فا  ی نت را در خود جا و بات   ی عاد   ک ی از تراف   ی ب ی شبکه ترک   ط ی شد. مح   جاد ی ا 

 
1 Click Fraud 
2 DoS 
3 Port Scan 
4 Fast Flux 
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برای    ها ل ی . فا اند شده ارائه      csv  ی ها ل ی شده و فا   د ی تول   argus  ی ها ل ی فا   ، ی اصل   pcap  ی ها ل ی مختلف از جمله فا   ی ها قالب 
 اند. ده ش   بندی طبقه   گانه جدا طور  به حمله    ی بر اساس دسته گذاری بهتر  برچسب 

استخراج شده    ک ی رکورد است. حجم تراف   72.000.000از    ش ی و ب   ت ی گابا ی گ   69.3گرفته شده    pcap  ی ها ل ی فا   حجم 
    DDoS ،DoS  ،OS ،Service Scan  ،Keylogging است. مجموعه داده شامل حملات   ت ی گابا ی گ  csv 16.7  با فرمت 

  . شده است   ی ده سازمان   شتر ی ب   ستفاده بر اساس پروتکل مورد ا   DoS  و   DDoS  است که حملات   Exfiltration Data  و 
.  شوند می استخراج    MySQL  ی با استفاده از جستجوها   اصلی،   داده   مجموعه   از   ٪ 5مجموعه داده،    ت ی ر ی سهولت مد   ی برا 
 شده است.   ل ی رکورد تشک   ون ی ل ی م   3و حدود    ت ی گابا ی گ   1.07  ی با حجم کل   ل ی فا   4استخراج شده از    % 5

 آموزش و آزمایش مدل 
شود.  استفاده می   [ 21]   1و تقسیم درصد   fold-kدر این مقاله برای آموزش و آزمایش مدل از دو روش اعتبارسنجی  

  k-1تعداد  که  ای  گونه کند به تقسیم می برابر    رمجموعه ی ز   k، مجموعه داده را به  kمقادیر مختلف  با    k-foldی  اعتبارسنج 
آزمایش مدل و محاسبه معیارهای  مانده برای  دست آمده برای آموزش مدل و تنها زیرمجموعه باقی های به تا از زیرمجموعه 

عنوان مقدار نهایی  دست آمده از معیارها به و میانگین مقادیر به   شود بار تکرار می   kشود. این عملیات  ارزیابی استفاده می 
 شود. گزارش می 

ها برای آزمایش  ها برای آموزش و مابقی داده کند که درصدی از داده روش تقسیم درصد نیز این گونه عمل می 
)متعاقباً درصد    % 90الی    % 60های آموزش را از  دست آوردن بهترین نتایج، درصد نمونه شود. در اینجا برای به استفاده می 

 کنیم. دهیم و برای هر یک نتایج را بررسی می ( تغییر می % 40الی    % 10های آزمایش بین  داده 

 معیارهای ارزیابی 
های انجام شده مد نظر قرار دارد و همچنین  دودویی و چند کلاسه در آزمایش بندی  با توجه به اینکه دو نوع دسته 

با توجه به اینکه تمرکز زیادی بر روی کاهش نرخ هشدارهای نادرست داریم، در اینجا پنج معیار با توضیحات زیر را برای  
 آوریم: دست می مجموعه داده به 

دست  به   3بت مثبت کاذب اشاره دارد و از رابطه  این معیار به انتظار نس   (: FPRنرخ مثبت کاذب ) الف(   −
 آید. می 

 (3 ) 𝐹𝑃𝑅 =
𝐹𝑃

𝐹𝑃 + 𝑇𝑁
 

 
بیانگر تعداد    TNاند و  های عادی است که به اشتباه حمله در نظر گرفته شده بیانگر تعداد داده   FPکه در این رابطه  

 اند. بینی شده درستی عادی پیش های عادی است که به داده 
 آید. دست می به   4این معیار به انتظار منفی کاذب اشاره دارد و از رابطه    (: FNRکاذب ) ب( نرخ منفی   −

 (4 ) 𝐹𝑁𝑅 =
𝐹𝑁

𝐹𝑁 + 𝑇𝑃
 

               
ها را  بندی شده به تعداد کل داده های درست دسته این معیار، تقسیم تعداد داده   (: Accuracyج( دقت )  −

 آید. دست می به   5دهد و از رابطه  نشان می 

 
1 Percentage split 
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 (5 ) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝑇𝑁 + 𝐹𝑁
 

 
امتیاز   − نام   F1   (F1 score :)د(  به  دیگر  معیار  دو  هارمونیک  میانگین  دهنده  نشان  پارامترکه  های  این 

Precision    وRecall    آید. دست می به   6است از رابطه 

 

 (6 ) 𝐹1 − 𝑆𝑐𝑜𝑟𝑒 = 2 ∗
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑅𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙𝑙
 

 
دست  به   7این نرخ نشان دهنده خطای کلی مدل است و از رابطه    (: Error rateه( نرخ خطای کلی )  −

 آید. می 

 (7 ) 𝐸𝑟𝑟𝑜𝑟 𝑟𝑎𝑡𝑒 =
𝐹𝑃 + 𝐹𝑁

𝑇𝑃 + 𝐹𝑃 + 𝑇𝑁 + 𝐹𝑁
 

 نتایج 
های مختلف مقادیر برای روش اعتبارسنجی و معیارهای ارزیابی در  انجام حالت دست آمده از  در این قسمت، نتایج به 

 دهیم. بندی چند کلاسه را نشان می بندی دودویی و دسته دسته 

 بندی دودویی نتایج دسته 
دهیم.  بندی دودویی را نشان می های انجام شده برای حالت دسته دست آمده از آزمایش در این بخش، مقادیر به 

در حالت    kهای آموزشی و مقادیر مختلف  ، مقادیر پارامترهای ارزیابی را برای درصدهای مختلف نمونه داده 1جدول  
دهد  نشان می   BoT-IoTنیز نتایج را برای مجموعه داده    2و جدول    CTU-13برای مجموعه داده    k-foldاعتبارسنجی  

شود  مشاهده می   1طور که در جدول  اند(. همان مقادیر لیست شده )توضیح اینکه برای هر روش، تنها سه مقدار از بهترین  
  k=8با مقدار    k-foldآید که از روش اعتبارسنجی  دست می بهترین نتیجه برای پارامترها در حالت اعتبارسنجی زمانی به 

داده    % 37زش و  % نمونه داده برای آمو   63استفاده شده و در حالت تقسیم درصد، زمانی است که از کل مجموعه داده،  
داده    % 63شود. همچنین بهترین حالت از بین این دو روش نیز استفاده از روش تقسیم درصد با  برای آزمایش استفاده می 

 اند. پررنگ نشان داده شده   1آموزشی است که مقادیر مورد نظر هر یک از معیارها در جدول  
، بهترین نتیجه برای  BoT-IoTبرای مجموعه داده  گردد که مشاهده می   2دست آمده در جدول از روی مقادیر به 

استفاده شده و در    k=8با مقدار    k-foldآید که از روش اعتبارسنجی  دست می پارامترها در حالت اعتبارسنجی زمانی به 
ده  % داده برای آزمایش استفا 34% نمونه داده برای آموزش و    66حالت تقسیم درصد، زمانی است که از کل مجموعه داده،  

% داده آموزشی است که  66شود. همچنین بهترین حالت از بین این دو روش نیز استفاده از روش تقسیم درصد با می 
 اند. پررنگ نشان داده شده   2مقادیر مورد نظر هر یک از معیارها در جدول  

 . CTU-13مجموعه داده  بندی دودویی با اعتبارسنجی و تقسیم درصد  . نتایج دسته 1جدول  

آموزشی  
76% 

آموزشی  
74% 

آموزشی  
63% 

اعتبارسنجی  

10 -  fold 

اعتبارسنجی  

8 -  fold 

اعتبارسنجی  

5 -  fold 
 معیار 

 نرخ مثبت کاذب  0.15 0.02 0.07 0.01 0.09 0.08

 نرخ منفی کاذب  0.12 0.01 0.09 0.01 0.07 0.10

 دقت  94.87 99.97 97.38 99.99 98.35 96.58
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آموزشی  
76% 

آموزشی  
74% 

آموزشی  
63% 

اعتبارسنجی  

10 -  fold 

اعتبارسنجی  

8 -  fold 

اعتبارسنجی  

5 -  fold 
 معیار 

 F1امتیاز   93.05 99.76 96.44 99.81 97.55 95.81

 نرخ خطای کلی  5.13 0.03 2.62 0.01 1.65 3.42

 . BoT-IoTمجموعه داده  بندی دودویی با اعتبارسنجی و تقسیم درصد  . نتایج دسته 2جدول  

آموزشی  
70% 

آموزشی  
66% 

آموزشی  
61% 

اعتبارسنجی  

10 -  fold 

اعتبارسنجی  

8 -  fold 

اعتبارسنجی  

6 -  fold 
 معیار 

 نرخ مثبت کاذب  0.17 0.05 0.09 0.03 0.02 0.09

 نرخ منفی کاذب  0.16 0.03 0.14 0.04 0.03 0.13

 دقت  94.21 99.83 97.10 99.76 99.81 95.42

 F1امتیاز   92.16 99.55 95.22 99.05 99.24 97.74

 نرخ خطای کلی  5.79 0.17 2.90 0.24 0.19 4.58

 بندی چند کلاسه نتایج دسته 
بندی چند کلاسه را نشان  های انجام شده برای حالت دسته دست آمده از آزمایش در این بخش نیز مقادیر به 

های  داده ، مقادیر پارامترهای ارزیابی را برای درصدهای مختلف نمونه  2و    1همانند جداول    4و    3دهیم. جدول  می 
طور که  دهد. همان بندی چند کلاسه نشان می برای دسته   k-foldدر حالت اعتبارسنجی    kآموزشی و مقادیر مختلف  

آید  دست می زمانی به  CTU-13شود بهترین نتیجه برای پارامترها برای مجموعه داده  مشاهده می   3در این جدول  
داده    % 31% نمونه داده آموزشی و    69و یا از روش اعتبارسنجی با    k=7با مقدار    k-foldکه از روش اعتبارسنجی  

دهد که در کل، نتایج مربوط به روش تقسیم  دست آمده در این جدول نیز نشان می شود. نتایج بهآزمایشی استفاده می 
-ز حالت دسته بندی دودویی بهتر ا دست آمده از دسته درصد از روش اعتبارسنجی بهتر است. در مجموع نیز نتایج به 

 بندی چند کلاسه است. 
بهترین نتیجه برای پارامترها زمانی    BoT-IoTگردد که برای مجموعه داده  مشاده می   4از روی مقادیر جدول  

% نمونه داده آموزشی و    68و یا از روش اعتبارسنجی با    k=7با مقدار    k-foldآید که از روش اعتبارسنجی  دست می به 
دهد که در کل، نتایج مربوط به روش  دست آمده در این جدول نشان می شود. نتایج به داده آزمایشی استفاده می   32%

لت  بندی دودویی بهتر از حا دست آمده از دسته اعتبارسنجی از روش تقسیم درصد بهتر است. در مجموع نیز نتایج به 
 بندی چند کلاسه است. دسته 

 . CTU-13مجموعه داده  بندی چند کلاسه با اعتبارسنجی و تقسیم درصد  . نتایج دسته 3جدول  

آموزشی  
72% 

آموزشی  
69% 

آموزشی  
67% 

اعتبارسنجی  

9 -  fold 

اعتبارسنجی  

7 -  fold 

اعتبارسنجی  

6 -  fold 
 معیار 

 نرخ مثبت کاذب  0.13 0.05 0.07 0.07 0.04 0.08

 نرخ منفی کاذب  0.11 0.05 0.08 0.06 0.05 0.08

 دقت  96.27 99.03 97.20 98.33 99.34 96.28

 F1امتیاز   95.72 98.76 97.38 97.41 99.28 96.21

 نرخ خطای کلی  3.73 0.97 2.80 1.67 0.66 3.72
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 . BoT-IoTمجموعه داده    بندی چند کلاسه با اعتبارسنجی و تقسیم درصد . نتایج دسته 4جدول  

آموزشی  
71% 

آموزشی  
68% 

آموزشی  
64% 

اعتبارسنجی  

10 -  fold 

اعتبارسنجی  

7 -  fold 

اعتبارسنجی  

6 -  fold 
 معیار 

 نرخ مثبت کاذب  0.16 0.08 0.15 0.11 0.08 0.21

 نرخ منفی کاذب  0.18 0.07 0.21 0.14 0.07 0.18

 دقت  95.44 98.52 94.33 97.44 97.65 94.93

 F1امتیاز   93.81 97.35 95.88 95.84 98.06 95.26

 نرخ خطای کلی  4.56 1.48 5.67 2.56 2.35 5.07

 مقایسه 
کنیم.  های موجود مقایسه می دست آمده از روش پیشنهادی با سایر روش ای بین نتایج به در این بخش، مقایسه 

ترین معیارهای ارزیابی در روش پیشنهادی با برخی  مهم دست آمده از  ، مقایسه بین مقدار بهترین نتیجه به 6و    5جدول  
دهد.  بندی دودویی و چند کلاسه نشان می ترتیب برای حالت دسته های دیگر یادگیری ماشین و هوش مصنوعی را به روش 

نزدیکترین همسایگی و گرادیان کاهشی    - kهای  توان نتیجه گرفت که استفاده از روش با مقایسه صورت گرفته می 
ها در مجموعه  نت خصوص کاهش نرخ هشدارهای خطا در تشخیص بات تواند منجر به بهبود دقت تشخیص نفوذ و به می 

 داده شود. 

 . بندی دودویی روش پیشنهادی . مقایسه نتایج دسته 5جدول  

 روش  نرخ منفی کاذب  نرخ مثبت کاذب  دقت 

98.12 8.35 6.11 RF+LR [22] 
94.43 0.08 0.08 K-Means+RF [23] 
94.36 0.06 0.07 RF+AdaBoost [24] 
99.28 0.07 0.05 CNN+LSTM      [25 ]  

99.68 0.05 0.05 SVM+DT  [26 ]  

99.99 0.01 0.01 SGD+KNN (Proposed) 

 . بندی چند کلاسه روش پیشنهادی مقایسه نتایج دسته .  6جدول  
 روش  نرخ منفی کاذب  نرخ مثبت کاذب  دقت 

96.78 0.08 0.09 RF+LR [22] 
92.77 0.09 0.09 K-Means+RF [23] 
90.51 0.07 0.08 RF+AdaBoost [24] 
98.48 0.09 0.09 CNN+LSTM      [25 ]  

99.31 0.11 0.08 SVM+DT  [26 ]  

99.34 0.05 0.04 SGD+KNN (Proposed) 
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 گیری نتیجه 
های متصل به اینترنت نیز افزایش یافته  با گسترش استفاده از فضای وب توسط کاربران، حمله مهاجمان به دستگاه 

شوند راهکارهایی ارائه  ها از راه دور می ها که منجر به آلودگی سیستم نت است. تاکنون محققان زیادی برای مقابله با بات 
برند،  ها رنج می نت های هشدار نادرست بالا در تشخیص بات نهادی آنها از نرخ های پیش نمودند. اما از آنجایی که روش 

نزدیکترین همسایگی و گرادیان کاهش    - kهای  بنابراین در این مقاله راهکار ترکیبی از دو الگوریتم یادگیری ماشین به نام 
دست آمده از  استفاده نمودیم. نتایج به ها  بندی بهتر داده ها و دیگری را برای دسته تصادفی، یکی برای کاهش ویژگی 

دهد که ترکیب این دو الگوریتم استفاده شده  های دیگر نشان می های صورت گرفته و مقایسه آنها با برخی روش آزمایش 
 ها شود. نت خصوص کاهش نرخ مثبت کاذب و منفی کاذب در تشخیص بات تواند باعث بهبود دقت تشخیص و به می 
های  های استفاده شده در این مقاله را با سایر روش توان روش ها می بندی داده کارهای آتی برای بهبود دقت طبقه عنوان  به 

ها  تاب، الگوریتم پرندگان و یا غیره ترکیب نمود. استفاده از این الگوریتم مبتنی بر هوش مصنوعی مانند الگوریتم کرم شب 

بندی و کاهش نرخ هشدارهای  های استفاده شده برای طبقه جر به بهبود روش سازی که دارند من با توجه با ماهیت بهینه 

 ها خواهد شد. نت نادرست در تشخیص بات 
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