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 The Internet of Drones (IoD) is a decentralized network that connects 
drones to controlled airspace. The connection of drones in these 
networks is through the Internet of Things. Hence, these networks are 
vulnerable to all the security and privacy threats that affect IoT 
networks. In addition, as the application of these networks is highly 
sensitive in many cases, there are greater potential security threats. 
The components of these networks work together to identify new and 
advanced threats. One of the ways to identify new and advanced 
threats in these networks is distributed machine learning where the 
data is sent to a central server to learn the general model. This model 
violates the privacy of network components. It also has a very high 
level of communication. On the other hand, the central server as the 
only point of failure may have many problems. In this case, federated 
learning helps distributed and decentralized networks to share their 
local model instead of sending their local and secret data. Since the 
shared models may also disclose some information, we propose a 
secure and privacy-preserving protocol based on homomorphic 
encryption. The protocol proposed was for federal learning model and 
detection of new and advanced threats in the Internet of Drones.  
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EXTENDED ABSTRACT 

Introduction 

The Internet of Drones (IoD) is a decentralized network that connects drones to 

controlled airspace. The connection of drones in these networks is through the Internet of 

Things. Hence, these networks are vulnerable to all the security and privacy threats that 

affect IoT networks. In addition, as the application of these networks is highly sensitive in 

many cases, there are more potential security threats. The components of these networks 

work together to identify new and advanced threats.  

The focus of previous research is on the detection of cyber-attacks in independent 

drones. The proposed methods are not suitable for distributed architectures such as the 

Internet of Drones because new threats have a wide variety and have become more complex 

as exemplified by Advanced Persistent Threats. APTs can be detected when the information 

on intrusion detection systems, firewalls, antiviruses and other security systems of drones 

can be obtained. Since drones may not fully trust each other, sharing the information leads 

to the disclosure of their information. Therefore, privacy violation is one of the problems in 

this field. 

One of the ways to identify new and advanced threats in these networks is 

distributed machine learning where the data is sent to a central server to learn the 

general model. This model violates the privacy of network components. It also has a 

very high level of communication. On the other hand, the central server as the only point 

of failure may have many problems. In this case, federated learning helps distributed 

and decentralized networks to share their local model instead of sending their local and 

secret data. Since the shared models may also disclose some information, we propose a 

secure and privacy-preserving protocol based on homomorphic encryption. The 

protocol proposed is for a federal learning model and the detection of new and 

advanced threats in the Internet of Drones.  

Methodology 
The proposed protocol is a privacy-preserving federated learning model that can be 

effectively implemented on an intrusion detection system in the Internet of Drones. 

Hence, a federated model was first proposed to be used instead of a centralized model. In 

the proposed model, each sub-network includes several drones that trust each other and 

at the same time do not fully trust others. Instead of sending their data to a central server 

to collect data and perform deep learning operations, each of the subnets trains the deep 

learning model on their side and sends the model parameters to the central server 

securely. Then, a protocol for securely sending the local parameters of the models, which 

is the gradient of the deep networks of each sub-network, was designed. The proposed 

protocol for privacy-preserving federated learning in the Internet of Drones was based 

on homomorphic encryption. The security of the proposed model was then confirmed, 

and its complexity was analyzed. Finally, the metrics of the proposed model was evaluate 

with the centralized model.  
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Results 
In the present paper, the proposed privacy-preserving federated learning protocol 

based on homomorphic encryption was formally proven to be secure as long as the 

homomorphic encryption used in this protocol was secure. If the homomorphic encryption 

is secure against a semi-honest adversary, the proposed protocol is also secure against the 

self-honest adversary. Moreover, the computational complexity of the proposed protocol 

was in order of n2, and its communication complexity was in order of n. For evaluation and 

comparison of the proposed model with the centralized model, a UAV attack dataset was 

used. The models were designed and implemented with/ without servers. Then, the dataset 

was used to evaluate the models. The results are demonstrated in Table 1 as follows: 

Table 1. The comparison of models with/ without servers. 

UAV Attack Dataset  
F1 Score Recal Precision Accuracy  

0.942 0.937 0.947 0.95 Centralized Deep Learning 
0.97 0.968 0.978 0.97 Federated Deep Learning 

Conclusion 
In this paper, a private federated learning model that can be effectively implemented in 

intrusion detection systems in the internet of drones was proposed. In the proposed model, 

each sub-network included several drones that trusted each other and at the same time did 

not fully trust each other. Instead of sending its data to a central server to aggregate data 

and perform deep learning operations, each sub-network trained the deep learning model 

on its side and sent the model parameters to the central server securely. In this way, while 

maintaining the privacy of subnets, network traffic was also reduced. The accuracy of attack 

detection was significantly increased. Moreover, the speed of learning was increased and 

the traffic overload was reduced. The proposed protocol for private learning of parameters 

had a computational complexity in the order of n2 and a communication complexity in the 

order of n. The evaluation results showed that the model in federated learning model is 

better than learning with the presence of a central server. Our suggestions for future 

research are to use the secret sharing scheme, secure multiparty computation, data 

exchange and storage based on the blockchain to protect the privacy of subnets and prevent 

the disclosure of their cyber-attack information. 
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اینترنت هواپیماهای بدون سرنشین یا پهپادها، یک شبکۀ توزیع شده و غیر متمرکز  
را به حریم هوایی کنترل شده مرتبط می اتصال  است که دسترسی پهپادها  کند. 

ها در برابر  اینترنت اشیا است. از این رو، این شبکهها از طریق پهپادها در این شبکه 
گذارد های اینترنت اشیا اثر میتمام تهدیدات امنیتی و حریم خصوصی که بر شبکه

ها در بسیاری آسیب پذیر هستند. علاوه بر این، باتوجه به آن که کاربرد این شبکه
بالقوه   امنیتی  تهدیدات  است،  بالایی  دارای حساسیت  موارد  شامل  از  را  بیشتری 

ها با کمک یکدیگر سعی در شناخت تهدیدات پیشرفته  شوند. اجزای این شبکهمی
ها برای شناسایی این تهدیدات، یادگیری ماشین توزیع  و مانا دارند. یکی از روش

شود و یادگیری  ها برای یک سرور مرکزی ارسال میباشد. در این روش، داده شده می
ها یا تهدیدات برای سرور مرکزی، حریم خصوصی  ارسال داده   گیرد.در آنجا انجام می 

های توزیع نماید. در این صورت، یادگیری فدرالی به شبکه اجزای شبکه را نقض می
متمرکز کمک می غیر  و  داده شده  ارسال  بجای  تا  و سری خود،  کند  های محلی 

ا با یکدیگر ماشین یادگیرنده را به صورت محلی آموزش دهند و پارامترهای مدل ر
های به اشتراک گذاشته نیز ممکن  به اشتراک گذارند. از آنجا که پارامترهای مدل

ها باشند، ما در این مقاله یک پروتکل  است حاوی اطلاعاتی از تهدیدات زیرشبکه
ریخت و برای مدل یادگیری  امن و حافظ حریم خصوصی مبتنی بر رمزنگاری هم 

تهد شناسایی  و  تشخیص  جهت  اینترنت  فدرالی  شبکه  در  مانا  و  پیشرفته  یدات 
 دهیم.  پهپادها پیشنهاد می
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 مقدمه 
  ۀ هوشمند، مانند کارخان   ی فناور   ی ها ستم ی س   ی ها برا راه حل   ن ی تر از خلاقانه   ی ک ی به عنوان    1چهارم   ی انقلاب صنعت

  چهارم   ی انقلاب صنعت  ۀ توسع   رود ی هوشمند و دفتر هوشمند ظاهر شده است. انتظار م   ۀ هوشمند، شهر هوشمند، خان 
ارزش    نی شتر ی ( ب % 42)   اتی عمل   ی به چابک   ی اب ی ( و دست% 43محصول )   تی ف ی ک(، بهبود  % 47)   د ی تول   ی ها نه ی با کاهش هز 

ها  از بخش   ی ار ی در بس   ی مهم   ی تواند به دستاوردها ی م   انقلاب صنعتی چهارم   ، ا ی اش   نترنتی ا   ا. ب [ 1]   را به دست آورد
  ییمواد غذا   د ی بخش تول   انقلاب صنعتی چهارم . به عنوان مثال،  ابد ی دست    ی غذا و کشاورز   ، ی بهداشت   ی ها مانند مراقبت 

و با    من ی ا   پاک، را کاهش دهد و محصولات    د ی تول   ی ها نه یدهد، هز   ش ی را افزا   ی اتی عمل   ی ور بهره سازد تا  ی را قادر م 
 را بهبود بخشد.    تی ف ی ک 

ها و هر  های تاثیرگذار در انقلاب صنعتی چهارم است. در این فناوری، اشیا، انسان اینترنت اشیا، یکی از فناوری 
ها، شبکۀ اینترنت پهپادها است که اجزای اصلی این شبکه،  یکی از این شبکه ماهیتی، قابلیت تولید و انتقال داده دارد.  

 باشند.  پهپادها یا هواپیماهای بدون سرنشین برای کاربردهای مختلف، می 
که به هماهنگ    ند کرد   ف ی تعر   ی ا ه ی کنترل شبکه لا   ی معمار   ک ی را به عنوان    2، اینترنت پهپادها [ 2] و همکاران    ی ب ی غر 

جستجو و نجات، نظارت بر ناوگان،    ات ی در عمل   توان را می   اینترنت پهپادها   ۀ . شبک [ 3] کند  ی کردن پهپادها کمک م 
  ن، ی م أ ت   ۀ ر ی زنج   ی بردار ، نقشه [ 6] ،  [5]  ی ، کشاورز [ 4]   ل ی تحو   ی ها ستم ی س   رساخت، ی نظارت بر ز   ، ی صنعت   ی ها ی بازرس 

هوشمند    ی در شهرها   ی نقش مهم   اینترنت پهپادها انتظار وجود دارد که    ن ی . ا نمود   ، استفاده [ 8] ،  [ 7]   ا ی بلا   ت ی ر ی مد 
  ی ع ی خطر طب   ی ات ی ح   ات ی عمل   توانند ی اکنون م   شرفته ی پ   ی عموم   ی ها س ی . سرو [ 9] داشته باشد    ک ی نزد  نده ی در آ   شرفته ی پ 

 .  [ 11] ،  [ 10] دهند    جام ان   اینترنت پهپادها را با    ی و انسان 
شود، هدف بسیاری  های بیسیم برقرار می ارتباطات بین پهپادها و سایر عناصر شبکه که از طریق کانال حال،    ن ی با ا 

کنند. این حملات  را نقض می   6صوصی و حریم خ   5، صحت 4، دسترس پذیری 3از حملات سایبری است که محرمانگی 
یک سامانۀ مهم و کلیدی برای  .  [ 12] باشد  می   9و ممانعت از سرویس   8داده ، دستکاری  7شامل سه دستۀ اصلی شنود 

باشد. این سامانه، اطلاعات تهدیدات  می  10های مدیریت رویداد و اطلاعات امنیتی سامانه تشخیص تهدیدات و حملات، 
نماید. همچنین،  سازی می ها، شبکه و ... جمع آوری و همبسته های مختلف سیستم در سطح یک سازمان را براساس لاگ 

با یادگیری  باشد. این سامانه،  برای تشخیص حملات و نفوذهای رخ داده در یک سازمان می   11سامانۀ تشخیص نفوذ 
 رفتارهای حمله کننده سعی در شناسایی و تشخیص حملات دارند.  

اینترنت پهپادها، زیرشبکه  ها ممکن است اهداف مختلفی داشته باشند و در محیط جغرافیایی  از آنجا که در 
  ی ا ی از مزا   ی برخوردار   رغم ی عل ها متفاوت خواهد بود. از این رو،  وع حملات نیز در این زیرشبکه متفاوتی قرار گیرند، تن 

در    ق ی عم   ی ر ی ادگ ی بر    ی مبتن و مدیریت رویداد و اطلاعات امنیتی    های تشخیص نفوذ ی سامانه ساز اده ی برجسته، پ 
با   رمتمرکز ی غ  ۀشبک  ک ی   ، ا ی اش  نترنت ی مواجه است. اولًا ا  یچالش فن  ن ی با چند انقلاب صنعتی چهارم  ی ا ی اش  نترنت ی ا 

 
1  Industry 4.0 
2 Internet of Drones (IoD) 
3 Confidentiality 
4 Availability 
5 Integrity 
6 Privacy 
7 Data Interception 
8 Data Manipulation 
9 Denial of Service (DoS) 
10 Security Information and Event Management (SIEM) 
11 Intrusion Detection Systems (IDS) 
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  زیرشبکه اند. هر و تدارکات مستقر شده  ی ورز کشا  د، ی مانند تول  ی اهداف مختلف  ی است که برا  1ها رشبکه ی از ز  ی ار ی بس 
  شبکه ر ی از هر ز   شده ی آور جمع   ی ها داده   ن ی و بنابرا   کند ی را کنترل م   ا ی اش   نترنت یا   ی ها از دستگاه   ی کوچک   ۀ تنها مجموع 

  ی برا   یناکاف   ی ها . داده ست ی ن  یکاف   ی بر ی حملات سا   ص ی تشخ  ستم ی س   برای   شبکۀ یادگیری عمیق آموزش    ی معمولًا برا 
توانند اطلاعات  ها می در این صورت، زیرشبکه دهد.  ی کاهش م   ی را به طور جد   قی عم   ی ر ی ادگی   سمی دقت مکان   ، آموزش 
  ی به اشتراک گذار خود را به اشتراک گذارند.  های مدیریت رویداد و اطلاعات امنیتی  و سامانه  های تشخیص نفوذ سامانه 

حجم  تبادل   ل ی و ازدحام شبکه به دل   ی خصوص   م ی در مورد حفظ حر   ی ها ممکن است باعث نگران زیرشبکه   ن ی ها ب داده 
  شوند ی م  ت ی ر ی مد  3ی لبهها گره  ا ی و/  ا ی اش  نترنت ی ا  2ی ها ها معمولًا توسط دروازه زیرشبکه ، ثانیاًها شود. از داده  ی م ی عظ 
ممکن   م ی عظ  ی ا داده  ۀ با مجموع  ق ی عم  ی ر ی ادگی  ی ها تم ی الگور  ی اجرا  ن ی و بنابرا  ، منابع محاسباتی محدودی دارند که 

    . [ 13]   است در بلندمدت کارآمد نباشد 
ها به طور مستقل  که باشد. در این روش، هریک از زیرشب هایی می چالش ، راه حلی برای رفع چنین  4یادگیری فدرالی 

گیرند و پارامترهای مدل خود را با یکدیگر به اشتراک  های محدود محلی خود، مدل محلی را یاد می و براساس داده 
  ی ر ی ادگ ی مدل    ک ی مقاله،    ن ی در ا شود، ما  گذارند. از آنجا که مدل اشتراکی نیز منجر به افشای برخی اطلاعات می می 

در    ی بر ی حملات سا   ص ی تشخ   ستم ی س   ی ثر بر رو ؤ به طور م   تواند ی که م   دهیم ی م   شنهاد ی پ   حافظ حریم خصوصی   فدرالی 
 شود.   ی ساز اده ی پ   پهپادها   نترنت ی شبکه ا 

ها شامل تعدادی پهپاد است که به یکدیگر اعتماد دارند و در عین حال به  در مدل پیشنهادی ما، هریک از زیر شبکه 
های خود برای یک سرور  ها به جای ارسال داده ها اعتماد کامل ندارند. هریک از زیر شبکه پهپادهای سایر زیر شبکه 
دهند و  ها و انجام عملیات یادگیری عمیق، مدل یادگیری عمیق را در سمت خود آموزش می مرکزی جهت تجمیع داده 

تواند حاوی اطلاعاتی باشد، ما یک  آنجا که پارامترهای مدل می   کنند. از پارامترهای مدل را برای سرور مرکزی ارسال می 
دهیم. بدین ترتیب در ضمن  پروتکل حافظ حریم خصوصی برای ارسال پارامترهای مدل به سرور مرکزی پیشنهاد می 

را به  حملات    یی دقت در شناسا   م ی توان ی نه تنها م   یابد. ما ها، ترافیک شبکه نیز کاهش می حفظ حریم خصوصی زیرشبکه 
شبکه را کاهش    ک ی تراف   . همچنین، م ی ده ی م   ش ی افزا   ز ی را ن   ی ر ی ادگ ی بلکه سرعت    م، ی ده   ش ی افزا   ی قابل توجه   زان ی م 
کنیم. پروتکل پیشنهادی ما دارای پیچیدگی محاسباتی از مرتبه  را حفظ می ها  زیرشبکه   5محرمانگی دادگان و    م ی ده ی م 
2n    ارتباطی از مرتبه  پیچیدگی  وn   باشد. به طور خلاصه دستاوردهای پژوهش حاضر شامل موارد زیر می باشد: می 

 طراحی یک مدل یادگیری فدرالی برای تشخیص تهدیدات پیشرفته مانا در سامانه اینترنت پهپادها  −

ریخت برای حفظ حریم خصوصی در مدل  پروتکل حافظ حریم خصوصی و مبتنی بر رمزنگاری هم طراحی   −
 یادگیری فدرالی 

هایی را که در زمینۀ تشخیص تهدیدات و حملات سایبری پهپادها انجام شده  بدین منظور، ما در بخش دوم، پژوهش 
کنیم. این تعاریف شامل اینترنت  دل را بیان می است مرور می کنیم. در بخش سوم، تعاریف و مفاهیم پایه برای ارائه م 

ریخت است. در بخش چهارم،  پهپادها، یادگیری عمیق مستقیم و غیرمستقیم )فدرالی(، حریم خصوصی و رمزنگاری هم 
ریخت برای تبادل امن  دهیم. این مدل، تلفیقی از مدل یادگیری فدرالی و رمزنگاری هم مدل پیشنهادی خود را ارائه می 

ریخت، اثبات، تحلیل پیچیدگی  های انجام شده برای یادگیری فدرالی و مبتنی بر رمزنگاری هم ها است که جزئیات گام پیام 
 شود.  و ارزیابی آن در بخش چهارم بیان می 
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 های پیشین پژوهش 

اصالت    وجود دارد شامل صحت، محرمانگی، دسترس پذیری، تصدیق های امنیتی که در اینترنت پهپادها  نیازمندی 
شود، هدف  های بیسیم برقرار می و حریم خصوصی است. ارتباطات بین پهپادها و سایر عناصر شبکه که از طریق کانال 

کنند. این حملات شامل سه دستۀ اصلی  های امنیتی را نقض می بسیاری از حملات سایبری است که این نیازمندی 
به نقض صحت  که منجر  برای مقابله با حملاتی    [ 14] . در  [ 12] باشد  شنود، دستکاری داده و ممانعت از سرویس می 

های رمزنگاری استفاده شده است.  )زیرمجموعۀ حملۀ دستکاری داده(، از پروتکل   1شود همانند حمله مرد میانی ها می داده 
های قابل  های تشخیص نفوذ بسیار قوی، آنتی ویروس اند که از روش علاوه بر این، نویسندگان آن مقاله پیشنهاد داده 

ها  برای تشخیص تروجان   2ها استفاده شود. همچنین، تحلیل کانال جانبی سختگیرانه و فایروال های  اعتماد، خط مشی 
پیشنهاد داده شده است. همچنین، برای جلوگیری از حملات ممانعت از سرویس که منجر به نقض دسترس پذیری  

و واقعی پیشنهاد داده شده است.  های تشخیص نفوذ جهت تمایز قائل شدن بین ارتباطات مخرب  شود، روش پهپادها می 
اند که قادر به بررسی وضعیت پرواز پهپادها در زمان واقعی  همچنین، نویسندگان آن مقاله، حسگرهایی را پیشنهاد داده 

تواند عملکرد نامناسب پهپادها به دلیل رخداد حملاتی مثل ممانعت از سرویس را هشدار دهد.  هستند که به خوبی می 
نو  این حال،  ارائه  های شبکه گونه مکانیزمی که مناسب محدودیت یسندگان مقاله، هیچ با  اینترنت پهپادها است  های 

های تحویل دهنده محصولات  برای پهپادهایی که سرویس   3روش مبتنی بر زنجیره بلوکی   [ 15] اند. علاوه بر این، در  نداده 
بین فروشنده و خریدار    4ها پیشنهاد داده شده است که از قراردادهای هوشمند هستند جهت اطمینان از صحت داده 

 کند. استفاده می 
های منابع پهپادها کاربردی است پیشنهاد  رای محدودیت یک مکانیزم دفاعی با توان مصرفی پایین که ب   [ 16] در  

های اینترنت پهپادها و دسترس پذیری پهپادها  داده شده است. این مکانیزم، جهت مقابله با حملات فیزیکی در شبکه 
اند که پهپادهای تجاری، حسگرهای تشخیص مجاورت  این موضوع را مطرح کرده   [ 17] مناسب است. نویسندگان مقاله  

قادر به تشخیص اشیای پویا با سرعت بالا را ندارند.  دهند و  دارند که تنها اشیای ایستای بسیار بزرگ را تشخیص می 
اند که این ضعف پوشش داده شود و جلو  بنابراین، جهت حل این مسئله نویسندگان حسگرهایی را پیشنهاد داده 

دهد، بگیرند. حملاتی که در این مقاله مدنظر است منظور حملات  حملاتی را که با استفاده از اشیا با سرعت بالا رخ می 
 باشد. یزیکی می ف 

یک طرح تصدیق اصالت بسیار سبک   [ 18] های مختلف ارتباطات پهپادها، در  اصالت مؤلفه همچنین برای تصدیق  
بیان    [ 19] پیشنهاد داده شده است. آن طرح در مقابل حملات شناخته شده تصدیق اصالت مقاوم است. با این حال، در  

مقیاس پذیر نیست و تنها در یک منطقۀ کوچکی از پهپادها قابل استفاده    [ 20] شده است که طرح پیشنهادی در مقاله  
اند  طرح جدیدی را پیشنهاد داده  [ 20] است. همچنین، در مقابل ردیابی آسیب پذیر است. از این رو نویسندگان مقاله 

 های طرح قبلی را پوشش داده است.  که ضعف 

های مختلفی به بررسی تهدیدات و اقدامات  در زمینۀ امنیت پهپادها، چندین مقاله مروری ارائه شده است که از جنبه 
مروری بر کاربردهای نظامی پهپادها شده   [ 21] اند. در های لازم برای آنها ارائه داده بندی اند و دسته پرداخته  5ای مقابله 

ای ارائه  ی از اقدامات مقابله بند گونه دسته است و حملات و تهدیدات فیزیکی مد نظر قرار گرفته است. در آن مقاله هیچ 
اند. در آن  تهدیدات امنیتی به سه دسته شنود، دستکاری داده و ممانعت از سرویس تقسیم شده  [ 12] است. در نشده 

 
1 Man in the middle attack  
2 Side channel analysis   
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ای متناسب  تر تقسیم نموده و برای هریک از آنها اقدامات مقابله تهدیدات را به تهدیدات جزئی مقاله هریک از این دسته  
،  1ای به سه دسته جلوگیری ای امنیتی است. در آن مقاله، اقدامات مقابله تمرکز بر اقدامات مقابله   [ 22] اند. در  را بیان نموده 

، پاک نمودن،  5، شنود پیام 4اند که آنها برای شش دسته حمله شامل اختلال کانال تقسیم شده   3و کاهش   2تشخیص 
بندی توصیفی از انواع تهدیدات  یک دسته   [ 23] باشند. در مقاله  و حملات فیزیکی قابل اعمال می   7و جعل پیام   6تزریق 

ای  شود. در آن مقاله انواع معیارهای ارزیابی امنیتی رایج برای تهدیدات امنیتی و اقدامات مقابله امنیتی پهپادها ارائه می 
  8های نوظهور مانند یادگیری ماشین، محاسبات لبه و مه است. همچنین در مقالۀ مروری مورد نظر، انواع حوزه ارائه شده  

از یادگیری ماشین برای شناسایی    [ 23] و زنجیره بلوکی در ارتباطات بین پهپادها مورد بحث قرار گرفته است. در مقاله  
ای بر مشارکت شبکۀ پهپادها در یادگیری ماشین برای شناسایی  تهدیدات به صورت خودکار یاد شده است. اما اشاره 
 تهدیدات پیشرفته مانا و تهدیدات جدید نشده است.   

های  های لاگ پرواز پهپادها و داده های مختلف یادگیری عمیق به کار برده شده است تا از فایل مدل   [ 24] در  
در زمان واقعی و به صورت بلادرنگ استفاده نمایند. در آن مقاله، دادگان مورد    9ارتباطات برای تشخیص جعل ساموجی 

ها ایجاد شده است. روش مورد استفاده در مقالۀ مورد نظر برای تشخیص حملات جعل ساموجی  نیاز برای ارزیابی مدل 
 های لاگ سایر پهپادها پیشنهاد شده است. های یک پهپاد و مستقل از داده براساس داده 

ای که  . به گونه باشد های پیشین بر تشخیص حملات سایبری در پهپادها به صورت کاملا مستقل می تمرکز پژوهش 
ها برای جلوگیری از  های تشخیص نفوذ، زنجیره بلوکی و سایر روش های فیزیکی، سیستم از تصدیق اصالت، محافظت 

آنها  بین  شبکه  و  روابط  به  توجه  بدون  پهپادها  در  سایبری  نموده   حملات  روش استفاده  برای  اند.  پیشنهادی  های 
تر  ای دارند و پیچیده باشد. زیرا امروزه تهدیدات، تنوع گسترده های توزیع شده مانند اینترنت پهپادها مناسب نمی معماری 

باشد. این تهدیدات  ترین تهدیدات در شرایط کنونی می به عنوان رایج   10اند. به عنوان نمونه تهدیدات پیشرفته مانا شده 
های امنیتی  ها و سایر سامانه ها، آنتی ویروس های تشخیص نفوذ، فایروال زمانی قابل تشخیص هستند که اطلاعات سیستم 

گذاری  یابی باشد. از آنجا که ممکن است پهپادها به یکدیگر اعتماد کامل نداشته باشند، به اشتراک پهپادها قابل دست 
شود. از این رو نقض حریم خصوصی یکی از مشکلات در این زمینه  فشای اطلاعات آنها می اطلاعات مذکور منجر به ا 

های آموزش دیده  گذاری مدل باشد. ما در این مقاله، یک مدل یادگیری فدرالی حافظ حریم خصوصی برای اشتراک می 
 دهیم.  پهپادها پیشنهاد می 

 تعاریف و مفاهیم پایه 

 اینترنت پهپادها 

هماهنگ    ی است که عمدتاً برا   ی ا ه ی کنترل شبکه لا   ی معمار   ک ی   ، [ 2] یا پهپادها    ن ی سرنش بدون    ی ماها ی هواپ   نترنت ی ا 
  های مختلف مکان   ن ی ب   ی شده و ارائه خدمات ناوبر کنترل   ی به فضا   ن ی بدون سرنش   یی هوا   یۀ نقل   ل ی وسا   ی کردن دسترس 
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  ل ی مانند تحو   ن ی بدون سرنش   ی ماها ی واپ مختلف ه   ی کاربردها   ی را را ب   ی خدمات عموم   اینترنت پهپادها، شده است.    ی طراح 
 دهد.  ی ارائه م   غیره نجات و  ،  جستجو   ک، ی بسته، نظارت بر تراف 

   1یادگیری عمیق 
عصبی  های  ای به نام شبکه های یادگیری ماشین است که ساختاری لایه ای از الگوریتم دسته   ، [ 25] یادگیری عمیق  

الهام گرفته از مغز انسان است. هدف یادگیری عمیق، طراحی سیستم  های کامپیوتری  دارد. طرح چنین ساختاری، 
 هوشمندی است که بتوانند مشابه انسان دربارۀ موضوعی خاص، راه حل ارائه کنند و مفاهیم جدید را یاد بگیرند. 

باشد. در هر گره از این شبکه، ابتدا عملیات جمع انجام  میها بیشتر از دو لایه  های عمیق، تعداد لایه در شبکه 
های  گیرد. این عملیات بر روی تمامی گره بر روی خروجی عملیات جمع صورت می   2می شود. سپس تابع فعالسازی 

شود. سپس، خطای این عملیات محاسبه شود تا براساس آن، میزان نزدیک شدن به شبکه تا لایه آخر انجام می 
از به دست آوردن خطا، گرادیان محاسبه میهدف اصل برای به روزرسانی وزن  ی مشخص شود. پس  گردد که 

ها،  های مختلفی وجود دارد که یکی از این روش های شبکۀ عصبی مورد نیاز است. برای محاسبه گرادیان، روش یال 
 است.   3استفاده از نزول گرادیان 

روزرسانی وزن  از فرمول ) جهت به  استفاده می 1های شبکه،  نرخ    αمقدار گرادیان محاسبه شده،    Gشود که  ( 
 است.   t-1ها در زمان  نیز وزن یال   𝑊𝑡−1،  4یادگیری 

 (1 ) 𝑊𝑡 = 𝑊𝑡−1 +  𝛼. 𝐺 

 یادگیری عمیق مشارکتی مستقیم  

  ک ی   ی از کاربر وجود دارد. سرور مرکز   ن ی و چند   ی سرور مرکز   ک ، ی [ 25]   5عمیق مشارکتی مستقیم در یادگیری  
  دادگان، هر کاربر  8آموزش   ند ی طول فرآ   ر مستقل هستند. د   7ی محل   کند. کاربران دارای دادگان پشتیبانی می   6مدل جهانی 

  ق ی عم   ی ر ی ادگ ی   تم ی کند و الگور ی م   ی کاربر را جمع آور   ی ها داده   ی مرکز   سرور   کند. ی م   بارگذاری سرور    ی را رو   ی خود محل 
، روش آموزش یادگیری عمیق مشارکتی مستقیم  1آید . شکل  نهایی به دست  کند تا مدل  ی اجرا م   ی را به صورت مرکز 

 نمایند. ها نقش کاربر را ایفا می دهد که در آن، هریک از زیرشبکه را نشان می 
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 [25]   عمیق مشارکتی مستقیم گیری  یاد   . 1  شکل 

 یادگیری فدرالی )یادگیری عمیق مشارکتی غیر مستقیم(   

کاربر وجود دارد.    ن ی و چند   ی سرور مرکز   ک یا یادگیری فدرالی، ی  [ 25]   1مشارکتی غیرمستقیم در یادگیری عمیق  
پشتیبانی    ی مدل محل   ک ی   از   دارد و   ی مجموعه داده محل   ک ی   ، . هر کاربر کند مدل جهانی پشتیبانی می     ک ی   ی از سرور مرکز 

سپس با استفاده از دادگان    کند. ی دانلود م   ی را از سرور مرکز   جهانی آموزش مدل، کاربر ابتدا مدل    ند ی فرآ   ی . در ط کند می 
دهد. نهایتاً  دهد و مدل محلی خود را آموزش می محلی خود، یادگیری عمیق را در سمت خود به صورت محلی انجام می 

 کند. ارسال می   پارامتر مدل محلی یا به عبارتی دیگر، گرادیان را برای سرور مرکزی 

همگرا شدن به    ی برا ایجاد نماید.  روز شده را    به   جهانی مدل    ک ی تا    کند ی م   ی آور   را جمع   این اطلاعات   ی مرکز   سرور 
نکته حائز توجه این است که در این نوع یادگیری، دادگان در  تکرار لازم است.    ن ی آموزش چند   ند ی در فرآ   نه، ی مدل به 

شود و صرفاً پارامترهای مدل محلی که همان مقدار گرادیان  شوند و از دستگاه کاربر خارج نمی سرور مرکزی بارگذاری نمی 
 گیرد.  است، در اختیار سرور قرار می 

 
1 Indirect Collaborative Deep Learning 
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 [ 25] غیرمستقیم(  یادگیری فدرالی )یادگیری عمیق مشارکتی    . 2شکل  

 حریم خصوصی 

است. برای حریم خصوصی در منابع مختلف، تعاریف    1از مباحث مهم در امنیت اطلاعات، بحث حریم خصوصی   یکی 
 آن، تعریف وستین است:    ن ی استنادتر شده است که پر   متفاوتی ارائه 

ها یا مؤسسات برای تعیین این است که چه زمانی، چگونه، تا چه حدی و  افراد، گروه حریم خصوصی به معنی حق  
 . [ 26] چه کسانی اطلاعات مربوط به آنها داده شود  به  

 رمزنگاری همریخت  

این طرح رمزنگاری،    1978در سال  ، توسط ریوست و همکارانش  [27]  2رمزنگاری همریخت  ارائه شد. در 
های رمز شده، بدون آن که تابع ترجمه رمز را بدانیم، انجام دهیم.  ای از عملیات را بر روی داده توان مجموعه می

انجام محاسبات امن چندلایههای  وجود طرح  برای  اساسی  است. بدین    3رمزنگاری همریخت امن، یک خواستۀ 

 
1 Privacy 
2 Homomorphic Encryption 
3 Multilayer Secure Computation 
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کنیم، سپس محاسبات را در سطح پایین انجام داده و نتیجه را  ها را در اولین سطح رمزنگاری می صورت که داده 
 . کنیمدر اولین سطح ترجمه رمز می 

 اند.  ( نمایش داده شده 3( و ) 2باشد که در فرمول ) طرح رمزنگاری همریخت دارای ویژگی جمع و ضرب می 

   (2 ) 𝐸(𝑎 + 𝑏) = 𝐸(𝑎) + 𝐸(𝑏) 
 

را به صورت رمز شده و بدون اطلاع از مقادیر    a,b(، در صورتی که بخواهیم جمع دو مقدار سری  2براساس فرمول ) 
های رمزنگاری همریخت، رمز و سپس آنها را  اصلی آنها داشته باشیم، لازم است ابتدا دو مقدار سری را با استفاده از طرح 

ژگی  آوریم. از طرف دیگر، وی جمع نماییم. در این صورت، بدون اطلاع از مقادیر سری، جمع رمزشده آنها را به دست می 
 گیرد. ( مورد استفاده قرار می 3ضرب مقدار ثابت در رمزنگاری همریخت براساس فرمول ) 

 (3 ) 𝑐. 𝐸(𝑎) = 𝐸(𝑐. 𝑎) 

 پروتکل پیشنهادی  مبتنی بر رمزنگاری همریخت  

ثر بر  ؤ به طور م   تواند ی که م   دهیم ی م   شنهاد ی پ   حافظ حریم خصوصی   فدرالی   ی ر ی ادگ ی مدل    ک ی ،  بخش   ن ی در ا ما  
در مدل پیشنهادی ما، هریک از زیر  شود.    ی ساز اده ی پ   پهپادها   نترنت ی در شبکه ا   ی بر ی حملات سا   ص ی تشخ   ستم ی س   ی رو 

ها اعتماد کامل  ها شامل تعدادی پهپاد است که به یکدیگر اعتماد دارند و در عین حال به پهپادهای سایر زیر شبکه شبکه 
ها و انجام عملیات  ود برای یک سرور مرکزی جهت تجمیع داده های خ ها به جای ارسال داده ندارند. هریک از زیر شبکه 

دهند و پارامترهای مدل را برای سرور مرکزی به  یادگیری عمیق، مدل یادگیری عمیق را در سمت خود آموزش می 
ارسال می  امن  پارامترهای محلی مدل صورت  امن  ارسال  برای  بدین منظور، ما پروتکلی  ها که همان گرادیان  کنند. 

 شود.  نماییم که در ادامه جزئیات پروتکل مطرح می های عمیق هر زیر شبکه است، طراحی می که شب 
رمزنگاری   بر  مبتنی  پهپادها،  اینترنت  یادگیری فدرالی حافظ حریم خصوصی در  برای  ما  پیشنهادی  پروتکل 

( نمایش داده  3( و )2فرمول ) باشد که در  همریخت و با استفاده از ویژگی جمع و ضرب این طرح رمزنگاری می 
گیرد که جزئیات  این دو ویژگی مطلوب رمزنگاری همریخت، در سمت سرور مرکزی مورد استفاده قرار می   اند. شده 

 گردد.آن در ادامه بیان می 
ها در سمت خود، شبکۀ عمیقی را ایجاد و براساس دادگان محلی  هریک از زیر شبکه  مرحلۀ اول پروتکل:  −

های شبکۀ  دهد. سپس، براساس خطا و گرادیان محاسبه شده، وزن ق محلی را آموزش می خود، شبکه عمی 
ها حاوی اطلاعاتی دربارۀ شبکۀ محلی زیر شبکه است،  کند. از آنجا که این وزن محلی خود را به روزسانی می 

𝑊𝑔𝑙𝑜𝑏𝑎𝑙) های خود  ها برای سرور مرکزی، مقدار وزن به جای ارسال وزن 
(𝑖)

استفاده از رمزنگاری همریخت  ا با  ر (
𝐸(𝑊𝑔𝑙𝑜𝑏𝑎𝑙   کند و رمز می 

(𝑖)
 کند.  برای سرور مرکزی ارسال می   ا ر   (

کند  ضرب می   (   α –)  شبکۀ محلی خود را در نرخ یادگیری    ( G)   ان ی گراد هر زیرشبکه،  مرحلۀ دوم پروتکل:   −
 نماید. را محاسبه و برای سرور مرکزی ارسال می   )Gα · -E(i)(و  

کند و برای هر  ( بروز رسانی می 4ها را با استفاده از فرمول ) سرور مرکزی، مقدار وزن   سوم پروتکل: مرحلۀ   −
  کند. ها ارسال می یک از زیر شبکه 

 (4 ) 𝐸(𝑊𝑔𝑙𝑜𝑏𝑎𝑙
(𝑖)

) =   𝐸(𝑊𝑔𝑙𝑜𝑏𝑎𝑙
(𝑖)

) + 𝐸(−𝛼 .  𝐺𝑖) 
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𝐸(𝑊𝑔𝑙𝑜𝑏𝑎𝑙 بروزرسانی شده را دریافت های  ها مقدار رمز شده وزن هریک  از زیر شبکه   مرحلۀ چهارم:   −
(𝑖)

) 

نماید و مقدار وزن خود را بروزرسانی  کند و آن را با استفاده از کلید خصوصی خود رمزگشایی می می   پروتکل 
 اجرای پروتکل پیشنهادی، شرح داده شده است.   ، مراحل 3کند. در شکل   می 

 

 

 مراحل پروتکل پیشنهادی یادگیری فدرالی حافظ حریم خصوصی    . 3شکل  

 اثبات امنیت پروتکل پیشنهادی 

کنیم که پروتکل یادگیری فدرالی حافظ حریم خصوصی پیشنهادی ما بر اساس رمزنگاری  ما در این بخش، اثبات می  
تکل امن باشد. در واقع، اگر  همریخت امن است، تا زمانی که سیستم رمزنگاری همریخت بکار برده شده در این پرو 

امن باشد، پروتکل پیشنهادی ما نیز در مقابل دشمن نیمه    1سیستم رمزنگاری همریخت در مقابل دشمن نیمه درستکار 
 درستکار امن است.  

 
1 Semi-honest Adversaries 
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 پروتکل پیشنهادی ما در مقابل دشمن نیمه درستکار امن است.   . 1قضیه   −
یف  را توص   1Sساز  بیه کنیم. ما ش استفاده می   [ 28] واقعی    - ه آل اثبات. ما برای اثبات پروتکل از مدل امنیتی اید 

کند. بدون از دست دادن کلیت  سازی می آل شبیه ، دید او را در محیط ایده 1کنیم که با داشتن ورودی و زیرشبکه می 
دهیم ولی برای حالتی که  کند ارائه می سازی می را شبیه   1ساز، زیرشبکه مسئله، ما اثبات امنیت را برای حالتی که شبیه 

در اجرای واقعی    1  کند نیز مشابه است. دید زیرشبکه سازی می آل شبیه ها را در محیط ایده زیرشبکه ساز، سایر  شبیه 
نمایش    1  ( دید زیرشبکه 5های پروتکل است. در فرمول شماره ) های دریافتی او در گام پروتکل که شامل ورودی و پیام 

 داده شده است. 

 (5 ) (𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , 𝐸(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

))    
 

𝑤𝑔𝑙𝑜𝑏𝑎𝑙که  
(1)

, −𝛼. 𝐺(1)    1ورودی هایSub     و𝐸(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

با داشتن ورودی    ( خروجی آن است. شبیه ساز 
کند. در صورتی که دو دید  آل ایجاد می را در محیط ایده  1نماید و دید زیرشبکه ، پروتکل را شبیه سازی می 1زیرشبکه 

آل، از هم قابل تمایز نباشند، نشان دهندۀ امن بودن پروتکل است؛ زیرا شبیه ساز از  ایده ایجاد شده در محیط واقعی و 
آل و  ساز پروتکل را در حالت ایده های مختلف پروتکل، اطلاعات فراتری به دست نیاورده است. بدین منظور، شبیه گام 

𝐸(𝑤𝑔𝑙𝑜𝑏𝑎𝑙و رندوم بجای  کند و به یک خروجی دلخواه  اجرا می   1های زیرشبکه صرفاً با داشتن ورودی 
(1)

یابد  دست می    (
سازی دسترسی ندارد.  آل و شبیه ها و سرور مرکزی در محیط ایده ساز به سایر شرکت کننده نامیم. شبیه می   hکه آن را  

اجرا نماید.  کند پروتکل پیشنهادی ما را  سازی سعی می آل و شبیه های مورد نظر، در محیط ایده او صرفاً با داشتن ورودی 
ساز از  کند. حال اگر دید شبیه ها دسترسی ندارد مقدار دلخواه و رندوم جایگزین می در هر مرحله از پروتکل که به داده 

بدین منظور، لازم است تا    توانیم امنیت پروتکل خود را اثبات کنیم. آل از هم قابل تمایز نباشد می محیط واقعی و ایده 
 ( را اثبات کنیم. 6در فرمول )   رابطۀ عدم تمایز بیان شده 

 (6 ) {S
1
(x,f(x,y))}

x,y∈{0,1}
∗ ≡

c
{view

1

𝜋
(x,y)}

x,y∈{0,1}
∗    

 
S}که 

1
(x,f(x,y))}

x,y∈{0,1}
view}دید شبیه ساز در اجرای واقعی است و   ∗

1

𝜋
(x,y)}

x,y∈{0,1}
دید آن در اجرای    ∗

، رابطۀ عدم تمایز  1توانیم با جایگزینی دید شبیه ساز و زیرشبکه می   آل است و نباید از هم قابل تمایز باشند. در واقع، ایده 
 ( را اثبات نماییم. 7شماره ) 

 (7 ) (𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , 𝐸(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

)) ≡
c

  (𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , ℎ)    
 

استفاده می  اثبات پروتکل خود  برای  برهان خلف  از  تمایزدهندۀ  کنیم. فرض  عدم تمایز دیدها ما  کنید که یک 
شده، طبق رابطۀ عدم  داده   nکه برای  طوری وجود دارد به   (.)pای  و یک چندجمله   D  1ای احتمالاتی زمان چندجمله 

 ( داریم: 8تساوی ) 

 (8 ) |𝑃𝑟[𝐷(𝐻1(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , ℎ)) = 1] − 𝑃𝑟[𝐷(𝐻𝑛(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , ℎ)) = 1]|
> 1/𝑝(𝑛) 

 

 
1 Polynomial Probabilistic Distinguisher 
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آل اجرا کنیم، احتمال آن که تمایزدهنده  بار در حالت ایده   n( نشان دهندۀ این است که اگر پروتکل را  8عدم تساوی ) 
شده رابطۀ عدم  داده   nداریم که برای    iواقع، ما یک   بتواند اولین و آخرین اجرا را از هم تمایز دهد بسیار ناچیز است. در 

 ( برقرار است:  9تساوی ) 

𝑃𝑟[𝐷(𝐻0(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , ℎ)) = 1] − 𝑃𝑟 [𝐷 (𝐻1(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , ℎ)) = 1] +

𝑃𝑟[𝐷(𝐻1(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , ℎ)) = 1] − 𝑃𝑟 [𝐷 (𝐻2(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , ℎ)) = 1] +

𝑃𝑟[𝐷(𝐻2(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , ℎ)) = 1] − 𝑃𝑟 [𝐷 (𝐻3(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , ℎ)) = 1] +

… +  𝑃𝑟[𝐷(𝐻𝑛−1(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , ℎ)) = 1] − 𝑃𝑟 [𝐷 (𝐻𝑛(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , ℎ)) = 1] >  
1

p(n)
 

 

 (9 ) 
→   𝑃𝑟[𝐷(𝐻𝑖(𝑤𝑔𝑙𝑜𝑏𝑎𝑙

(1)
, −𝛼. 𝐺(1) , ℎ)) = 1]

− 𝑃𝑟 [𝐷 (𝐻𝑖+1(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , ℎ)) = 1] >  
1

p(n)
 

 
   این است که   i+1Hو    iHکنیم. تنها تفاوت بین  برای نقض کردن امنیت پروتکل استفاده می   Dما از یک تمایزدهنده  

i+1  امین اجرای این گام درiH  بر اساس(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

, −𝛼. 𝐺(1) , 𝐸(𝑤𝑔𝑙𝑜𝑏𝑎𝑙
(1)

امین اجرای این گام   i+1است و    ((
𝐻𝑖(𝑤𝑔𝑙𝑜𝑏𝑎𝑙)بر اساس    i+1Hدر  

(1)
, −𝛼. 𝐺(1) , ℎ)    است. اگر تمایزدهنده بتواند تمایز بین این دو مقدار را در دو اجرای

متفاوت تشخیص دهد نشان دهندۀ این است که توانسته است خروجی اصلی پروتکل را از مقدار رندوم و دلخواه تمایز  
 بخشد. این تمایز بخشیدن با امن بودن رمزنگاری همریخت تناقض دارد. 

 هادی تحلیل پیچیدگی پروتکل پیشن 

ترین عملیات باینری  ما برای بررسی پیچیدگی محاسباتی پروتکل، محاسبات موجود در پروتکل را بر اساس کوچک 
های انتقالی در هریک از  کنیم. همچنین، برای بررسی پیچیدگی ارتباطی، تعداد بیت بیان می   xorو    and  ،orمانند  

یابی به  گردد. برای دست های محاسباتی و ارتباطی در ادامه بیان می کنیم. جزئیات تحلیل پیچیدگی ها را محاسبه می گام 
 مراجعه شود.   [ 30  ; 29] های رمزنگاری به  پیچیدگی پروتکل جزئیات بیشتر دربارۀ نحوۀ بررسی  

کند. عملیات  ها ارسال می برای زیر شبکه کند و  های خود را رمز می ها مقدار وزن هریک از زیر شبکه   مرحلۀ اول:  −
𝑛2کند که به تعداد  ای سریع استفاده می رمزنگاری همریخت از الگوریتم توان رسانی پیمانه  × 𝑚4   عملand  

𝑛و   × 𝑚2 + 𝑛     عملor    نیاز است کهm    تعداد بیت کلید وn    تعداد بیت ورودی است. از طرفی خروجی
 بیت است.    nعملیات رمزنگاری  

𝑛2 × 𝑚4 + 𝑛 × 𝑚2 + 𝑛  

شود و برای  شود و سپس رمز می ضرب می   α –در هر زیر شبکه در    G  ان ی گراد در این مرحله،   مرحلۀ دوم:  −
بیتی،    nشود که هر عمل ضرب  شود. در این مرحله نیز یک عملیات ضرب انجام می سرور مرکزی ارسال می 

ای استفاده  نیز از الگوریتم توان رسانی پیمانه   α.G–باشد. همچنین برای رمزنگاری مقدار  می   andعمل    nمعادل  
 باشد و تعداد عملیات آن بصورت زیر است: شود که همانند مرحلۀ اول می می 

𝑛2 × 𝑚4 + 𝑛 × 𝑚2 + 𝑛 



 465-484، 3شماره (، 1402) 20کارافن،  یفصلنامه علم                           ...یادگیری فدرالی حافظ حریم خصوصی برای شناسایی

480 

کند.  ها ارسال می کند و برای هر یک از زیر شبکه ها را بروز رسانی می سرور مرکزی مقدار وزن  مرحلۀ سوم:  −
بیت    nاست. همچنین،    orعملیات    nدهد که  ها، سرور مرکزی یک عمل جمع انجام می برای به روزرسانی وزن 

 یابد. انتقال می 
کند و آن را  روزرسانی شده را دریافت می های به  ها مقدار رمز شده وزن هریک از زیر شبکه   مرحلۀ چهارم:  −

برای رمزگشایی نیز همانند رمزنگاری،  کند و مقدار وزن شبکه خود را به روزرسانی می رمزگشایی می  کند. 
 ای نیاز است و تعداد عملیات آن به صورت زیر است: عملیات توان رسانی پیمانه 

𝑛2 × 𝑚4 + 𝑛 × 𝑚2 + 𝑛 

 :پروتکل برابر است با بنابراین تعداد محاسبات در این  

3 × (𝑛2 × 𝑚4 + 𝑛 × 𝑚2 + 𝑛) + 𝑛 + 𝑛 ≈   𝑛2 

  mتوان از  توان ثابت در نظر گرفت و تعداد بیت ورودی قابل تغییر و رشد است، می از آنجا که طول بیت کلید را می 

 چشم پوشی کرد. 
  است.   nهمچنین، پیچیدگی ارتباطی پروتکل پیشنهادی ما از مرتبه  

 ارزیابی 
که به ترتیب زیرمجموعۀ    است   های اینترنت پهپادها در شبکه   ج ی حملات را جعل ساموجی و اختلال، دو مورد از  

از    ی ار ی در بس   ق ی تحق   ی برا   ها ش ی آزما   ن ی حال، انجام ا   ن ی با ا   باشند. سرویس می حملات دستکاری داده و ممانعت از  
بر  از آنها کاری هزینه   1ها ثبت وقایع زیرا تشخیص این حملات و جمع آوری گزارش   دشوار باشد. تواند کاری  می ها  نه ی زم 

ایجاد شده است که    2سازی این حملات در فضای اینترنت پهپادها، دادگانی ، با شبیه [ 31]  از این رو در   باشد. و دشوار می 
ایم. بدین  استفاده کرده   [ 31] در دسترس عموم قرار دارد. ما برای ارزیابی مدل پیشنهادی خود از دادگان پیشنهادی در  

ها به صورت رندوم و دلخواه توزیع نمودیم. سپس، مدل را به دو صورت  رکوردهای دادگان را بین زیرشبکه   منظور، ما ابتدا 
با پارامترهای    [ 32]   3های پرسپترون چندلایه ایم. ما از شبکه با/ بدون سرور مرکزی اجرا نموده و مورد مقایسه قرار داده 

که برای    [ 24] ه شده در  ها استفاده کردیم. علاوه بر این، مدل پیشنهادی خود را با مدل ارائ مختلف در هریک از زیرشبکه 
و مدل    [ 24] تشخیص حملات جعل ساموجی و مبتنی بر یادگیری عمیق است مقایسه نمودیم. تفاوت مدل ارائه شده در  

آوری شده در یک پهپاد را بدون در نظر گرفتن  های جمع پیشنهادی ما این است که اولًا، مقالۀ مورد نظر صرفاً داده 
کند. ثانیاً، تشخیص حمله جعل ساموجی مدنظر مقاله بوده است. نتایج  های سایر پهپادها، برای یادگیری استفاده می داده 

است. مدل دوم، یادگیری    [ 24] نمایش داده شده است. مدل اول، مدل پیشنهادی در مقاله    1ارزیابی سه مدل در جدول  
های محلی برای سرور مرکزی است. مدل سوم، یادگیری عمیق فدرالی و با ارسال  به صورت متمرکز و با ارسال داده   عمیق 
  های محلی برای سرور مرکزی است. مدل 

 
 
 
 

 
1 Log files 
2 Dataset 
3 Multi-layer Perceptron (MLP) 
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 ی دو مدل با/ بدون سرور مرکز   ۀ س ی . مقا 1جدول  

  دادگان مورد استفاده  نوع حمله  4دقت  3صحت  2بازخوانی   1F1امتیاز  

دادگان ایجاد شده توسط   جعل ساموجی  0.9498 0.9503 0.9493 0.949

 نویسندگان مقاله 
مدل یادگیری عمیق  

 [ 24] در  

0.942 0.937 0.947 0.95 
جعل ساموجی و  

 [ 31] دادگان پیشنهادی در   اختلال 
یادگیری عمیق  

 متمرکز 

0.97 0.968 0.978 0.97 
جعل ساموجی و  

 اختلال 
 [ 31] دادگان پیشنهادی در  

یادگیری عمیق  

 فدرالی پیشنهادی ما 
 

گونه که در جدول بالا قابل مشاهده است نتایج ارزیابی مدل در حالت یادگیری فدرالی بهتر از یادگیری با  همان 
شود که  ها مطلع نمی مرکزی است. علاوه بر این در مدل فدرالی، سرور مرکزی از دادگان هریک از زیرشبکه حضور سرور  

 دستاورد مورد نظر ما است.  
ما در این ارزیابی صرفاً سه مدل را مقایسه کردیم و نتایج ارزیابی و تحلیل پیچیدگی مدل پیشنهادی مبتنی بر  

دهد که پیچیدگی مدل  ها نشان می با جزئیات کامل بیان نمودیم. نهایتاً ارزیابی رمزنگاری همریخت را در بخش قبلی  
 شود. ها افشا نمی تر از همه آن که دادگان زیرشبکه پیشنهادی ما مناسب است، دقت بالایی در تشخیص دارد و مهم 

 گیری نتیجه 
د  ن توان ی م   ها شبکه این  حال،    ن ی با ا های مختلف دارند.  های اینترنت پهپادها، کاربردهای بسیار زیادی در زمینه شبکه 
سازی  ها برای مقابله با نفوذ، طراحی و پیاده باشد. یکی از راه   ی خصوص   م ی و حر   ی ت ی مخرب امن   دات ی از تهد   ی ار ی هدف بس 
 باشد. های تشخیص نفوذ مبتنی بر یادگیری عمیق می سیستم 
  ک ی   اینترنت پهپادها . اولًا  هستند   مواجه   ی چالش فن   ن ی ، با چند ا ه ۀ این سیستم برجست   ی ا ی از مزا   ی برخوردار   رغم ی عل 

و تدارکات    ی ورز کشا   د، ی مانند تول   ی اهداف مختلف   ی است که برا ها  تعداد بسیار زیادی از زیرشبکه با    رمتمرکز ی غ   ۀ شبک 
  ی ها داده   ن ی و بنابرا   کند ی را کنترل م   ا ی اش   نترنت ی ا   ی ها از دستگاه   ی کوچک   ۀ تنها مجموع   زیرشبکه اند. هر  مستقر شده 

  ی بر ی حملات سا   ص ی تشخ   ستم ی س   ی برا   شبکۀ یادگیری عمیق آموزش    ی مجموعه معمولًا برا   ر ی از هر ز   شده ی آور جمع 
داده ست ی ن   ی کاف  مکان   ، آموزش   ی برا   ی ناکاف   ی ها .  جد   ق ی عم   ی ر ی ادگ ی   سم ی دقت  طور  به  م   ی را  به  ی کاهش  دهد. 

  ل ی و ازدحام شبکه به دل   ی خصوص   م ی در مورد حفظ حر  ی ها ممکن است باعث نگران زیرشبکه  ن ی ها ب داده   ی گذار اشتراک 
ی  ها گره   ا ی و/   ا ی اش   نترنت ی ا   ی ها ها معمولًا توسط دروازه زیرشبکه شود. دوم،    نترنت ی ا   ق ی ها از طر از داده   ی م ی حجم عظ تبادل  

با    ق ی عم   ی ر ی ادگ ی   ی ها تم ی الگور   ی اجرا   ن ی و بنابرا   شوند، ی محدود م   ی که توسط منابع محاسبات   شوند ی م   ت ی ر ی مد   لبه 
 ممکن است در بلندمدت کارآمد نباشد. و انبوه    م ی عظ   دادگان 

  ستم ی س   ی ثر بر رو ؤ به طور م   تواند ی که م   ایم کرده   شنهاد ی را پ   و امن   فدرالی   ی ر ی ادگ ی مدل    ک ی مقاله، ما    ن ی در ا 
ها شامل  در مدل پیشنهادی ما، هریک از زیر شبکه شود.    ی ساز اده ی پ   پهپادها   نترنت ی در شبکه ا   ی بر ی حملات سا   ص ی تشخ 

ها اعتماد کامل ندارند. هریک  تعدادی پهپاد است که به یکدیگر اعتماد دارند و در عین حال به پهپادهای سایر زیر شبکه 
ملیات یادگیری عمیق،  ها و انجام ع های خود برای یک سرور مرکزی جهت تجمیع داده ها به جای ارسال داده از زیر شبکه 

 
1 F1-Score 
2 Recall 
3 Precision 
4 Accuracy 
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دهد و پارامترهای مدل را برای سرور مرکزی به صورت امن ارسال  مدل یادگیری عمیق را در سمت خود آموزش می 
  ایم توانسته نه تنها    یابد. ما ها، ترافیک شبکه نیز کاهش می کند. بدین ترتیب در ضمن حفظ حریم خصوصی زیرشبکه می 

  ایم. همچنین، داده   ش ی افزا   ز ی را ن   ی ر ی ادگ ی بلکه سرعت    م، ی ده   ش ی افزا   ی قابل توجه   زان ی حملات را به م   یی دقت در شناسا 
پروتکل پیشنهادی ما دارای  .  نمودیم ها محافظت  زیرشبکه   ی ها برا داده   ی خصوص   م ی و از حر   داده شبکه را کاهش    ک ی تراف 

دهد که مدل در حالت  نتایج ارزیابی نشان می است.   nارتباطی از مرتبه پیچیدگی و  2nپیچیدگی محاسباتی از مرتبه 
یادگیری فدرالی بهتر از یادگیری با حضور سرور مرکزی است. علاوه بر این در مدل فدرالی، سرور مرکزی از دادگان  

  طرح های آتی، استفاده از  پیشنهاد ما برای پژوهش شود که دستاورد مورد نظر ما است.  نمی   ها مطلع هریک از زیرشبکه 
جهت حفظ حریم    3ها مبتنی بر زنجیره بلوکی ، تبادل و ذخیره سازی داده 2، محاسبات چند طرفه امن 1شراکت سر 

 ها و جلوگیری از افشا اطلاعات حملات سایبری آنها است. خصوصی زیرشبکه 
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