
 
   

 
 

©2023 the authors. Published by Technical and Vocational 
University, Tehran, Iran. This article is an open-access article 
distributed under the terms and conditions of the Creative 
Commons Attribution-Noncommercial 4.0 International (CC BY-
NC License) (https://creativecommons.org/licenses/by-nc/4.0/) 
 

E-ISSN: 2538-4430 
    ISSN: 2382-9796 

 

TVU 

 

 

              Quarterly Scientific Journal of Technical and Vocational University 
 

                    Autumn 2023, Vol. 20, No. 3, p. 509-529 
 

Journal Homepage: https://karafan.tvu.ac.ir/?lang=en 

 
     :10.48301/KSSA.2023.389398.2481 

      

Network Intrusion Detection Using Thermal Exchange 

Optimization and Seagull Optimization Algorithm 

Mona Emadi1* , Mahmoud Niaei2  

1Assistant Professor, Department of Computer Engineering, Payame Noor University, Tehran, Iran.   
2PhD of Information Technology Management, Environment Protection Agency, Tehran, Iran. 
 

A R T I C L E    I N F O   A B S T R A C T 

Article Type: 
Original Research 

 
The increasing growth of computers and the internet has provided a 
new and widely used platform for providing network services. This 
has significantly increased the provision of administrative, social, 
financial, educational and recreational services on the network, 
particularly the internet. The expansion of the use of Internet 
applications creates an opportunity to abuse the network and its 
information for criminal purposes. Based on this, intrusion into the 
network and unauthorized access to information have become the 
main concerns of network users as well as network managers. 
Intrusion detection systems include a set of tools and mechanisms for 
monitoring computer systems and network traffic. Various methods 
are used for intrusion detection, such as statistical techniques, 
cognitive-based methods, and machine learning methods. In the 
present research, a method for intrusion detection using machine 
learning algorithms was reviewed and proposed. The proposed model 
is a multi-class method that, in addition to intrusion detection, also 
determines the type of attack. This method is a hybrid model in which 
the combination of the Seagull optimization algorithm, thermal 
exchange optimization algorithms and random forest algorithm are 
used. CICIDS-2017 dataset was used for analysis in this research. The 
proposed method was compared with several different algorithms 
and the accuracy value of the proposed method was equal to 98.8, 
which is higher than that of many machine learning methods. 
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EXTENDED ABSTRACT 

Introduction 

Various methods have been proposed by researchers to detect intrusion in the 

network, but greater research was needed to increase the accuracy and speed of 

detection. In this research, a network intrusion detection method was introduced. In the 
proposed method, the hybrid of two optimization algorithms, seagull optimization 

algorithm and thermal exchange optimization were used to select features and reduce the 

dimensions of the data set. In addition, the classifying attacks in the proposed method was 

performed by the random forest algorithm. After testing different methods, the hybrid of 
the above algorithms was selected due to appropriate performance and the level of 

accuracy, precision, readability, high F1-Score and low training time. CICIDS2017 dataset 

which is a new dataset was used in this research. The strengths of the method proposed 
can be summarized as follows: 

1- Using a new feature selection method in intrusion detection. 

2- The proposed method is multi class. 

3- Using the new CICIDS2017 dataset. 

Methodology 
The proposed method used a new optimization algorithm for feature selection. This is a 

hybrid algorithm which combines two optimization algorithms: Seagull Optimization 

Algorithm (SOA) and Thermal Exchange Optimization Algorithm (TEO). The SOA algorithm 
has a good global search ability, while the TEO algorithm has a strong local search ability. In 

order to improve the search ability of both algorithms, the hybrid optimization algorithm 

was used to select the features. In addition, Random Forest Algorithm was applied for 
classifying attacks. The Forest Algorithm was used to increase the accuracy and speed of 

detection. In this research, the CICIDS-2017 dataset was used as one of the most recent 

datasets. The CICIDS-2017 dataset was designed by the Cyber Security Institute of Canada 

to solve the problem of lack of up-to-date and valid datasets for intrusion detection and 
collected for IPS and IDS design. 

Results and discussion 
The evaluation criteria used in this research were accuracy, recall, F1-score and time. 

After data preprocessing steps, the data were divided into two categories of features (X) and 
labels (Y). Then 10 percent of the data set were randomly and proportionately selected so 

that there was an equal proportion of labels, named X_train, y_train, X_test and y_test.  Then, 

the learning algorithms were applied to X_train and y_train. ACC results for LR, DT, KNN, RF, 
GB, NN, RNN, GRU and LSTM algorithms were recorded as per Table 1. 

Table  1. Accuracy of learning algorithms on primary data. 

LR DT KNN RF GB NN RNN GRU LSTM Algorithm 

0/761 0/522 0/89 0/912 0/896 0/742 0/816 0/79 0/781 ACC 
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The execution time of the mentioned algorithms (in seconds) is shown in Table 2. 

Table  2. Algorithm execution time (seconds) on primary data. 

LR DT KNN RF GB NN RNN GRU LSTM Algorithm 

378 59 471 19/4 1623 584 1808 2647 3002 Training time 

0/3 0/9 183 0/17 12 18 36 39 42 Testing time 

 

As can be seen in Table 2, the training time of the random forest algorithm was 19.4 
seconds, which was the fastest method under the same conditions as other algorithms.   In 

Table 3, the arithmetic mean of the F1-Score, readability and accuracy criteria for the 

investigated methods can be seen on the primary dataset. 

Table  3. Arithmetic mean of F1-Score/ readability /accuracy with primary data. 

LR DT KNN RF GB NN RNN GRU LSTM Algorithm 

0/2 0/409 0/8 0/79 0/72 0/1 0/2 0/17 0/13 F1-Score 

0/21 0/429 0/806 0/819 0/78 0/13 0/19 0/16 0/11 Readability 

0/18 0/54 0/8 0/81 0/69 0/11 0/1 0/37 0/1 Accuracy 

 

CICIDS-2017 dataset has 70 features after pre-processing. Feature selection by hybrid 

of thermal exchange optimization and seagull optimization algorithm resulted in the 
selection of 32 features. The features selection are presented in Table 4. 

Table  4. Feature selection by hybrid of seagull optimization algorithm and heat exchange algorithm. 

Features selection 

19 18 15 12 7 6 5 2 1 12 

44 41 39 37 34 30 44 27 26 24 

59 58 57 56 55 53 52 49 48 47 

      67 65 64 62 

 

As can be seen in Table 4, 32 selected features have higher importance than other 

features. 

Table  5. Accuracy of learning algorithms on final data. 

LR DT KNN RF GB NN RNN GRU LSTM Algorithm 

0/81 0/78 0/949 0/988 0/97 0/82 0/84 0/83 0/839 ACC 

 

As can be seen in Table 5, the accuracy of random forest algorithm was higher than 

other methods.   In addition, F1-Score, accuracy and readability of algorithms are shown 

in Table 6. 

Table  6. Arithmetic mean F1-Score, readability and accuracy with final data. 

LR DT KNN RF GB NN RNN GRU LSTM Algorithm 

0/49 0/61 0/86 0/92 0/92 0/32 0/28 0/34 0/28 F1-Score 

0/52 0/49 0/89 0/98 0/89 0/29 0/41 0/36 0/3 Readability 

0/26 0/67 0/9 0/96 0/94 0/23 0/24 0/39 0/28 Accuracy 
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As can be seen in Table 7, the F1-Score, accuracy and readability values in the random 

forest algorithm were higher than other methods. 

Conclusion 

In this research, the intrusion detection method was proposed by using the combination 
of thermal exchange optimization and seagull optimization algorithm for feature selection. 

Furthermore, random forest algorithm was used for attack classification. 

 This method was compared with several machine learning and deep learning methods 
and the results demonstrated that it has higher accuracy, precision, readability and F1-

Score criteria than other algorithms. Moreover, the proposed method has a higher speed 

than other algorithms investigated in this research. To compare with previous research, 

some similar articles were selected and compared with the proposed method. The 
comparison showed that the results of this research were higher than the selected studies. 
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تبادل    ی ترکیبیسازنه یبه   تمینفوذ در شبکه با استفاده از الگور  صیتشخ

 ی و مرغ دریایی حرارت

  2یائیمحمود ن، *1یمنا عماد

 

 . رانینور، تهران، ا ام ی گروه مهندسی كامپیوتر، دانشگاه پ ار، ی استاد -1

 . رانیتهران، ا ست،ی ز ط ی اطلاعات، سازمان مح ی فناور ت یریمد  ی دكترا -2

 

 چکیده   اطلاعات مقاله 

    ی پژوهشمقاله  مقاله:  نوع

 

  ی اارائه خدمات شبکه  یبرا  ی و پرکاربرد دیبستر جد نترنت، ی و ا انهیرشد روزافزون را
ا است.  ادار   زانیامر م  ن یفراهم نموده  و   ی، آموزشی مال  ،یاجتماع   ،یارائه خدمات 

داده است.    شی به طور چشمگیری افزا  نترنتیا  ویژه  به شبکه و    یرا بر رو  یحیتفر
سوءاستفاده از شبکه و اطلاعات    یبرا   یفرصت   ینترنت،ا  یگسترش استفاده از کاربردها 

براآوردی مقاصد مجرمانه به وجود م   یآن برا   ی نفوذ در شبکه و دسترس  اساسن ی. 
  ن یها و همچنکاربران شبکه   یها ینگران  ترین ی از اصل   ی کیبه اطلاعات، به    رمجازیغ

تبد است. س  لیمدیران شبکه  مجموع   صیتشخ   یهاستم یشده  شامل  از    یاه نفوذ 
برا  تراف   یاانه یرا  یهاستم ی نظارت بر س  یابزارها و سازوکارها  . باشدی شبکه م   کیو 

  ی هاک یمانند تکن  رد،یگی نفوذ مورداستفاده قرار م صیتشخ  یبرا یهای مختلف روش 
مقاله،    ن ی. در ان یماش  یریادگ یهای  روش   ن یبردانش و همچن  یهای مبتن روش   ،یآمار

و    یبررس  ن یماش  یریادگ ی  یهاتم یاستفاده از الگور  انفوذ ب  صیتشخ   یروش برا  کی
پ  شنهادیپ بر   باشدی روش چند کلاسه م   کی  ،یشنهاد ی شده است. مدل  که علاوه 

بوده    یب یمدل ترک  کیروش    ن ی. ادینمای مشخص م  زینفوذ، نوع حمله را ن   صی تشخ
  تم یالگور  ی وتبادل حرارت مرغ دریایی و    یسازنه یبههای  تم یالگور  ترکیب  که در آن از

به   یجنگل تصادف  است.  تحل استفاده شده  ا  لیمنظور  مجموعه   ن یدر  داده  پژوهش، 
CICIDS-2017   پ به روش  است.  چند  یشنهاد یکاررفته  مختلف    تم یالگور  ن یبا 

آمده که نسبت  دست به  8/98برابر با   یشنهادی شده و مقدار دقت در روش پ سهیمقا
 باشد.ی م یمقدار بالاتر  یدارا  ن یماش یر یادگیهای از روش  یار یبه بس

 12/01/1402  دریافت مقاله: 
 1402/ 04/ 10بازنگری مقاله: 
 06/1402/ 14پذیرش مقاله: 

 

  کلید واژگان: 
 نفوذ  صی تشخ

 دریایی الگوریتم مرغ 
 ی تبادل حرارت سازی بهینه تمیالگور

 ی جنگل تصادف 
CICIDS2017 
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 مقدمه
 آن، که اکثر افراد با اعتماد به    ی طور به   کندمی   عات ایفا لا در ارتباطات و انتقال اط   یا نقش عمده   شبکه   فناوری امروزه  

اما  . یابد روز کاربردهای این فناوری افزایش می و روزبه  پردازند ی م  خود   اقتصادی و  ی اجتماع ی، فرد  یها به انجام فعالیت 
کانال   دارابودن یک   رو ن ی . ازا باشد می افزایش    نیز در حال   شبکه   در نفوذها  ت و  حملا تعداد و نوع    ،به همین نسبت متأسفانه  

 شده  مبدل   ی کامپیوتر   ی ها شبکه   مدیران   و   ها سازمان   ی ناپذیر برا اجتناب   ی از نیازها   ی انتقال اطلاعات، به یک   ی امن برا 
از   استفاده  استفاده خواهد شد. سطح اول  ی از دو سطح امنیت  ، ی کامپیوتر   یک شبکۀ ایجاد امنیت در  ی برا معمولاً   است. 
تشخیص   ی ها ستم ی از س   استفاده ،  سطح دوم   در   و   ی احراز هویت و رمزنگار   ی ها مکانیسم   ، یکنترل دسترس   مانند   ی های روش 

 . [ 1] است   ها ویروس ی نت آ آتش و   ۀ نفوذ، دیوار 

رسد نظر می به   با این وجودشده است توسط محققان پیشنهاد  منظور تشخیص نفوذ در شبکه  های مختلفی به روش 
در این پژوهش یک روش تشخیص یابد.  افزایش    و سرعت تشخیصتا دقت    باشدنیازمند    یبه تحقیقات بیشتر این مسیر  

تبادل و    [2] سازی مرغ دریایی  ترکیب دو الگوریتم بهینه   از نفوذ در شبکه معرفی شده است. در روش پیشنهاد شده،  
 حملات  بندی همچنین، عملیات دسته  . داده استفاده شده است و کاهش ابعاد مجموعه  ی ژگ یانتخاب و برای  [ 3] ی حرارت 

 شود.  الگوریتم جنگل تصادفی انجام می   در روش پیشنهادی توسط 
عملکرد مناسب و میزان   ل ی به دلهای مختلف و آزمون آنها،  های فوق، پس از اعمال روش انتخاب ترکیب الگوریتم 

مقدار   و  بازخوانی  دقت،  بوده    F1-Scoreصحت،  پایین  آموزش  زمان  و  ا است.  بالا  مجموعه   تحقیق   ن یدر  داده از 
CICIDS2017     بدین ترتیب از نقاط قوت روش پیشنهاد   .شده است   آید استفاده به شمار می   د ی داده جد مجموعه   ک ی که

 توان به موارد زیر  اشاره کرد: تحقیق می   ن یا شده در  
 انتخاب ویژگی در تشخیص نفوذ  د ی جد روش ترکیبی   ک استفاده از ی  −
 بودن روش پیشنهادی   چند کلاسه −
 CICIDS2017جدید  داده  ز مجموعه استفاده ا  −
بخش سوم مجموعه   و   دن شو ی م   ارائه   های پیشین پژوهش   این مقاله  بخش دوم در   روش استفاده شده و  داده  در 

ارائه بخش پنجم  در    روش پیشنهادی بندی  و جمع   بودهپژوهش    ج ی نتا شامل  بخش چهارم  اند.  معرفی شده   ی شنهاد ی پ 
 . شده است 

 ن ی ش ی های پ پژوهش 
ی و ترکیبی تقسیم بر ناهنجار   ی مبتن ، بر امضا  یمبتن های تشخیص نفوذ از نظر نوع تشخیص به سه گروه سیستم 

 ن ی ماش   ی ر ی ادگ ی   های و روش بر دانش    ی های مبتن، روش ی های آمار روش ، از طریق  صی تشخ ی  فناور   شوند و نظر نوع می 
 اند. کرده کار    تحملا و    ها ی ریپذ ب ی تهدیدات، آس  ی شناسای   ی رو   ی بر زیاد   بسیار محققان    . باشند اجرا می قابل 

کشف نفوذ مؤثر دانسته   ی برا   ها را ی ژگی و   ص ی استفاده از تشخ   به چاپ رسیده،   2019که در سال    [4]پژوهش  در  
کند می   بندی داده و آنها را خوشه   ص ی را تشخ   ها ی ژگ ی و    FGLCC  لترکردن ی با استفاده از روش ف   بدین منظور شده است.  

  در.  آید به عمل می   یر گی م ی نفوذ تصم   ای و    ی عاد   ی ها در ارتباط با داده   یر گی م ی و در انتها با استفاده از روش درخت تصم 
 . درصد است   95/ 03روش    نی در ا   یی شده است. دقت نها استفاده   KDD داده مجموعه   روش از   ن ای 

 یر یادگ ی   ستمی است. س شده  کار برده  ه کشف نفوذ ب   ی را برا   BLS  گسترده  یر ی ادگ ی روش    [5]در مقاله    2020در سال  
قدرت    BLS  گسترده  انباشته   ی عن ی کند.  استفاده می   ی ش ی افزا   ی ر ی ادگ ی از   یعصب   ی ها شبکه   ه، ی ساختار لا   شدن بدون 

  ی اضاف   یها که به گره   ی را زمان   یعصب   ۀ شبک   یها و وزن   دهند ی را به طور گسترده گسترش م   ی عصب   ی ها گره   شده ی طراح 
 یروزرسان به   ی ج ی صورت تدر به   شوند، ی م   ی عصب   ی ها به طور مداوم وارد شبکه   ی ورود   ی ها که داده   ی است و زمان   از ی ن 
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داده کاملًا کلان   ط ی مح   ی ر ی ادگ ی و    ی ساز مدل   ی برا   ی ش ی افزا   ی ر ی ادگ ی   تم ی شده و الگور   ی کنند. ساختار شبکه طراح ی م 
 .شده است ه  استفاد   گر ی داده د و چند مجموعه   CICIDS-2017  داده پژوهش که از مجموعه  ن یمناسب است. در ا 

 یعصب   ۀشبک کاررفته است. روش  به   Siam-IDSنفوذ به نام    ص ی تشخ   ستمی س   ک ی   2020در پژوهشی دیگر در سال  
باشد که لازم به ذکر می شده است.  پیشنهاد  NSL-KDDداده رفع مشکل عدم تعادل کلاس در مجموعه  ی برا  ی ام ی س 

 . [ 6]  این پژوهش نتوانسته است میزان دقت را بهبود ببخشد 
  96/ 49آمده در آن  دست استفاده نموده و دقت به   SVMو    ق ی شبکه باور عم محقق از روش    [ 7] در منبع دیگری  

در   2020در سال برای تحلیل استفاده  شده است. همچنین  CICIDS2017داده باشد. در این پژوهش از مجموعه می 
 یبرا CICIDS2017داده از مجموعه  تحقیق  نی است. در ا شدهنفوذ استفاده   صی تشخ  ی برا    GRUاز روش  [8]  مقاله 

 است.  آن محاسبه شده   F1-Scoreو    یدقت، بازخوان   معیارهای شده و    استفاده   تحلیل 
داده مجموعه   ی رو   DNNو     CNN  یر ی ادگ ی پژوهشگر از روش  انجام شده،    2021که در سال    [9] در پژوهش  

NSL-KDD   مورد اشاره داده  مجموعه   ی پژوهش با پنج کلاس بر رو   ۀ ج ی صورت چند کلاس استفاده کرده است. نتبه ،
 . بوده است   CNN  ی برا   53/ 52برابر با   F1-Scoreو    52/ 86  ی ، بازخوان 73/ 92، دقت  77/ 69پژوهش  حداکثر صحت  

ها از الگوریتم ماشین بردار پشتیبان در مجله کارافن چاپ شد برای انتخاب ویژگی  2021در پژوهشی که در سال 
میزان تشخیص نفوذ در سیستم مورد بررسی قرار داده های یادگیری ماشین را در  الگوریتم استفاده شد و تأثیر استفاده از  

مورد بررسی قرار داده و شبکۀ عصبی عمیق را با  ، امکان نفوذ در شبکه [ 11]  2021در یک پژوهش دیگر .  [ 10]  است 
پشتهروش   بر  مبتنی  عمیق  عصبی  است.   شبکۀ  نموده  پیشنهاد  مجموعه   را  از  روش،  این  تحلیل  برای  داده محقق 

CICIDS2017    مقدار دقت در این ای ارتقا دهد.  توانسته دقت و صحت سیستم را تا اندازه استفاده نموده و ادعا کرده که
 گزارش شده است.   89/ 97پژوهش  
 ن ی داده است. ا  شنهاد ی پ   ق ی عصبی عم  ۀ شبک  ی ر یادگ ی نفوذ با روش   ص ی تشخ  ستم ی س ک ی پژوهشگر   [ 12] منبع در 

با  DNNدر روش    جی نتا  ن یاستفاده شده بهتر    CICIDS-2017داده  داده به همراه مجموعه پژوهش که از چند مجموعه 
 یهای عصب بر شبکه   یاست که مبتن   ن یماش  ی ر یادگ ی ای از  زیرمجموعه   قی عم   ی ر یادگ ی   به دست آمده است.   ه ی لا   5

اعلام   96/ 2پژوهش صحت    نی ا  ۀ جی نت    شود. شناخته می ( هم  DNN)   قی عم   ی های عصب عنوان شبکه و به بوده    یمصنوع 
 . باشد ی م   ی تر ن ییمقدار پا   ، ی شنهاد ی نسبت به صحت روش پ  ه شده ک 

 روش پیشنهادی 
ارائه می سیستم  یادگیری ماشین  با رویکردهای معمول  نفوذ که  با مشکلاتی مواجه های تشخیص  شوند، معمولاً 

از  توجهی حذف اطلاعات قابل شود و منجر به  انجام می خبره  افراد  توسط که  یژگی و  مهندسی  باشند، مانند مشکلات می 
ها یچیده و تعداد نمونه پ   یار شبکه بس   یک تراف  ی ها مشخصات داده مواردی که    شود، یا مشکل زمان برای ها می داده مجموعه 

 بسیار زیاد باشد.
ارائه شده در این پژوهش   الگوریتم فراابتکاری برای کاهش این مشکلات، روش  جدید که ترکیبی از دو    1از یک 

 انتخاب ویژگی باشد برای می  ( TEO)  3ی تبادل حرارت  ی ساز بهینه  تمی الگور و  ( SOA) 2سازی مرغ دریاییالگوریتم بهینه 
گرفته است، تا دقت تشخیص   به کار بندی حملات  الگوریتم جنگل تصادفی را برای دسته   و همچنین   استفاده کرده است 

ها، از  روش  ری نسبت به سا سازی ترکیبی ارائه شده  بهینه   تم ی که الگور  دهندی نشان م  جی نتا   و سرعت آن را افزایش دهد. 
 دارد.   ی برتر  یی گرا و سرعت هم   ی سراسر  ی به جستجو  ی نظر دستیاب 

 
1 Meta-heuristic Algorithms 
2 Seagull optimization algorithm (SOA) 
3 Thermal exchange optimization (TEO) 
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مرغ   ی ساز هینه های ب مورداستفاده معرفی شده و سپس به تشریح الگوریتم   داده بخش، ابتدا مجموعه در ادامه این  
 شود.ی و جنگل تصادفی پرداخته خواهد شد و در نهایت روش پیشنهادی معرفی می تبادل حرارت دریایی و  

 داده  های مجموعه   ی معرف 
 دادهمجموعه باشند، از داده هایی مانند  ها می هایی که مربوط به تشخیص و کشف نفوذ در شبکه معمولاً در پژوهش 

Kyoto    (2006 ) ،  Sperotto   (2008   ) ،  ADFA(2013) ISCX     (2012 )   و  KDD-99     شود. اما در این استفاده می
ازمجموعه  مجموعه ه ب   CICIDS1-2017داده  پژوهش،  جدیدترین  از  یکی  شدهعنوان  استفاده  مجموعه   ها   داده  است. 
CICIDS- 2017   طراحی و ساخت  منظور بهIPS   وIDS  یروز و معتبر برا داده به حل مشکل کمبود مجموعه  ی و برا 

  یاصل   یها داده   ی حاو   دادهمجموعه این  .  [ 13]   شده است  ی طراح کانادا    یبر یسا   تی امن   ۀنفوذ توسط موسس   ص ی تشخ 
 78و    نوع حمله  14با برچسب    رکورد   2830743  شامل گرفته شده و    CICFlowMeter  که با   باشدترافیک شبکه می 

 : [ 14]   باشندصورت زیر می به     CICIDS2017داده  در مجموعه   ی بررس مورد    حملاتباشد.  ویژگی می 
 یبررس  پذیرد و معمولاً شامل در اولین مرحله یک حمله صورت می حملات  این نوع    : 2جستجوی پورت  −

 . شود ها استفاده می ستم ی نقاط ضعف س  افتن و ی باز   ی ها پورت 

 . باشد ی و منابع شبکه از دسترس کاربران م   ن یماش کردن  خارج   ی برا   :   3س ی سرو   منع  −

SQL  ق ی تزر  −
 دهد. را انجام می   آسیب  ات ی عمل   ، SQLدستورات   استفاده از با   مهاجم   : 4

سرور وب    کی فرد و مبهم را در  منحصربه   ک یاز تراف   ی اد یزبسیار  حجم  این حمله      :HULK 5حملات  −
 کند. می   جادیا

GEحملات   −
، داشتن ارتباطوب و نگه های  آدرس با درخواست مداوم  نوعی از حملات منع سرویس که    : 6

 کند. استفاده می وب    ی کردن منابع سرورها   زی سرر  ی برا 
شود و پس از می استفاده  در داخل شبکه  پذیر  آسیب   کاربر   ک ی از    حملات،   ن ی در ا   : 7شبکه از داخلنفوذ  −

 گردد. پذیر می کاربر، اجرای حملات دیگر در شبکه امکان نفوذ به سیستم  

مخرب   ی ها ت ی انجام فعال   ی برا  کاربران واقعی، و بدون اطلاع    انه ی که مخف   وتر یکامپ   چند از    ی ا شبکه   : 8بات نت −
 گیرند.قرار می تحت کنترل  

 نی شود. در ا می استفاده  سرورها  عبور    ی آوردن رمزها دست به   ی برا   حملاتی   : 9جستجوی جامع حملات   −
 گیرد. قرار می   ی بررس   کاراکترها مورد از اعداد، حروف و    ی احتمال   ب ی روش، هر ترک 

− FTP-Patator :   سی سرو   ی که بر رو   جستجوی جامع   له حم   نوعی  FTP   شود. انجام می 
− SSH-Patator :    انواع حملات رو   جستجوی جامع از  بر  یک   SSHشود.  انجام می   SSH  س ی سرو   ی که 

 باشد.می   کاربر و سرور  ان ی اتصال امن م   ی برقرار   یپروتکل برا 

 
1 Canadian Institute of Cybersecurity Intrusion Detection System 
2 Port scan 
3 DOS 
4 SQL injection 
5 HTTP Unbearable Load King 
6 GoldenEye 
7 Infiltration of the network from inside 
8 Botnet 
9 Brute force 
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SLحملات   −
اتصال  موفق با سرور، تاحدامکان آن اتصال    ک ی  جادیشود بعد از امی   ی حمله سع   نیادر    :1

 . شودحفظ 
 یبرداربهره   HTTPهای کار پروتکل  که از روش   DOSحملات  از    ی نوع   : Slow HTTPآزمون    حملات  −

 . [ 13]   شود می 

 الگوریتم جنگل تصادفی
تحت   ی ر یادگ ی روش    کاین الگوریتم ی .  د ی گرد   یمعرف   منی توسط بر   2001در سال    بار ن ی اول   ی جنگل تصادف   تمیالگور 

متشکل از    ی بر اساس ساختار   تمیالگور   ن یا   گیرد. می مورداستفاده قرار    ونی رگرس ی و  بند دسته   ی برا است که    نظارت 
های روش   ن ی تر ج ی بندی و از را طبقه   های تم یاز الگور   ی ک ی   م ی درخت تصم   تم ی الگور   ، کند کار می   م ی درخت تصم   ی تعداد 
 ز ی دارای نو   رهای ی با متغ   تمی که در اجرای الگور   ی رغم مشکلات و کارآمدی آن باعث شده تا علی   ی کاوی است که سادگ داده 

استفاده  ن یماش  ری یادگ ی در کاربردهای مختلف و مسائل مربوط به  ای گسترده  صفات فاقد مقدار وجود دارد، به شکل  ا ی 
 .[ 15]   شود 

برای اتخاذ  جاری   ها و نگاه به دادهداده   ات ی ای از سؤالات مرتبط با خصوصکردن مجموعه با دنبال  م ی در درخت تصم 
 یاست و جنگل تصادف   می درخت تصم   تم یدر الگور   نری ی درخت با   ک ی   CART  شود. می   ن یی دسته آن تع   ا ی طبقه    م، ی تصم 

 :شود می   انی است که در چهار مرحله ب   CARTای از درختان  مجموعه 
ش خ های موجود در ب نمونه   ل ک   ۀ مجموع   ان ی ( در م K,…,D2,D1D)   های آموزش از نمونه   رمجموعه ی ز   Kتعداد   -1

  جادیا   ر ی گم ی تصم   درخت   K  تی . درنها شوند ی اب م خ انت   Bootstrapبرداری  نمونه   روش   توسط   ( D) آموزش  
 . شود می 

  لحداق   اصلشود و مطابق با  اب می خ انت  ی تصادف   خصه به طورشم   mبندی،  گره درخت طبقه   ص شاخ  Nدر   -2
ب   نیبهتر  خلوص گره،  ترتیب درختان رشد  این . به شد اب خواهد  خ انت  د یکاند   صشاخ   M  ن یمشخصه در 
 خواهند کرد. 

 . شود می   د ی تول  ری گ م ی درخت تصم   Kمرحله تکرار گام دوم است.    ن ای  -3

.  دهند ی م   تشکیل را    ی ب ی بند ترک طبقه   ی تصادف ل  اند جنگ کرده   دا ی رشد پ  ی خوب که به   ر ی گ م ی درخت تصم   Kتعداد   -4
 .[ 16]   ماندی م   ت ی منتظر رأی اکثر   ی تصادف   ل جنگ  یی نها   ۀ طبق در    ع نمونه واق 

استفاده های با حجم بالا، پایداری الگوریتم، قابل توان به پاسخگویی بهتر در داده از مزایای الگوریتم جنگل تصادفی می 
 محدود بودن تعداد پارامترها و آسان بودن استفاده از آن نام برد.   ، ی بند و دسته   ون یرگرس   ی را ب 

 های فراابتکاری ویژگی با استفاده از الگوریتم انتخاب  
پذیر و سپس محاسبۀ توابع هدف مربوط به های امکان سازی بررسی تمامی جواب یک روش برای حل مسائل بهینه 

ها اگر چه به جواب دقیق مسئله منتهی باشد تا در نهایت بهترین جواب انتخاب گردد. روش شمارش کامل جواب آنها می 
به    شود؛ ی م  باتوجه های امکان دلیل زیاد بودن تعداد جواب اما  به مشکل شمارش کامل  پذیر در عمل غیرممکن است. 

موردتوجه قرار گرفته است. این روش هایی مؤثرتر مانند روش ها استفاده از روش جواب  ابتکاری  ابتکاری و فرا  ها های 
 . [ 17]   توانند جوابی نزدیک به بهینه را در زمانی محدود برای مسئله ارائه دهندمی 

شوند. انتخاب ها به مقادیر باینری محدود می حل باشد که در آن راه سازی باینری میانتخاب ویژگی یک مسئله بهینه 
سازی چندهدفه در نظر گرفت که در آن باید دو هدف متناقض با حداقل  عنوان یک مسئله بهینه توان به ویژگی را می 

 
1 Slow-Loris 
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بندی حل کمتر باشد و دقت طبقه های راه . هر چه تعداد ویژگی [ 18]   بندی به دست آید و حداکثر دقت طبقه   تعداد ویژگی
برازندگی پیشنهادی ارزیابی می باشد. هر راه حل بهتر می بالاتر باشد راه  بند شود، که بستگی به طبقهحل برطبق تابع 

KNN   های انتخاب شده در آن دارد. در روش پیشنهادی حل و تعداد ویژگی بندی راه برای به دست آوردن دقت طبقه
سازی تنظیم شد. سپس در فضای ویژگی ایجاد شده و سپس پارامترهای الگوریتم بهینه   Nجمعیتی از ذرات در ابعاد  

برازندگی به   K-NNتابع برازندگی با استفاده از   تابع   [ 19] به منبع  روز رسانی شده است. باتوجه ارزیابی شد و بهترین 
صورت    K-NNبرازش   در  نهایت  در  است.  شده  پایان    شدن برآورده انتخاب  می   ند ی فرا معیار  پایان  و انتخاب  پذیرد 

حل )حداقل( و های انتخاب شده در هر راه منظور تعادل بین تعداد ویژگی گردد. به ها انتخاب می ای از ویژگی زیرمجموعه 
 .استفاده شده است     1حداکثر( از تابع برازندگی در فرمول  )   بندی دقت طبقه 

 (1 ) 𝐹𝑖𝑡𝑛𝑒𝑠𝑠 = 𝛼𝛾𝑟(𝐷) + 𝛽
|𝑅|

|𝑁|
 

 
باشد.  می  KNNبند استفاده شده   اینجا طبقهدهد که در  بندی را نشان می نرخ خطای طبقه  𝛾𝑟(𝐷)که  طوری به
   𝛽و  𝛼باشد. داده میهای مجموعه تعداد کل ویژگی   |𝑁|، تعدا عناصر زیرمجموعه انتخاب شده و  |𝑅|این بر علاوه

1)مجموعه هستند.  بندی و طول زیر دو پارامتر مرتبط با اهمیت کیفیت طبقه ) = [0,1]و   −   [ 17] که از  
 اند.  اتخاذ شده 

 الگوریتم مرغ دریایی 
ها، خزندگان، دوزیستان پرندگانی هستند که از نظر وزن و قد انواع مختلفی دارند و از حشرات، ماهی   های دریایی مرغ 

های ریاضی مهاجرت کنند. مدل هایی هوشمندانه طعمه را جذب می این پرندگان با روش   . کنند ی خاکی تغذیه می ها کرم و  
است. یک مرغ دریایی باید شرایط زیر را در حین مهاجرت   شدهی ساز ه یشب قرار گرفته و    بحث   مورد و حملۀ این شکارچیان  

 رعایت کند: 
استفاده شده است تا موقعیت   Aای مانند  برای جلوگیری از برخورد بین عوامل جستجوی مجاور از متغیر اضافه 

 جدید عامل جستجو محاسبه شود. 

 (2 ) 𝐶𝑠 = 𝐴 × 𝑃𝑠 
 

𝐶𝑠    با عامل دهندۀ موقعیت نشان   𝑃𝑠های دیگر برخوردی ندارد.  بیانگر موقعیت عامل جستجویی است که 
رفتار عامل جستجو در فضای جستجوی معین   Aدهد و  اندیس تکرار فعلی را نشان می   Xباشد و  عامل جستجو می

 دهد. را نشان می 

 (3 ) 𝐴 = 𝑓𝑐 − (𝑥 × (
𝑓𝑐

𝑀𝑎𝑥𝑖𝑡𝑒𝑟𝑎𝑡𝑖𝑜𝑛

)) 

 
𝑓𝑐    برای کنترل تکرار  متغیرA   صورت خطی از که به𝑓𝑐   یابد استفاد شده است. پس از جلوگیری تا صفر کاهش می

 کنند. های جستجو به سمت بهترین همسایه حرکت می از برخورد بین همسایگان، عامل 

 (4 ) 𝑀𝑠 = 𝐵 × (𝑃𝑏𝑠(𝑥) − 𝑃𝑠(𝑥)) 
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𝑀𝑠   دهنده موقعیت های عامل جستجو  نشان𝑃𝑠     به سمت بهترین عامل جستجوی مناسب𝑃𝑏𝑠    است. رفتارB 
 شود:صورت زیر محاسبه می به   Bبرداری مناسب است.  صورت تصادفی است که باعث ایجاد تعادل بین اکتشاف و بهرهبه 

 (5 ) 𝐵 = 2 × 𝐴2 × 𝑟𝑑 
 
تواند موقعیت خود را نسبت باشد. در نهایت عامل جستجو می می  [0,1] یک عدد تصادفی در بازه   𝑟𝑑که  طوری به 

 روزرسانی کند: صورت زیر به به بهترین عامل جستجو به 

 (6 ) 𝐷𝑠 = |𝐶𝑠 + 𝑀𝑠| 
 

𝐷𝑠   بیانگر فاصله بین عامل جستجو و عامل جستجو مناسب است. در زمان حمله، عمل مارپیچی در هوا انجام
 صورت زیر توصیف شده است:به  zو   x     ،yشود. این رفتار در صفحات  می 

 (7 ) 𝑥′ = 𝑟 × 𝑐𝑜𝑠( 𝑘) 

 (8 ) 𝑦 ′ = 𝑟 × 𝑠𝑖𝑛( 𝑘) 

 (9 ) 'z r k=    

 (10 ) 𝑟 = 𝑢 × 𝑒𝑘𝑣 

 
0عددی تصادفی در بازه    kشعاع هر چرخش مارپیچ است،   rهای بالا  در فرمول  ≤ 𝑘 ≤ 2𝜋   .u    وv   یی ها ثابت

و   مارپیچی هستند  تعریف شکل  به   eبرای  موقعیت  است.  لگاریتم طبیعی  از  پایه  استفاده  با  عامل جستجو  روز شده 
 شود. محاسبه می   9تا    6های  فرمول 

 (11 ) 𝑃𝑠(𝑥) = (𝐷𝑠 × 𝑥′ × 𝑦 ′ × 𝑧′) + 𝑃𝑏𝑠(𝑥) 
 

 .[ 2] کند روز رسانی می های دیگر جستجو را به کند و موقعیت عامل حل را ذخیره می بهترین راه  𝑃𝑠در فرمول بالا 

 سازی تبادل حرارتی الگوریتم بهینه 
 یاست که در آن نرخ اتلاف گرما  وتن ی ن   ش ی بر اساس قانون سرما  د ی جد   ی ساز نه یبه   تم ی الگور   ک ی   TEO  تم یالگور 

با   ک ی  ب   تفاوت   جسم متناسب  ا   ط ی جسم و مح   ن یدما  به   ی برخ   تم ی الگور   ن ی اطراف آن است. در   ایعنوان اش از عوامل 
صورت به   ا ی اش   ن یفرمول دما ب   ی روزرسان باشند. به   ط ی مح  انگر ی نما   قرار است  گر ی و عوامل د   شوند ی م   ف یکننده تعر خنک 

 : [ 3]   شود می   ف ی تعر  ر ی ز 

 (12 ) 𝑇𝑒𝑛𝑣𝑖 = (1 − (𝑐1 + 𝑐2 × (1 − 𝑡)) × 𝑟𝑎𝑛𝑑) × 𝑇 ′𝑒𝑛𝑣𝑖  

 (13 ) 𝑡 =
𝑙

𝐿
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تکرار عدد    l  .  شود داده می   ریی تغ  𝑖𝑒𝑛𝑣𝑇  جسم هستند که به  یقبل   ی دما   𝑖𝑒𝑛𝑣′𝑇  کنترل،    ی رها ی تغ م   2c  و  1c  ه در آنک 
 : شود می   روز به  ر ی ز   ۀو رابط   ی مطابق با مراحل قبل   ، دی جد   ی است. دما   تکرار   داکثر تعداد ح   L  و   ی فعل 

 (14 ) 𝑇𝑖
𝑛𝑒𝑤 = 𝑇𝑖

𝑒𝑛𝑣 + (𝑇𝑖
𝑜𝑙𝑑 − 𝑇𝑖

𝑒𝑛𝑣) 𝑒𝑥𝑝( − 𝛽𝑡) 
 
با رابطب   𝛽  کند. مقدار جا می جابه   اندکیو دما را    آوردی را پایین م     𝛽یک شی    در آن  هک   ( 15)   ۀ رای هر شی 

 . شود می  محاسبه 

 (15 ) 𝛽 = 𝐶𝑜𝑠 𝑡 (𝑜𝑏𝑗𝑒𝑐𝑡)/ 𝐶𝑜𝑠 𝑡 (𝑤𝑜𝑟𝑠𝑡 − 𝑜𝑏𝑗𝑒𝑐𝑡) 
                                                 

از   ی ر ی جلوگ  ی هدف است. برا   ئ ( مقدار ارزش ش ئ ش   ن ی )بدتر  ۀ ن ی هز و    هدف است   ئ ش   ی فعل   ( ارزش ئ )ش   ۀ ن ی هز 
مؤلفه از هر   کی   دی با  ا ی کند آ می   ن ییکه تع  ی شود. پارامتر می   م یتنظ   Pro  پارامتر ، ی حل م   ۀن ی جسم در به ی دما   رافتادن ی گ 
انتخاب   ی تصادف   طور   ام به   i  بُعد از عامل   ک ی بیشتر باشد،    rand  از   Pro  مقدار . اگر  ر ی خ   ا ی کند    ر ییکننده تغ خنک   ئ ش 

 شود: روز می شکل زیر به شده و مقدار آن به 

 (16 ) 𝑇𝑖,𝑗 = 𝑇𝑗, 𝑚𝑖𝑛𝑗, 𝑚𝑎𝑥𝑖,𝑚𝑖𝑛 
 

ام هستند.   j  ری متغ   ی و بالا   ن ییپا   ی ها محدوده    min jT,   و    maxj,T. ,  ام است   i  عامل   ن ی ام  j  ر ی متغ   i,jT  که در آن 
 .[ 3]  است   ی طراح   قابل ی  از س نه یبه   روال ک ی   ند،یفرا   ن یبا الهام از ا 

 ی شنهاد ی پ مدل  

ی مرغ دریایی ساز نه ی بههای  سازی که ترکیبی از الگوریتم ها از الگوریتم بهینه در روش پیشنهادی برای انتخاب ویژگی 
های داده اعمال و بهترین ویژگی بر روی مجموعه   ترکیبی   ی ساز نه ی به الگوریتم  ی است بهره گرفته است.  تبادل حرارت   و 

توانایی   TEOالگوریتم    کهی درحال توانایی جستجوی سراسری خوبی دارد،    SOAالگوریتم  اند.  داده انتخاب شده مجموعه 
سازی ترکیبی جهت منظور بهبود توانایی جستجوی هر دو الگوریتم از الگوریتم بهینه ای دارد. به جستجوی محلی قوی 

 ها استفاده شده است. انتخاب ویژگی 

یابد، تا در نهایت توانایی جستجوی بهبود می  SOAبا فرمول حملۀ مرغ دریایی الگوریتم    TEOبیان در الگوریتم  
وری مرغ دریایی برای افزایش بهره   TEOمحلی الگوریتم مرغ دریایی را بهبود دهد. از ایدۀ تبادل حرارتی در الگوریتم  

کند تا به سرعت به شئ هدف نزدیک شود.  ، دما را به کندی بین اشیا مبادله می   𝛽،  13شود. در فرمول  استفاده می 
بهبود یافته است تا مرغان دریایی بهتر بتوانند به سمت طعمه حرکت کنند. فرمول ریاضی آن به   3در معادلۀ    𝛽بنابراین  

 شرح زیر است:

 (17 )  𝑀𝑠 = 𝐵 × (𝑃𝑏𝑠 (𝑥) − 𝑃𝑠(𝑥)) × 𝑒𝑥𝑝( − 𝛽𝑡) 
                                                        

داده به درصد از سطرهای مجموعه   15( تقسیم و تعداد  Y)   ها( و برچسب Xها ) ویژگی   دسته   دو ها به  پس از آن داده 
، X_trainصورت ها انتخاب شده باشند، جدا و  به ، ترکیبی از تمام انواع برچسب تناسببه  که  ی صورت طور تصادفی و به 

y_train  ،X_test    وy_test   در نهایت برای کلاس بندی حملات، الگوریتم جنگل تصادفی مورداستفاده گذاری شدند.  نام
 نشان داده شده است.   1قرار گرفت. فلوچارت مدل پیشنهادی در شکل  
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 .فلوچارت مدل پیشنهادی  . 1شکل  

 ها و نتایجآزمایش 

پرداخته خواهد   ج ی نتا  اعمال و به ارزیابی  CICIDS-2017داده روش پیشنهاد شده بر روی مجموعه ، بخش  ن ی در ا 
و   score-F1،  3فراخوانی   ، 2، معیارهای دقت 1معیار صحتی مورداستفاده در این پژوهش، علاوه بر  اب ی ارز معیارهای  شد.  

معیارهای مزبور در برخی مقالات و مطالعات با عناوین دیگری مورداستفاده قرار لازم به ذکر است   . [ 20]   باشندزمان می 
 های متفاوت آن معیارها ذکر شده است. ( روابط و نام 1جدول ) لذا در   رند؛ ی گ ی م 

 .متفاوت آنها  ی و اسام   ی اب ی ارز   ی ارها ی مع . 1جدول  

 رابطه ریاضی  مورداستفاده در مقالات   های دیگر نام  معیار ارزیابی 

  صحت 

 (Accuracy ) 
 دقت 

𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑃 + 𝑇𝑁 + 𝐹𝑁
 

  دقت 
 (Precision ) 

Positive Predictive Value, PPV, PR, Efficiency 
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

 DR, True Positive, TP Rate, Sensitivity, Detection ( Recall)   ی بازخوان 
Rate, Effectiveness 

𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

F1-Score Measure, F1-Score, F-Value, F-F 
2. 𝑅𝑒 𝑐 𝑎𝑙𝑙. 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛

𝑅𝑒 𝑐 𝑎𝑙𝑙 + 𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛
 

 

 
1 Accuracy 
2 Precision 
3  Recall 
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ا   انه ی را   ستم ی س  در  دارا پژوهش  نی مورداستفاده  مقدار    Core i5پردازنده    ی ،  از    RAM  ت ی گابا ی گ   8و  و  بوده 
Matlab2020b   ط ی در مح   تون ی و پا  Colab  .استفاده شده است 

 هاپردازش داده پیش 
هایی که های گم شده و همچنین داده های با مقدار صفر و داده ویژگی ابتدا    ،داده مجموعه در  پردازش  پیش منظور به 

صورت شش گروه حمله و یک گروه نرمال عددی شدند. مقداری برای آنها ثبت نشده بود حذف شدند. سپس حملات به 
 -ن  ها انجام شد. این مرحله با روش کمتری ی بر روی داده ساز نرمال ها عملیات  در ادامه برای یکسان کردن مقیاس داده 

 [ منتقل شدند.0و   1( به بازۀ ] 18با استفاده از رابطۀ )   ها داده   ی تمام بیشترین انجام شد و  

 (18 ) 𝑥𝑖 =
(𝑥 − 𝑀𝐼𝑁(𝑋))

(𝑀𝐴𝑋(𝑋) − 𝑀𝐼𝑁(𝑋))
 

 
  xiباشند و  های مجموعه می به ترتیب کمترین و بیشترین داده   MAX(X)و    MIN(X)دادۀ اولیه،      x  که در آن 

 جای دادۀ اصلی در محاسبات یادگیری استفاده خواهد شد. عدد نهایی است که باید به 

 اولیه     داده های مختلف بر روی مجموعه نتایج الگوریتم 

( تقسیم شدند و Y)  ها ( و برچسب Xها )ویژگی های  ها به دسته ها، داده پردازش داده پس از انجام تمام مراحل پیش 
ها تناسب، ترکیبی از تمام انواع برچسب داده به طور تصادفی و به شکلی که به درصد از رکوردهای مجموعه   10سپس تعداد  

 یهاتم ی الگور گذاری شدند. سپس نام  y_testو  X_train ، y_train ،X_testصورت انتخاب شده باشند، جدا شده و  به 
 LR1   ،DT2    ،KNN3    ،RF  4  ،GBهای  برای الگوریتم   ACCاعمال شده و نتایج     train_y  و   train_X  ی بر رو   ی ر ی ادگ ی 
5  ،NN6    ،RNN7   ،GRU 8  وLSTM9   ( ثبت شدند.2)   مطابق جدول 

 .ه ی اول  ی ها داده   ی بر رو   ی ر ی ادگ ی   ی ها تم ی الگور   ( Accuracy)   صحت   ری مقاد  . 2جدول  

 LR DT KNN RF GB NN RNN GRU LSTM تم ی الگور 

ACC 761 /0 522 /0 89 /0 912 /0 896 /0 742 /0 816 /0 79 /0 781 /0 

 
 شده است.های  مذکور )به ثانیه( نشان داده  ( مقادیر زمان اجرای الگوریتم 3در جدول ) 

 
 
 

 
1 Logistic regression 
2 Decision Tree 
3  K-Nearest Neighbors 
4 Random forest 
5 Gradient boosting 
6 Neural Network 
7 Recurrent Neural Network 
8 Gated Recurrent Unit 
9 Long Short-Term Memory 
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 .ه ی اول   ی ها داده   ی بر رو   ها تم ی الگور  ی ( اجرا ه ی )ثان   زمان مدت .  3جدول  

 LR DT KNN RF GB NN RNN GRU LSTM تم ی الگور 

 3002 2647 1808 584 1623 19/ 4 471 59 378 آموزش    زمان 

 42 39 36 18 12 0/ 17 183 0/ 9 0/ 3 زمان  آزمایش 

 
 ریکاملاً مشابه با سا  ط ی شرا  ثانیه بوده است که در   19/ 4( زمان آموزش الگوریتم جنگل تصادفی  3مطابق جدول ) 

ها ترین روش بوده است. لازم به ذکر است که در هر الگوریتم، برای رسیدن به بهترین مقدار، آرگومان سریع ها  الگوریتم 
 جی نتا   ی حساب   ن ی انگی ( م 4در جدول ) باشد.  بارها تکرار و بررسی شده و نتیجۀ مشاهده شده، مربوط به بهترین آرگومان می 

 شود. مشاهده می   داده های اولیه مجموعه با داده شده،   ی های بررس روش برای  و دقت   ی ، بازخوان F1-Score  ی ارها ی مع 

 .هی اول  ی ها با داده   ( Precisionو دقت )   ی ، بازخوان F1-Score  ر ی مقاد   ی حساب   ن ی انگ ی م  . 4جدول  

 LZ DT KNN RF GB NN RNN GRU LSTM تم ی الگور 

F1-
Score 

2 /0 409 /0 8 /0 79 /0 72 /0 1 /0 2 /0 17 /0 13 /0 

 0/ 11 0/ 16 0/ 19 0/ 13 0/ 78 0/ 819 0/ 806 0/ 429 0/ 21 بازخوانی 

 0/ 1 0/ 37 0/ 1 0/ 11 0/ 69 0/ 81 0/ 8 0/ 45 0/ 18 دقت 

 داده اعمال انتخاب ویژگی بر روی مجموعه 
الگوریتم  با   ی ژگ یانتخاب و  ات ی عمل باشد. ویژگی می  70پردازش، دارای پس از پیش  CICIDS-2017داده مجموعه 

های انتخاب شده ویژگی   شده است.   ی ژگ ی و   32، موجب انتخاب تعداد  ی تبادل حرارت   ی ساز نه ی به ترکیبی مرغ دریایی و  
 شوند. ( مشاهده می 5در جدول ) 

 .ی تبادل حرارت   تم ی و الگور   یی ا ی مرغ در   ی ساز نه ی به   ی ب ی ترک   تم ی با الگور   ی ژگ ی گزارش انتخاب و   . 5جدول  

 انتخاب شده   ی ها ی ژگ ی شماره و 

19 18 15 12 7 6 5 2 1 12 

44 41 39 37 34 30 44 27 26 24 

59 58 57 56 55 53 52 49 48 47 

      67 65 64 62 

 
به بقیه شود تعداد ویژگی ( مشاهده می 5که در جدول ) چنان  بالاتری نسبت  های انتخاب شده که دارای اهمیت 

ها اعمال گردید.  های یادگیری بر روی این ویژگی باشد. در ادامه پژوهش الگوریتم ویژگی می   32ها دارند تعداد  ویژگی 
 ( آمده است.9( تا ) 6جداول )   این عملیات در   ۀ جی نت 

 .یی نها   یها داده  ی بر رو   ی ر ی ادگ ی   ی ها تم ی الگور   ( Accuracy)   صحت   ر ی مقاد   . 6جدول  

 LR DT KNN RF GB NN RNN GRU LSTM تم ی الگور 

ACC 81 /0 78 /0 949 /0 988 /0 97 /0 82 /0 84 /0 83 /0 839 /0 
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جدول  باشد. بیشتر می ها  از بقیه روش   الگوریتم جنگل تصادفی شود، صحت در  ( ملاحظه می 6چنانچه در جدول ) 
 دهد. را نشان می   نهایی  داده مجموعه   ی بر رو و آزمایش   ی ر یادگ زمان اجرای ی (  7) 

 .ییداده نها با مجموعه   ها تم ی الگور  ی زمان اجرا مدت . 7جدول  

 LR DT KNN RF GB NN RNN GRU LSTM تم ی الگور 

    زماااااان 
 آموزش 

217 59 305 6 /12 961 679 824 1980 2532 

زماااااان   
 آزمایش 

2 /0 6 /0 96 1 /0 12 9 24 24 42 

 
 بوده است.   ( 8صورت جدول ) به   ذکر شده  های داده با    هاتم ی الگور   ی ، دقت و بازخوان F1-Score  ج ی نتا ن ی همچن 

 .یی نها  ی ها ا داده ب   ( Precision)  و دقت   ی ، بازخوان  F1-Score  ی حساب   ن ی انگ ی م .  8جدول  

 LR DT KNN RF GB NN RNN GRU LSTM تم ی الگور 

F1-
Score 

49 /0 61 /0 86 /0 92 /0 92 /0 32 /0 28 /0 34 /0 28 /0 

 0/ 3 0/ 36 0/ 41 0/ 29 0/ 89 0/ 98 0/ 89 0/ 49 0/ 52 بازخوانی 

 0/ 28 0/ 39 0/ 24 0/ 23 0/ 94 0/ 96 0/ 9 0/ 67 0/ 26 دقت 

 
نسبت به  تصادفی الگوریتم جنگل در  ی ، دقت و بازخوان F1-Scoreشود، مقادیر ( ملاحظه می 8چنانچه در جدول ) 

 باشد. ها بالاتر می سایر روش 
های های اولیه و داده های انجام شده بر روی داده مقایسه نتایج دقت مورد محاسبه در روش پیشنهادی با سایر روش 

 ( داده شده است.1صورت نمودار ) نهایی به 
 

 
 .یی نها   ی هاو داده   ه ی اول  ی ها داده ها بر روی روش پیشنهادی با سایر روش (  Accuracy)   صحت   ۀ س ی مقا   . 1نمودار  

است و   افته ی بهبود شود، مقدار صحت در روش پیشنهادی این پژوهش پس از انتخاب ویژگی که مشاهده می چنان     
به سایر روش  نمودار ) همچنین نسبت  بوده است.  بالاتر  نیز  نتایج  2ها  با سایر   F1-Score( مقایسۀ  روش پیشنهادی 

 دهد. های نهایی را نشان می های اولیه و داده های انجام شده بر روی داده روش 



 509-529، 3شماره (، 1402) 20کارافن،  یفصلنامه علم                 ...یساز نه یبه تمینفوذ در شبکه با استفاده از الگور صی تشخ

525 

 
 .یینها   ی ها و داده   ه ی اول  یها داده ها بر روی  روش پیشنهادی با سایر روش   F1-Score  سه ی مقا .  2مودار  ن 

نیز در روش پیشنهادی پس از انتخاب ویژگی افزایش یافته   F1-Scoreشود، مقدار  ( دیده می 2که در نمودار ) چنان 
های های انجام شده بر روی داده روش روش پیشنهادی با سایر    ها بالاتر بوده است. نتایج بازخوانیو نسبت به سایر روش 

 ( داده شده است. 3صورت نمودار ) های نهایی به اولیه و داده 
 

 
 .یینها   ی ها و داده   ه ی اول  ی ها داده ها بر روی  بازخوانی روش پیشنهادی با سایر روش   سه ی مقا   . 3نمودار  

اعمال انتخاب ویژگی ارتقا یافته است و درضمن  دهد که مقدار بازخوانی در روش پیشنهادی با  ( نشان می 3نمودار ) 
روش پیشنهادی با   ( نتایج دقت 4ها نیز دارای مقدار بازخوانی بالاتری بوده است. نمودار ) این روش نسبت به سایر روش 

 های نهایی مقایسه نموده است.های اولیه و داده های انجام شده را بر روی داده سایر روش 
 

 
 .یی نها   یها و داده  ه ی اول  ی ها داده ها بر روی  دقت روش پیشنهادی با سایر روش  سه ی مقا   . 4نمودار  

 شود، مقدار دقت نیز در روش پیشنهادی این پژوهش پس از انتخاب ویژگی بهبود یافته استکه مشاهده می چنان 
به سایر روش چنانچه می و   نسبت  نتایج مدت توان دید، این مقدار  بالاتر بوده است.  روش    زمان اجرای آموزش در ها 

 ( داده شده است.5صورت نمودار ) های نهایی به های اولیه و داده های انجام شده بر روی داده پیشنهادی با سایر روش 
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 .یی نها   ی هاو داده   ه ی اول   ی هاداده ها بر روی  روش پیشنهادی با سایر روش   زمان اجرای  ۀ س ی مقا   . 5نمودار  

اجرای آموزش در روش پیشنهادی این پژوهش پس از انتخاب ویژگی کمتر شده شود، زمان  که مشاهده می چنان 
 تر بوده است. ها سریع است و این روش نسبت به سایر روش 

 های مشابه مقایسه با پژوهش 
ها انتخاب و نتایج کسب های مشابه، برخی از این پژوهش با نتایج پژوهش   روش پیشنهادی منظور مقایسۀ نتایج  به 
  اند. قرار گرفته   ( موردمطالعه9در جدول ) شده  

 ن ی ش ی پ   ی ها پژوهش با پژوهش   ج ی نتا   ۀ س ی مقا . 9جدول  

 مقدار )درصد(  معیار ارزیابی  داده مجموعه  سال ارائه روش  شماره ارجاع 

[5] BLS 2020 CICIDS2017  96/ 63 صحت 

 [7 ] DBN 
SVM 

2018 CICIDS2017 

 96/ 49 صحت 

 90/ 40 دقت 

 95/ 65 ی بازخوان 

F1-Score 95 /92 

 [8 ] GRU 2020 CICIDS2017 

 82/ 28 دقت 

 85/ 28 ی بازخوان 

F1-Score 14 /78 

 [12 ] DNN 2019 CICIDS2017  96/ 2 صحت 

 TEO+RF 2023 CICIDS2017 روش پیشنهادی 

 0/ 988 صحت 

 0/ 92 دقت 

 0/ 98 ی بازخوان 

F1-Score 96 /0 

 

کار ه ب     CICIDS-2017  داده مجموعه و    BLS  گسترده   ی ر ی ادگی روش    [5]  شود در پژوهشمی گونه که مشاهده  همان 
 قی بدون ساختار عم   ق ی و دق   ع ی سر   ی ر ی ادگ ی کامل در    م ی پارادا   ر ییتغ   ک ی   ستم ی س این  است. پژوهشگر اعتقاد دارد  شده  برده  

ت که در مقایسه با روش  اعلام شده اس   0/ 9663صحت    زان ی م   CICIDS-2017  داده مجموعه   برای پژوهش   ن ی است. در ا 
 باشد. پیشنهادی، مقدار کمتری می 
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گزارش شده  است که در   96/   49استفاده شده، مقدار دقت    SVMو    ق ی شبکه باور عم که از روش    [ 7] در مقالۀ  
 باشد.مقایسه با مقدار صحت محاسبه شده در پژوهش حاضر مقدار کمتری می 

  F1-Score  14 /78و    85/ 28  ی، بازخوان 82/ 28  دقت  پیشنهاد شده، معیارهای  [8]ۀ  که در مقال  GRUروش  
تر  آمده از پژوهش حاضر پاییندستشود این نتایج نیز از مقدار بههمان گونه که مشاهده می  است.  محاسبه شده

 باشند.می 
   CICIDS-2017داده  مجموعه   شده نیز  برای  شنهاد ی پ   [12]   پژوهش  که در   قی عصبی عم   ۀشبک   ی ر ی ادگ ی روش  در  

 . باشد ی م   ی تر ن ییمقدار پا   ، ی شنهاد ی به صحت روش پ  سبت اعلام شده که ن   96/ 2صحت    مقدار 
مرغ   ترکیب الگوریتم دلیل بهبود نتایج فوق، استفاده از روش انتخاب ویژگی ترکیبی مناسب بوده است. این روش که  

( با توانایی جستجوی محلی بهتر، TEO( با توانایی جستجوی سراسری بالاتر با الگوریتم تبادل حرارتی ) SOAیی ) ا ی در 
 نیترمهم و اولویت بالاتر را در زمان کمتری انتخاب نماید. در ادامه، پس از انتخاب    ت ی اهم   با توانسته است متغیرهای   

 ی شده است. ر یگ م یتصم بندی مناسب در خصوص نوع حمله آن  داده، توسط الگوریتم دسته های مجموعه ویژگی 

 شنهادها ی و پ   ری ی گ جه ی نت 
ی  تبادل حرارت ترکیبی مرغ دریایی و    ی ساز بهینه   تمیالگور استفاده از    در این پژوهش، یک روش تشخیص نفوذ با

بندی ارائه شده است. با استفاده از ترکیب الگوریتم تبادل عنوان انتخاب ویژگی و الگوریتم جنگل تصادفی برای دسته به 
یادگیری   روش چندین با    سازی محلی الگوریتم مرغ دریایی بهبود یافت. این روش حرارتی با مرغ دریایی، توانایی بهینه 

بالاتری   F1-Scoreبازخوانی و    های صحت، دقت،  که معیار   دادهنشان    جی نتا   شده و   سه ی مقا   ماشین و یادگیری عمیق 
های اولیه نیز نسبت به داده   روش پیشنهادی های اجرا شده داشته است. همچنین، سرعت اجرای  نسبت به سایر الگوریتم 

الگوریتم  بوده است. به هایی که در این پژوهش اجرا شده و هم نسبت به سایر  بالاتر  با پژوهش اند  های منظور مقایسه 
نتایج این پیشین، چند مقاله مشابه انتخاب و با روش پیشنهاد شده مقایسه گردید. مقایسه نشان می  دهد که مقادیر 

 باشند.پژوهش بالاتر از مطالعات انتخاب شده می 
ها، مقایسۀ زمان اجرای در سایر پژوهش   مورداستفاده و پهنای باند    افزار سخت   بودن متفاوت به  باتوجه    است   ی ه ی بد 
الگوریتم نمی   استناد قابل کدها   در  اجرا  زمان  مقایسه  لیکن  به باشد،  این پژوهش های  در  رفته  ) که    کار  نمودار  (  5در  

 باشد.های دیگر می نسبت به الگوریتم   روش پیشنهادی است، حاکی از سرعت بالای    مشاهده قابل 
شود پیشنهاد می  ، اعمال تغییرات آنی پس از تشخیص حملات در شبکه   ضرورت به   با توجه های آینده، برای پژوهش 

 گرِ مدیر شبکه، بر اساس خروجی روش پیشنهادی بررسی و مطالعه گردد. سیستم توصیه 
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