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 The utilization of new technologies in electronics and industrial 
Internet of Things (IoT) allows practical experiments to be 
performed remotely. Remote laboratories have made it possible to 
develop experimental courses and research during the Covid-19 
pandemic. Given the importance of practical experiments in the 
study of academic courses, it can also be used as a complement to e-
learning. The development of electronics, control, mechatronics, and 
computer network engineering provides a clear vision for (the) 
development of Remote Laboratories in the near future. In this 
article, the remote laboratory of electric machines in Shahid Mohajer 
Faculty of Technology (Isfahan) was introduced as an example. This 
network was based on LabVIEW software, Arduino hardware, using 
PLC LOGO V8. In addition, the proposed remote laboratory network's 
risk management and economic justification were evaluated. The 
ability to extend remote laboratory networks to all universities, even 
technical schools, was an important advantage of the proposed 
remote laboratory network.  
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EXTENDED ABSTRACT 

Introduction 

Our The utilization of new technologies in electronics and industrial Internet of Things 
(IoT) allows practical experiments to be performed remotely. Remote laboratories have 
made it possible to develop experimental courses and research during the Covid19 
pandemic. Given the importance of practical experiments in the study of academic courses, 
it can also be used as a complement to e-learning. The development of electronics, control, 
mechatronics, and computer network engineering provides a clear vision for development 
of remote laboratories in the near future. In this paper, the remote laboratory of electric 
machines in Isfahan (Shahid Mohajer) Faculty of Technology was introduced as an 
example. This network was based on LabVIEW software, Arduino hardware, using PLC 
LOGO V8. In addition, the proposed remote laboratory network's risk management and 
economic justification were evaluated. The capability to extend to all universities and 
technical schools was an important advantage of the proposed remote laboratory network. 

Methodology 

This research was dedicated to the design and implementation of a practical example 
of a DC machine remote laboratory (DCMRL) network. In addition, the development of 
protection capabilities, safe operation and the use of direct current operators were 
considered. For the design of the proposed remote laboratory, LabVIEW software and 
Arduino hardware boards were used in order to make a data acquisition card (DAQ) and 
actuator controller with proper performance accuracy and optimal cost compared to other 
designs implemented so far. Figure 1 shows an overview of the concept of the national 
remote laboratories network. The presented concept can be used under the concept of 
central laboratories, whose policies have already been made. 

 

 

Figure 1. One-column illustration 
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In the present study, two control scenarios were used according to Figure 2. The first 
scenario was for monitoring and protection systems and the second scenario was 
implemented by giving the remote user the authority to set process control parameters. 
Due to the possibility of any event such as a speed drop or disconnection in the 
communication between the remote user and the laboratory, in addition to the control and 
observatory loop that can be managed by the user and remotely, a protection loop was also 
installed on the laboratory computer system. If the user's connection with the laboratory 
was interrupted for any reason, this protection loop was activated. Both of the above loops 
were computer-based systems. When an error occurred on the laborator server, such as an 
unplanned shutdown or a cyber-attack like DDoS that makes the lab server unavailable, 
the emergency protection loop was activated sending two emergency stop signals. This 
loop was the final loop which had a completely independent processor and constantly 
observed the testing process. When the values and parameters of the test were out of the 
allowed limit, it would shut down the test. This ring was an embedded system under the 
control of a processor such as 16 ATmega and completely independent from the laboratory 
server. The implementation of the tertiary protection ring was used for the first time in 
order to improve the reliability and protection process of the remote laboratory in in the 
current research. 

 

 
Figure 2. One-column illustration 

Results and discussion 
In Figure 3, the block diagram of the DCMRL on the educational set of the compound 

electric machine is presented. Based on remote and real-time control of switches, 
rheostats and the electronic H bridge in Figure 3, the desired experiments could be 
performed in a laboratory set. 
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Figure 3. One-column illustration 

 
The specifications of the different parts of the proposed DCMRL according to Figure 4 

are as follows: 
1- Laboratory server  
2- Observatory system camera 
3- DC machine coupled to induction three-phase machine 
4- Hand-on measurement panel 
5- DAQ and actuator controller 
6- 20A and 400V Programmable DC power supply 

 
 

 

 

 

 

 

 

 

Figure 4. One-column illustration 
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Conclusion 

In this research, the network of remote laboratories was proposed as a standard e-
learning tool to complete the inefficiency of education based only on simulation and 
financial limitations for the development of hand-on laboratories. As a practical 
experience, the localized sample of the remote laboratory was implemented as a pilot in 
the electric machines lab at Shahid Mohajer Technical College, Isfahan Technical and 
Vocational University. In this paper, the hardware design of the proposed laboratory, based 
on Arduino hardware with optimal accuracy and cost compared to other commercial data 
acquisition cards (DAQ) such as NI company, which have an average price of 450 euros in 
2022, was presented. Furthermore, the design of the tertiary protection loop presented 
showed operational innovation in order to increase the stability and safety of laboratory 
equipment under remote control. The proposed design of the tertiary protection loop, 
which was completely independent of the computer system of the laboratory and without 
the capability of connecting to the Internet (to prevent hacking and low internet speed or 
disconnection), was presented. The use of the power electronic drive control system under 
direct current provided the capability to make all the necessary changes for the full 
implementation of the lessons of the direct current electric machines laboratory. The 
results of the tests showed the optimal quality of this laboratory in online and network-
based performance. As mentioned, the use of remote laboratories can improve the quality 
of presentations in online courses and also the preservation of university costs in the 
discussion of equipping, repairing, and maintenance. In addition, taking into account cyber 
security issues, by creating a secure network architecture and software and hardware 
security loops, it is possible to guarantee the optimal and secure performance of the 
remote laboratory's network. Taking into consideration the mission of the Technical and 
Vocational University and the high scientific and operational potential of this university, it 
has become an excellent target for setting up and developing a network of remote 
laboratories. The establishment of the pneumatic remote laboratory has been completed 
at Isfahan Technical Faculty (Shahid Mohajer). The ability to expand this laboratory 
network to all university education centers and even technical and vocational 
conservatories is considered one of its important advantages. 
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-صنعتی، این اجازه را می  یهای نوین الکترونیکی و اینترنت اشیا گیری از فناوریبهره
  ی هاشگاه ی. آزماداد  دور انجام از راه  ی آزمایشگاهی و کارگاهی راهات ی فعالبتوان دهد تا  

های مبتنی بر کارهای تجربی را در دوران پاندمی کرونا امکان توسعه پژوهش  ،دورراه 
عملی در مطالعات و تدریس  یهاشیآزما ضرورت و جایگاهتوجه به و با اندفراهم آورده 

به  دانشگاهی،  قابل   عنواندروس  نیز  الکترونیکی  آموزش  . باشندمی   استفادهمکمل 
مندی  گسترش علوم مهندسی الکترونیک، کنترل، مکاترونیک، شبکه و همچنین بهره

فنی و حرفه دارا بودن رشتهدانشگاه  این زمینه و  در  استادان خبره  دانش  از  های  ای 
هایی از این قبیل در  آزمایشگاه  ن یتأممنظور  انداز روشنی را بهتخصصی مرتبط، چشم

می  فراهم  نزدیک  آزمایشگاه  ن ایسازد.  آینده  راه مقاله شبکه  به های  که  را  صورت دور 
ماشین  آزمایشگاه  در  مهاجرنمونه  شهید  دانشکده  الکتریکی  عملیاتی    های  اصفهان 

می  معرفی  بر  کشده،  مبتنی  شبکه  این  سخت   LabVIEW  افزارنرمند.  افزار  و 
Arduino   ز  د و ااشبمیPLC LOGO V8  ن مباحث مربوط یبرد. همچن بهره می

قابلیت   ه است.شدپذیری اقتصادی طرح پیشنهادی ارزیابی و توجیه مدیریت ریسکبه 
های  مراکز آموزش دانشگاهی و حتی هنرستان یتمام توسعه این شبکه آزمایشگاهی به 

 شوند.ای از مزایای مهم آن محسوب می فنی و حرفه
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 دور آزمایشگاه راه 
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 مقدمه
های مفید در یادگیری و درک عمیق مطالب علمی توسط دانشجویان به کمک یکی از روش   1یادگیری ترکیبی

ها، آموزش دروس  ی آموزش علوم مهندسی در برنامه درسی دانشگاه ها شاخص   ن ی ترمهم از  . [ 1]  های تجربی است روش 

عملی و مهارتی است. یکی از موانع موجود در این راه، کمبود امکانات و تجهیزات کارآمد آزمایشگاهی است. همچنین، 

تمام  و آزمایشگاهی نداشتن  وقت  دسترسی  کارگاهی  تجهیزات  ای   ، به  تحقق  در  بزرگی  به مانع  آید. حساب می ن هدف 

-مناسبی را به   فرصت ی علوم مهارتی بوده است و  ر ی ادگ راهکار برای ی   نهمواره بهتری   2یک ی ز ی فیها استفاده از آزمایشگاه 

دانشجوی  برای  عملی  تجارب  می   ان منظور کسب  هزی کند فراهم  آزمایشگاه  نه .  فیزیکی  توسعه  کارگاه   ها بالای  و و  ها 

برای کلینبودن آموزش همچنین در دسترس   نوع ها و مکان در تمام زمان   اندانشجوی   ه های عملی  ها، از معایب این 

 . [ 5-2]  ها است آزمایشگاه 

دور به منابع آموزشی آموزش و ارائه قابلیت دسترسی از راه   تی ف کی   شعنوان راهی برای افزای ی به ک یادگیری الکترونی 

است؛ بنابراین، امکان یادگیری، پژوهش و کسب مهارت در خارج از زمان معمول کلاس فراهم    شده   ی پیشنهاد و معرف 

های خوبی داشته، ولی برای ارائه دروس عملی یا  در ایران پیشرفت   ، صورت برخط به   ، ارائه دروس نظری   . [ 6]   باشد می 

آزمایشگاه  از  استفاده  راه امکان  است   ، دور های  نداشته  چندانی  غیرحضوری  .  [ 7]   توسعه  اجرای  برای  رویکرد  اولین 

-سازی برای آزمایشهای شبیه ها، استفاده از محیط دانشجویان در محیط کارگاه یا آزمایشگاه و همچنین کاهش هزینه 

است  عملی  حوزه   ر ی اخ  های شرفت ی پ .  [ 8]   های  ارتباطات   در  و  اطلاعات  اخ   ی ط   (ICT)  3فناوری  دهه  منجر   ری سه 

-ه یشب   که باشند  می مجازی    های شگاه ی آزما مدل اول،    : شده است   شگاه ی از برگزاری آزما   د ی ضرورت وجود دو مدل جد به 

امکان   نترنتی ا  ق یاز طر   کهباشند  می   دور راه   های شگاه ی آزما . مدل دوم،  هستند   یواقع   شگاه ی آزما   کی   ندای از فر   سازی 

نه    شگاه ی آزما   بهی  دسترس   زات مواد و تجهی   ،فضای آزمایشگاهی کنند.  فراهم می دور  از راه   را   شدهی ساز ه ی شبواقعی و 

بسیار دور در حال اجرای   کی   از کاربر    کهی یی قرار دارند، درحال ا مکان جغرافی   ک ی در ی ات عملی  مکان متفاوت و بعضاً 

-دارند، کارت   نظارتی را بر عهده  فه که وظی   نرا توسط چند دوربی   شتحت آزمای   ندی ا فر   ،دور راه   آزمایشگاهاست.   شآزمای 

دور کنترل و از راه  نترنت،ی، سرور و بستر ایک ی گراف افزار نرم   ک ی  ،ی ک ی ز عنوان واسط فیبه ( DAQ)  4های گردآورنده داده

بستر حتی دانشجویانی که معلولیت جسمانی  .  [ 6  ; 2]   کند می   ت ی ر مدی  بسیاری از  دارند  با ایجاد این  به انجام  و قادر 

عملی خود را با مشاهده و انجام د و مهارت نن توانند از این قابلیت استفاده ک صورت فیزیکی نیستند نیز می ها به آزمایش 

ها و مراکز آموزشی ر دانشگاه بیشت ها باعث شد  شیوع این ویروس و همچنین لزوم اعمال محدودیت .  آزمایش، ارتقا دهند 

دور های راه های بزرگ آزمایشگاه یکی از پروژه   . صورت مجازی و با استفاده از بستر اینترنت ارائه دهند دروس خود را به 

شده است. اولین آزمایشگاه مجازی و   ارائه  Go-Labهای زیادی از پروژه گزارش  [9] در اروپا است. در  Go-Labپروژه  

سال  راه  در  ایران  در  به   1385دور  شیراز  دانشگاه  در  مقطع و  در  خطی  کنترل  آزمایشگاه  درس  برگزاری  منظور 

ابتدای سال   ای در دور دانشگاه فنی و حرفه راه  ی ها شگاه ی ایده اولیه اجرای شبکه آزما همچنین . [ 7]  کارشناسی اجرا شد 

 . [ 10]  شده است   ارائه   1400

 
1 Blended Learning 
2 Hand-on Lab 
3 Information and Communications Technology (ICT) 
4 Data Acquisition (DAQ) 
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برای آزمایشگاه دور  از شبکه آزمایشگاه راه سازی شده  کاربردی و بومیاندازی یک نمونه  این مقاله به طراحی و راه 

ی عملگرها های حفاظتی و عملکرد ایمن و استفاده از  های الکتریکی اختصاص دارد. همچنین توسعه در قابلیتماشین 

اصل کارگروهی و تحت نظارت بلادرنگ استاد    ه ی شده بر پادور ارائه . آزمایشگاه راه این مقاله است   مدنظرجریان مستقیم،  

از نرم   کند. عمل می  با استفاده  اینترنت،  از برد و بهره   LabVIEWافزار  طراحی این آزمایشگاه تحت بستر   هایگیری 

کارت به   Arduinoافزاری  سخت  و کنترل محرک جمع   منظور ساخت  داده  و هزینه ها  آوری  مناسب  دقت عملکرد  با 

-تجاری موجود در بازار بهره می   DAQهای  تاکنون که معمولًا از کارت   اجراشدههای  با سایر طرح بهینه در مقایسه  

در این مقاله، قابلیت کار در    شده ارائه های الکترونیک قدرت  سیستم مربوط به کنترل محرکگرفته است.  انجام ،  گیرند 

یک سوئیچر در تغییر  عنوان به ی راحت به دلیل    ن یبه هم تحت جریان مستقیم را دارد.    ری متغ سه حالت خاموش، روشن و  

جریان مستقیم کمپوند برای تغییر سرفصل آزمایش به حالات تحریک مستقل، شنت، سری و کمپوند   سربندی ماشین 

آن  است. همچنین می   استفاده قابل  از  شار   منظور به توان  جریان،  قبیل  از  ماشین جریان مستقیم  پارامترهای  کنترل 

 مغناطیسی و ... استفاده کرد. 

-افزار کارت جمع افزاری گرافیکی، سخت دور از منظر رابط نرم های راه بخش دوم مقاله به ساختار کلی آزمایشگاه 

و کنترل محرک داده  تغذیه کنها می آوری  منبع  پیشنهادی  این ترل پردازد. همچنین طرح  در  جریان مستقیم  پذیر 

گردد و یک معماری  می ی اب ی ارز  دور راه های پذیری امنیتی آزمایشگاهاست. در بخش سوم، مقوله ریسک  شده  ارائه بخش 

-پیشنهادی جهت بهبود ساختار امنیت سایبری و همچنین طرح نوآورانه حلقه حفاظت ثالثیه در این مدل آزمایشگاه 

ن حلقه درصد عملکرد ایمن و حفاظت تجهیزات آزمایشگاه را در برابر خطاهای احتمالی افزایش شود. ای های ارائه می 

توجیه  به  مقاله  چهارم  بخش  در  داد.  آزمایشگاه خواهد  طرح شبکه  اجرای  اقتصادی  و  فنی  راه پذیری  تحت  های  دور 

حرفه  و  فنی  دانشگاه  می ساختار  اجرای  ای  از  عملی  تجربه  یک  پنجم  بخش  راه پردازد.  ماشین آزمایشگاه  های دور 

بررسی الکتریکی را در دانشکده فنی شهید مهاجر اصفهان گزارش می  دهد. همچنین نحوه عملکرد این آزمایشگاه و 

 شود. اند، ارائه می مندی استادان و دانشجویانی که از طرح مذکور استفاده کرده رضایت 

 دورهای راهساختار کلی آزمایشگاه

یند از طریق اینترنت، با استفاده از تجهیزات پایشگر داده، نظارت صوتی ا دور به معنی کنترل کامل فر آزمایشگاه راه 

به  ب و تصویری،  و   ی . این فناور [ 11]  و حتی خارج از زمان درسی است  وچهارساعته ست ی صورت  انگیزه  موجب ایجاد 

پایشگر   تجهیزات   . [ 13  ; 12] شود  های فنی و عملی ایشان می ها و افزایش مهارت تشویق دانشجویان در انجام آزمایش

برای مشاهده و کنترل در اختیار کاربر قرار می داده به   نی ا   دهند. در صورت بلادرنگ تمام پارامترهای مهم آزمایش را 

برای کاربران پخش ای آزمایش تحت اجرا را های نظارت صوتی و تصویری موجود در آزمایشگاه، فیلم لحظه سیستم   نی ب 

است  شده  داده به آنچه در شکل( نشان  با توجه دهد. دور را نشان می های راه ساختار شبکه آزمایشگاه  1شکل  کنند. می 

برای مدیریت و اتصال به سرور اصلی آزمایشگاه هر فرایند تحت آزمایش از راه  نیازمند یک سیستم رایانه  دور  راه   دور 

 تیقابل   با ها، در هر آزمایشگاه و در صورت امکان یک ست  سازی در هزینه بهینه   منظور به وان  ت دانشکده است. البته می 
برای   به رایانه متصل کرد.  با ست آموزشی ماشین ، می مثال تمرکز چندین آزمایش را  الکتریکی کمپوند و توان  های 

در سربندی  تغییر  ماشین   توسط  تمام آزمایش این  به مدل ها،  مربوط  انواع   های های  و  تحریک مستقل، شنت، سری 
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اتصال به سرور    ت ی قابل   با برای هر میز آزمایش، یک سیستم رایانه مستقل    صورت   ن ی اکمپوند را عملیاتی کرد. در غیر  

 دور دانشکده نیاز خواهد بود. های راه مرکزی آزمایشگاه 

 
 [10] دور  شبکه آزمایشگاه راه   ک ساختار ی   . 1شکل  

 و رابط گرافیکیافزار نرم

راه  آزمایشگاه  مدیریت  به )RLMS(  1دور سیستم  راه ،  آزمایشگاه  پروژه  اصلی  هسته  مدیریت عنوان  وظیفه  دور، 

و ...    socket  ،applet  ،ajax  ،corba  ،LabVIEWافزاری مختلفی از قبیل  نرم   ی ها ی فناور  ارد. آزمایشگاه را بر عهده د 

و اینترنت   LabVIEW. استفاده از  [ 12]   دور وجود دارد استفاده در آزمایشگاه راه منظور  نویسی تحت وب به در برنامه
شدن ه های اولیه پس از شناخت در سال .  [ 13]  دور شده است های راه در حوزه آزمایشگاه   ی توجه اشیا منجر به توسعه قابل 

از این طریق شدت گرفت   افزار نرم .  [ 7] شبکه، تمایل برای توسعه ارائه دروس از طریق اینترنت و ارزیابی دانشجویان 

LabVIEW   نرم به یک  دق عنوان  ابزار  گزینه   قی افزار  بهترین  از  یکی  در مجازی،  گرافیکی  رابط  ایجاد  برای  ها 

راه آزمایشگاه  استهای  وی   LabVIEWافزار  نرم   . [ 14  ;6]   دور  انتشار وبژگ دارای  ابزار  نام  به   جادای   به  است که  2ی 

برنامه به هر نقطه از  3کند. از این ابزار برای انتقال پنل جلوییکمک می   نترنت یند مبتنی بر ایا و کنترل فر   وناتوماسی 

 ،شود. در این حالتاست، استفاده می  ی دسترسکه در مرورگرهای وب استاندارد قابل  HTML ل فای  ک عنوان ی شبکه به 

توان می   ن ، همچنیکرد و صرفاً توسط یک کاربر کنترل  کاربر مشاهده    نزمان توسط چندی توان هم پنل جلویی را می 

تا   قفل کرد  در سمت سرور  را  ت   کاربریکنترل  را  آن  اجرای  [ 17-15] دهد    ر غیینتواند  در  بخش آزمایش .  های هر 

شود و منظور رعایت اصل ایمنی( آزمایش توسط تنها یک دانشجو در هر گروه عملیاتی و حتی اجرا می حضوری )به 

دسترسی که توسط استاد مربوطه   هر بار کنند. در اینجا هم در سایر اعضاء گروه مراحل را مشاهده و نتایج را بررسی می 

ز به اجرای مراحل آزمایش است و سایر دانشجویان، صرفاً آزمایش را مشاهده و رصد  شود، تنها یک دانشجو مجا داده می 

دید استاد درس، اجرا و کنترل بخش دیگری از آزمایش به دانشجوی دیگر به صلاح   با توجه کنند. در مراحل بعدی،  می 

خواهد شد.   به سامانه    طور به سپرده  ورود کاربر  از  انتخاب آزمایشگ   RLMSعملی، پس  راه و  ، مطابق موردنظردور  اه 

کند. از این دور به سرور همان آزمایشگاه دسترسی پیدا می مجوزهای لازم در دسترسی، توسط پورتال آزمایشگاه راه 

به بعد کاربر راه  در حوزه آموزش برای ست آزمایشگاهی را در دست دارد.    مستقرشده دور کنترل رایانه  نقطه  معمولاً 

 
1 Remote Lab. Management System (RLMS) 
2 Web Publishing Tool 
3 Front Panel 
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شود. در حین کاربر اصلی استاد درس بوده و صفحه دستکتاپ رایانه استاد برای سایر دانشجویان به اشتراک گذاشته می 

( اجرای بخشی از آزمایش را RLMSتواند با دادن دسترسی به یک دانشجو )ورود دانشجو به سامانه  آزمایش استاد می 

 شود.در این زمان صفحه دستکتاپ رایانه دانشجوی کاربر برای سایر به اشتراک گذاشته می دانشجو قرار دهد.    بر عهده 

 ایافزار الکترونیکی غیرمبتنی بر شبکه رایانهسخت
یند تحت آزمایش و همچنین اعمال دستورات کنترلی صادرشده توسط کاربر یا ا های فر آوری داده منظور جمع به 

دور های آزمایشگاه راه در بیشتر پروژه های نظارتی و حفاظتی در آزمایشگاه، وجود مدارت الکترونیکی لازم است.  سیستم 

انتقال   منظور به است.    قرارگرفته   مورداستفاده ها  عنوان بخش کنترلی پروژه به   LabVIEWافزار  در جهان، نرم   اجراشده 

یورو   450که تقریباً دارای قیمت بالای    شده استفاده   NIاده شرکت  آوری د های جمع های آزمایش از کارت بلادرنگ داده 

در آزمایشگاه  می   2022در سال   تمام وظایف جمع   اجراشده باشند.  مقاله،  این  داده در  بلادرنگ  و همچنین آوری  ها 

به آزمایش توسط بردهای  اجرای فرمان  با کمترین هزینه و البته دقت    Arduinoهای ارسالی  -انجام می   قبول قابل و 

با ا شده است این مدارات وظیفه اتصال دوطرفه بین فر   نشان داده   2طور که در شکل  همان گیرد.   یند تحت آزمایش 

بر عهده به   د کنترل ادوات الکتریکی و الکترونیکی بای   جهت دارند.    سرور آزمایشگاه را  صورت ولتاژ یا جریان هر قطعه 

رئوستای الکترونیکی و پل   ات کنترل محرک الکترونیک قدرت مانندکامل تحت کنترل باشد. برای این منظور از مدار 

H  باشند.های مستقیم را دارا می قابلیت کار تحت جریان   همچنیناین مدارت  شده است.    استفاده  3، مطابق شکل 

به فر منظور اعمال ولتاژ مبه  بارهای مقاومتی    تی قابل   با  1پذیرمنبع تغذیه کنترل   طرح پیشنهادی یند، از  ا تغیر   -تغذیه 

آزمایشگاه   LabVIEWاین منبع تغذیه توسط برنامه  شود.  ( استفاده می 4-الف صورت شکل ) به سلفی و سلفی خالص  
با دستور    ر یمتغ و ولتاژ خروجی    شده کنترل  کند. الگوریتم کنترلی دور فراهم می توسط کاربر راه   صادرشده را متناسب 

 .است (  4-شکل )ب   صورت به این منبع  

 

 
 دور یند به سرور آزمایشگاه راه اافزاری فر اتصال سخت   . 2شکل  

 
 

 
1 Programmable Power Supply 
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 )ب(                                                                        )الف(                                

 Hهای الکترونیکی، الف( رئوستا الکترونیکی و ب( پل  محرک .  3شکل  

 
 )الف( 
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 )ب( 

 )الف( نقشه شماتیک بلوکی، )ب( فلوچارت کنترلی  پذیر منبع تغذیه کنترل   . 4شکل  

 دور های راهپذیری آزمایشگاهریسک

ارتباط  چ و هی است  شدهی ساز ه ی ، شب ندی ا صفرتا صد فر  را ی آن است؛ زیمن بزرگ آزمایشگاه مجازی، ای   ار بسی   ت مزی 

 ند ی ا کل فر  که یی ازآنجا  ن ای  علاوه بر . [ 18] بالا وجود ندارد  سک هایی با درصد ری دستگاه  ا ی   خطرناک واقعی با مواد سمی 

وجود نخواهد  انی در تعداد و تداخل زمان استفاده دانشجوی ت محدودی  گونه چ ی ه شود،ی م افزاری اجرا صورت کاملًا نرم به 

مقابل، آزمایشگاه  در  راه ها داشت.  به ک ی ز یف   ند ی ا فر   ، دور ی  را  راه ی  از  اما  اپراتور  درم طور کامل تحت کنترل  ؛ آورندی دور 

ازآنجا   ن بنابرای دارد.  وجود  انسانی  خطای  وقوع  حلقه سیستم   که یی احتمال  حتی  و  نظارتی  و  حفاظتی  های های 

دارند، خرابی ناشی از خطا تقریباً ناچیز  نان عملکرد ایمن هر آزمایش را بر عهدهاضطراری، وظیفه افزایش قابلیت اطمی 

بود. همچنین محدودی  آزمای در تعداد کاربران هم   ت خواهد  برای هر  طور به   زاتتجهی   که یی وجود دارد. ازآنجا   ش زمان 

قرار  ک ی ز فی  مورداستفاده  نی گیرند،  می ی  تعمیرات  و  آزمایشگاه   زنگهداری  راستای ک ی ز فی   ی ها مطابق  در  است.  ی مطرح 

راه  آزمایشگاه  محدودیت اجرای  و  موانع  باید  تجهیزات، دور  امنیت  اینترنت،  قطعی  شبکه،  باند  پهنای  قبیل  از  هایی 

به این آزمایشگاه   . تعاملات چند کاربر، احراز هویت کاربران و غیره موردتوجه قرار گیرد  و   یی کارا   ر یشدت تحت تأث ها 

 .[ 19]   شبکه قرار دارند   عملکرد   نان ی اطم   ت ی قابل 
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 یت شبکهریسک امن

ایمعمولًا شامل شبکه   ااشی   نترنتهای ایستم ساختار کلی سی  در سرورهای   بان، خدمات پشتی نترنت های محلی، 

 داشته باشندهای موجود در شبکه محلی دسترسی توانند به دستگاه دور می فضاهای ابری است که کاربران راه  ا دور ی راه 

 یراحتبه  ا اشی   نترنتهای ای ی، دستگاه ت های امنی ت محدودی   لکنترل کنند. به دلی   بانهای پشتی سسروی   قرا از طری و آن  
منجر به درز اطلاعاتی آن شبکه به خارج   ای برای ورود به شبکه، عنوان دروازه و به  ند ری گ  توانند در معرض خطر قرار می 

 اطلاعاتتوان از  ها می پلتفرم های رمزگذاری و رمزگشایی موجود در  با استفاده از پروتکل   دلیل   همین . به  [ 20]   شوند 

به .  محافظت کرد  در سال   . [ 21]   شود ترین نگرانی حوزه اینترنت اشیا شناخته می عنوان اصلی امنیت حریم خصوصی، 

معرفی شد. به  2011وری صنایع در سال منظور بهبود بهره صنعتی یا اینترنت صنعتی به  ی مفهوم اینترنت اشیا  2011

اشیا  اینترنت  در  سایبری  امنیت  آن،  التزام شد   یدنبال  یک  به  تبدیل  به [ 22]   صنعتی  اشیا .  اینترنت   یطور خاص، 

های صنعتی، ازجمله با برنامه  ب هم اشاره دارد که در ترکی به های متصل دستگاه   ر گرها، ابزارها و سایصنعتی به همه حس 

ی   د تولی   ت ی ر مدی  انرژی،  پی   ک و  ای   دهی چ شبکه  را  اتوماسی می   جاد از خدمات  از  استفاده  امکان  در سطح   ون کند که  را 

برابر ICSهای کنترل صنعتی ) ستم محافظت از سی  ند یا فر   ،ی صنعتی بر سای   ت. امنی [ 23]   آورد بالاتری فراهم می  ( در 

با توجه به سطح  . [ 24]  سازمان باشد  ک خارج از ی  ا تواند از داخل ی ی صنعتی می بر سای  دات ی است. تهدی بر حملات سای

راه عملیاتی آزمایشگاه  آن دور، می های  اشیا توان  اینترنت  رده  در  را  امنیت شبکه   ی ها  در  نکته مهم  دانست.  صنعتی 

راه آزمایشگاه  اشیا های  اینترنت  به  نسبت  به   ی دور  سایبری  در صنعتی، حملات  که  است  تولید  زنجیره  توقف  منظور 

های . همچنین داده ست ی دور چنین تهدیدی معتبر ن های راه موردتوجه خاصی بوده اما در آزمایشگاه   های صنعتی شبکه 
ازا   شده ره ی ذخ  ندارند.  هکرها  برای  ارزشی  معمولاً  نیز  آزمایشگاه  این  تجهیزات  شبکه   ی رو ن ی در  به  اتصال  قابلیت 

راه آزمایشگاه  می های  را  اشیا دور  اینترنت  یک  به  از   1ی صنعت مه ی ن   ی توان  کرد.  دیگر  تعبیر  شبکه طرف  نباید 

به سایر بخش های راه آزمایشگاه  نفوذ هکرها  به یک حفره امنیتی جهت  بنابراین سرور دور تبدیل  های دانشگاه شود؛ 

راه  آزمایشگاه  )پورتال(  سایر سرویس اصلی  و  منطقه جداشدهدور  به  دانشکده  مهم  مطابق شکل   ( DMZ) 2های   5و 

 شود. منتقل می 

 
1 Semi-Industrial Internet of Things 
2 Demilitarized Zone 
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 دور با رعایت مسائل امنیتی شبکه آزمایشگاه راه پیشنهادی    معماری   . 5شکل  

 

توجه راه   با  آزمایشگاه  شبکه  معماری  پیشنهادی  طرح  به به ،  5شکل  در    شدهارائه دور  به  دسترسی   منظور 

استفاده یا حتی نفوذ به سرورهای موجود  رای ب  عبور کنند. 1آتش  وار ی ها از د های دانشکده باید تمام درخواست سرویس 

متصل شوند و برای این کار باید ابتدا از   RLMSدر هر آزمایشگاه، کاربران داخل و خارج دانشکده باید ابتدا به پورتال 

دانشکده  رگاهیها و مجتمع کا ، هریک از آزمایشگاه یسازمان منظور افزایش سطح امنیت درون دیوار آتش عبور کنند. به 

 ( محلی  شبکه  یک  در   )... و  متالورژی  مکانیک،  قرار WLAN)برق،  مستقل  برون   ؛ گیرند می   (  و  درون  کاربران  لذا 

 .نخواهد داشت ها را راهی برای اتصال به سرورهای مستقر در آزمایشگاه   RLMSدانشکده بدون ورود به پورتال  

 یندها اافزاری فرریسک امنیت سخت

پذیری سیستم کنترل، دو دور و با توجه به ماهیت هر آزمایشگاه و میزان انعطاف های راه منظور کنترل آزمایشگاه به 

. سناریو ند یا کنترل در سمت فر   ستم ( اجرای سی ب کنترل در سمت کاربر و )   ستم( اجرای سی الف سناریو وجود دارد: ) 

برای دانشجوی  بای   ک ی و مکاترون   ک مهندسی برق، مکانی   ان )الف(  به نوع و روش سی   د که   کنترل   ستم دسترسی کاملی 

)الف(   و قرار دهند، مورداستفاده است. در سناری  یموردبررس   ندی ا فر   ک ی کنترلی را در ی ها وهداشته باشند تا بتوانند شی 

ها که را نیز تغییر دهد. سناریو )ب( برای برخی از رشته   کنترل  ستم ی سی م ی تنظ کاربر قادر خواهد بود که پارامترهای  

چند ماده با   دی بای م مثال در آزمایشگاه شی رای  شود. ب است، استفاده می   ت حائزاهمی   ندی ا انجام آزمون بر روی فر   صرفاً

ختلاط ا  ن مخلوط شوند. حتی ای  شده م ی دمایی و فشار تنظ  ط باهم تحت شرای  شده ن یی های تع نسبت مشخص و در زمان 

ای   دانشجو   .رد ی صورت پذی ن های معی در زمان   د ی با  بای   ن و کاربر در  مقادی   د حالت  را   ش آزمای   ی بند مهم و زمان   ر صرفاً 

دما، فشار و ... را    ،کنترل پارامترهای اجرایی مانند، حجم، دبی  فه ی وظ   ، ستمخود سی   نجامشخص کند. در ای   ستمبرای سی 

تا از بروز خطای ناشی از اشتباه  است حلقه نظارتی و حفاظتی لازم  کجود ی و  وهر دو سناری  در بر عهده خواهد داشت. 

حفاظتی باید دارای هر دو  ستم سی   نبالا، ای   ناناطمی   تقابلی   جادمنظور ای ی شود. به ر ی جلوگ و پارامترها    رمقادی   مدر تنظی 

 
1 Firewall 
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در   نپارامترهای خطرآفری  مدر زمان تنظی  تواندی می افزار باشد. حفاظت نرم  ی افزار و سخت  ی افزار نوع حلقه نظارتی نرم 

باعث کاهش خطاها ی از  ک پارامترها را محدود کند. ی   ل قبی   نای   متنظی   ا د ی ه هشدار د   ،ند ی اهر فر  یی که ممکن است 

اینترنت استی راه ها اعتماد آزمایشگاه  ت قابلی  در این مقاله از هر دو سناریو کنترلی   .[ 25]   دور شود، مشکل سرعت 

دوم با دادن اختیار   یهای نظارتی و حفاظتی و سناریو سیستم اول برای    یشده است. سناریو   استفاده  6مطابق شکل  

رخدادی  احتمال وقوع هرگونه شود. با توجه به دور مراحل آزمایش اجرا می یند به کاربر راه ا تنظیم پارامترهای کنترلی فر 

ب   ی قطع   ای افت سرعت    از قبیل  که   ی و نظارت   یعلاوه بر حلقه کنترل   ، آزمایشگاه   زاتی دور و تجه کاربر راه   ن یدر ارتباط 

آزمایشگاه نصب است. اگر به   انهی را  ستم یس  یبر رو  زین  ی حلقه حفاظت   ک ، ی است  تی ری دور قابل مد توسط کاربر و از راه 

 ستم ی صورت س دو حلقه فوق به   هر  .شود ی وارد عمل م   ی حلقه حفاظت   نی ارتباط کاربر با آزمایشگاه قطع شود، ا   ی ل ی هر دل 

حت   ی زمان   ی برا   . باشند ی م   1انهی را بر    ی مبتن  رو   ی که  بر  دهد،    سرور   ی خطا  رخ  خاموشی آزمایشگاه  قبیل  از 

به از دسترس خارج شدن سرور مذکور می  DDoS2نشده یا حملات سایبری مانند  ریزی برنامه  حلقه شود،  که منجر 

نهابه   ی اضطرار   ی حفاظت  حلقه  مستقل    ک ی با    یی عنوان  کاملاً  عمل  از شبکه  پردازنده  س و ش می وارد  و  قطع   گنال ید 

از حد   ش یآزما   ی و پارامترها   ر ی مقاد نظر دارد. هرگاه    ر ی را ز   شی آزما   ند ایحلقه دائماً فر   نی . ا کند ی را ارسال م   3ی اضطرار 

به   ن ی. ا کند ی را خاموش م   شیمجاز خارج شود، آزما  تحت کنترل یک پردازنده   4شدهه ی تعب  ستم ی س   کی صورت  حلقه 

از    ATmega 16مانند   برای اولین   آزمایشگاه است.   سرور و کاملاً مستقل  ثالثیه  بار در راستای  اجرای حلقه حفاظتی 

 است.  گرفته   قرار   مورداستفاده دور در این مقاله  راه   بهبود قابلیت اعتماد و فرایند حفاظتی آزمایشگاه 

 

 

 دور نظارتی، حفاظتی و اضطراری آزمایشگاه راه های کنترلی،  . حلقه 6شکل  

 ایدور دانشگاه فنی و حرفههای راهنگاه فنی و اقتصادی به شبکه آزمایشگاه

تواند در راستای بهبود کیفی دروس عملی در دانشگاه  دور می های راه طور که بیان شد، استفاده از آزمایشگاه همان 

ها نیز های دانشگاه در بحث تجهیز، نگهداری و تعمیرات آزمایشگاه حفظ سرمایه  نی ب  ن ی ا  ای گام بردارد. در فنی و حرفه 

با یک نگاه کلی به رشته   یا ملاحظه نکته قابل  بود.  ای در  دانشگاه فنی و حرفه   رمجموعه ی های ز ها و آزمایشگاهخواهد 

 
1 Computer Based 
2 Denial-of-service attack (DDoS) 
3 Emergency Shutdown 
4 Embedded System 
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می  مشخص  کشور  دو  سراسر  که  سال   معضل شود  از  است اساسی  موجود  قبل  تمام   ، ت نخس   معضل   : های  تجهیز 

روز است که نیازمند تخصیص بودجه بسیاری زیادی    ی های مجهز و با فناور این دانشگاه به آزمایشگاه  ی ها رمجموعه ی ز 

های  این دانشگاه از تمام ظرفیت و پتانسیل  رمجموعه یهای ز ها و کارگاه استفاده بهینه آزمایشگاه معضل دوم، نبود است. 

که منجر   یی ها یکی از مؤلفه  یند مالی در استفاده بهینه از تجهیزات است. ا هم فر استهلاک یک شاخص م   . است   موجود 

به   ی شود، تغییر فناور به استهلاک می  به   گری د عبارت و  با رعایت اصول مربوط  بنابراین  افتادن آن تجهیز است؛  از مد 

ادی یک تجهیز از آن بهره گرفت. صورت مداوم و تا نزدیکی به عمر مفید یا عمر اقتص توان به نگهداری و تعمیرات می 

راه ها آزمایشگاه  آزمایشگاه   از   ، دور ی  به  نسبت  اجرایی  گران ها نظر  مجازی  هستندی  راه آزمایشگاه .  [ 12]   تر  دور  های 

نیازمند هزینه احداث اولیه و تجهیزات اتصال آنلاین  اشن ب می های فیزیکی  برمبنای آزمایشگاه  وری  اما بهره   ندست ه د و 

با افزایش ساعات کاری مفید و همچنین کسب درآمد از آن   کهی یابد و درصورت افزایش می   ،اقتصادی یک آزمایشگاه 

باشند ازنظر اقتصادی توجیه  از طرف دیگر، بسیاری از .  [ 1] پذیرتر است  افراد بیشتری قابلیت استفاده از آن را داشته 

برای این منظور دوره  به دنبال افزایش دانش فنی و مهارتی کارگران خود هستند.  های آموزش ضمن صنایع همواره 

های اخیر دانشگاه فنی و  با همکاری یک دانشگاه که در سال ها معمولاً کنند. این دوره ها برگزار می خدمت را برای آن 

برای آموزش و استفاده    نی ب   نی ا  شود. در ای پیشتاز در این زمینه بوده است، انجام می حرفه  از   هاآن تخصیص زمانی 

کند در مکان و زمان، این قابلیت را فراهم می   یر ی پذ انعطاف   دلیل دور، به  امکانات دانشگاه مهم خواهد بود. آزمایشگاه راه 

تصویری کامل از    7شکل    اجرا باشد. تر از قبل قابل تر و راحت های بین صنعت و دانشگاه منعطف که این قبیل همکاری 

نشان می های راه مفهوم شبکه آزمایشگاه  ارائه دور سراسری را  های توان ذیل مفهوم آزمایشگاه شده را می دهد. مفهوم 

 شده است، استفاده کرد. های آن انجام گذاری مرکزی که قبلاً سیاست 

 

 [10]. ساختار شبکه آزمایشگاهی سراسری  7شکل  

 دورهای راه تجربه عملی آزمایشگاه

های الکتریکی دانشکده ماشین  دور در آزمایشگاه های راه منظور اجرای عملیاتی طرح پیشنهادی، شبکه آزمایشگاه به 

آدرس   در  آزمایشگاه  این  شد.  ایجاد  اصفهان  مهاجر  بستر   ی دسترس قابل   https://vrl.mohajertc.irشهید  است. 

https://vrl.mohajertc.ir/
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نظور ایجاد م ، به LabVIEWافزار  مورداستفاده در این پروژه به دو بخش پورتال کاربری تحت اینترنت و نرم   ی افزار نرم 

نرم  کنترل  تقسیم ساختار  آزمایشگاه،  میافزاری  راه بندی  آزمایشگاه  پورتال  سرور شود.  پورتال  بخش  دو  از  نیز  دور 

RLMS    است. پورتال سرور    شده   ل ی تشک   7  و سرور آزمایشگاه مطابق شکل   5مطابق شکلRLMS   وظیفه ارتباط

بندی استفاده هر کاربر از اینترنت بر عهده دارد. همچنین انجام احراز هویت و زمانکاربر را با محیط آزمایشگاه از طریق  

های کارشناس هر آزمایشگاه، دسترسی   دأیی د و پس از ت ن نک نام  توانند در این پورتال ثبت وظایف آن است. کاربران می 

استفاده    LabVIEW Webserverسرویس  برای استفاده از سرور آزمایشگاه   80در این پروژه، پورت    لازم را پیدا کنند. 

بر  LabVIEWافزار ، کاربر از نصب نرم رنده ی گ س ی در رایانه سمت سرو  run-time engineشود. با استفاده از افزونه می 

آزمایشگاه در  افزار را از روی کامپیوتر اصلی مستقر در دور کنترل این نرم د و صرفاً از راه و ش می نیاز روی سیستم خود بی 

های نظارت صوتی و تصویری مستقر در آزمایشگاه در حساب گیرد. همچنین صوت و تصویر ارسالی از سامانهدست می 

های صوتی و تصویری آزمایش تحت بستر وب و از طریق وظیفه انتقال سیگنال مشاهده است.  کاربری این پورتال قابل 

 لیبه دل انجام گیرد،    LabVIEWافزار  ر این انتقال سیگنال تحت بستر نرم شود. اگ دور انجام می پورتال آزمایشگاه راه 

آوری داده و کنترل جمع  کارت باعملیاتی زیادی در ارتباط  ریتأخ افزار، ی در فرایند پردازشی این نرم توجه قابل افزایش 

این  محرک  داد.  رخ خواهد  اجرای آزمایش می   تنها نه   ر یتأخ ها  افت سرعت  به  ب منجر  باعث شود  موارد  برخی  در  لکه 

تنها یک کاربر   کهیی ازآنجااز منظر ترافیک شبکه،    ی آزمایش خواهد شد.گرها حس ی  ها شکل موج اشتباه در ترسیم  

تماشاگر، بنابراین   صورت به دور در حال کنترل مراحل آزمایش است و سایرین صرفاً  مدیر اجرایی آزمایش راه   صورت به 

به ایجاد مشکلات ترافیکی  کننده در آزمایش راه افزایش تعداد دانشجویان شرکت ی سرور آزمایشگاه بر رو دور منجر 

در حد برگزاری یک کلاس آنلاین   باند اشتراک   ت ی قابل   با نخواهد شد و صرفاً  به پهنای  گذاری صفحه دسکتاپ رایانه 

اربری کاربر در پورتال سرور آزمایشگاه و همچنین بلوک دیاگرام پنل کنترلی تصویر حساب ک   9شکل  نیازمند است.  

LabVIEW   هر   از ی های فنی موردن دهد. کلیه مطالب و نقشه دور ماشین الکتریکی را نشان می مربوط به آزمایشگاه راه

نرم  بین  نهایی  دوطرفه  ارتباط  بود.  خواهد  استفاده  و  دریافت  قابل  کاربری  حساب  همین  در  نیز  افزار آزمایش 

LabVIEW   یند تحت آزمایش توسط برد آردوینو  ا و فرMega 2560    و تحت برنامه واسطLIFA   شده است.   برقرار

با  نرم NI OPC server  ت ی قابل   همچنین  دوجهته متصل  به   PLC LOGO V8با    LabVIEWافزار  ،  ست. ا صورت 

و از طریق  Micromaster 420کنترل درایو  برای  PLC 1200افزار تحت همین قابلیت به علاوه بر این، اتصال این نرم 

است. درحال   Profibusپروتکل   آزمای   ر تأخی   توسعه  به  زمان دسترسی  افزای راه   شگاه در  با  افزای   ش دور،  توابع   ش تعداد 

های سامانه نظارتی آزمایشگاه ای که قابلیت انتقال سیگنال صورت عملی بررسی شد و در برنامه این نکته به . [ 9]  ابد ی ی م 

تأخ  داشت،  به   ر یرا  بنابراین  بود؛  مشهود  پارامترهای سیستم  و  دستورات  دریافت  و  ارسال  افزایدر  ت سرع   ش منظور 

انتقال سیراه  شگاه عملکرد آزمای  برنامه  رنظارت صوتی و تصوی   ستمی سی ها گنال دور،  از  و در   LabVIEWی مستقل 

برنامه  از طری س نوی قالب  و  آزمای   ق ی تحت وب  انجام می راه   شگاه پورتال  برد آردوی دور  های  داده   Mega 2560  نو شود. 

با  ، مدار نظارت بر ولتاژ ساخته ACS712 (5) & (30A)گر  حس  گر مجاورت و حس   [ 26] شده در  ارائه   IL300شده 

آزمای   LIFAرابط    ق خواند و اطلاعات را از طری را می   AUTONICS PRL18-8DPاستقرایی   منتقل    شگاه به سرور 

های الکترونیک قدرت های الکتریکی، دریچه کند. با توجه به مشخصات فنی تجهیزات موجود در آزمایشگاه ماشینمی 

 آمپر است.   13ولت و جریان    600تحمل ولتاژ    ت ی قابل   و با   IRG41BC30Sمورداستفاده به شماره  
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معرفی سناریو   به  بخش  این  ادامه  بخش در  راه اجرایی،  آزمایشگاه  پیشنهادیهای مختلف  یک    دور  بررسی  و 

ی مختلف پرداخته  ها بخش   ریزنمونه آزمایش عملی )کنترل سرعت موتور جریان مستقیم تحریک سری( در قالب  

 خواهد شد. 

 

 دورپورتال سیستم مدیریت آزمایشگاه راه .  8شکل  

 

 ماشین الکتریکیدور  پورتال سرور آزمایشگاه راه .  9شکل  

 های الکتریکی جریان مستقیم دور آزمایش ماشینسناریو اجرای راه

است.   شده   اجرا دور در سطح جهان  ی راه ها شگاه ی آزما های زیادی از  که در بخش مقدمه اشاره شد طرح   طور همان 

آزمایشگاه   [27  ;6] باشند و صرفاً در مراجع  های کنترلی می ی الکترونیک و سیستم ها شگاه ی آزما ها برای  بیشتر این طرح 

های جریان است. در این دو آزمایشگاه، محوریت و تمرکز بر ماشین   شده   انجام های الکتریکی  دور در حوزه ماشینراه 

ب متناوب و عملکرد آن  های جریان مستقیم در این دو مرجع گزارش ی ماشین بر رو وده و دامنه تغییرات گسترده  ها 

ی ماشین و قطع سربند های مستقیم، تغییرات گسترده در ساختار  دلیل قوس الکتریکی شدید در جریان به  نشده است. 

های مکرر دشوار خواهد بود. در این مقاله با استفاده از مدارت کنترل محرک الکترونیک قدرت این محدودیت و وصل 

الکتریکی جریان مستقیم   است. همچنین، قابلیت استفاده از منبع   شده   فراهم برطرف شده و امکان گسترده ماشین 

 اجراشدههای  وجه تمایز دیگر این مقاله با سایر طرح   Arduinoآوری داده مبتنی بر  های جمع پذیر و کارت تغذیه کنترل
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های الکتریکی جریان مستقیم را برمبنای ست دور ماشین ( بلوک دیاگرام آزمایشگاه راه 10تاکنون خواهد بود. در شکل ) 

ستاها و ، با کنترل کلیدها، رئو 11در شکل  شده ارائه است. مطابق فلوچارت  شده  ارائه آموزشی ماشین الکتریکی کمپوند 

شکل    Hپل   در  موجود  ست   صورت به که    10الکترونیکی  در  محرک  کنترل  کارت  توسط  بلادرنگ،  و  فیزیکی 

 را اجرا کرد.   موردنظرهای  توان آزمایش شود، می آزمایشگاهی اجرا می 

 

 

 LabVIEWمانیتورینگ . 10شکل 

 

 

 . فلوچارت عملکرد آزمایشگاه 11شکل  
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 دور پیشنهادی آزمایشگاه راهساختار عملیاتی 

 :به شرح زیر است   12  دور ماشین الکتریکی مطابق شکل های مختلف آزمایشگاه راه مشخصات بخش 

 کامپیوتر سرور آزمایشگاه  -1

 دوربین سیستم نظارت تصویری -2

 ماشین الکتریکی جریان مستقیم کوپل شده به ماشین الکتریکی سه فاز القایی -3

 یند تحت آزمایش ا فیزیکی پارامترهای فر گیری  پنل اندازه  -4

 ها آوری داده و کنترل محرک های جمع کارت  -5

 . V400و    A20منبع تغذیه جریان مستقیم متغیر   -6

 
 

 

 دور ماشین الکتریکیپلتفرم کامل آزمایشگاه راه   . 12شکل  

 مستقیم سری دور موتور جریان اجرای نمونه عملیاتی آزمایش راه

با توجه به اطلاعات فلوچارت آزمایش کنترل سرعت موتور سری    ،منظور بررسی صحت عملکرد آزمایشگاه مذکور به 

ی شکل ز ی ر برنامه قابل )توسط منبع تغذیه جریان مستقیم    انه ی کنترل ولتاژ پا شود. در این آزمایش،  انجام می   11شکل  

 .شود می انجام  الف(  -3)   )توسط رئوستای الکترونیکی شکل سری  پیچ سیم و همچنین کنترل جریان میدان  الف(  -4) 

به  )   شده است.   ارائه   13صورت خلاصه در شکل  نتایج این آزمایش  ج( مقادیر واقعی -13الف( تا ) -13در شکل 

اندازهدستگاه بین شکل موج است. تطا   شده  داده گیری مستقر در محل آزمایشگاه نمایش  های  ها و مقدار سرعت بق 

راه   شدهداده نمایش   کاربر  پنل  دستگاهدر  واقعی  مقادیر  با  اندازهدور  کارآمد های  و  صحیح  عملکرد  بر  دلالت  گیری، 

 دور پیشنهادی دارد. آزمایشگاه راه 

 

 

1 

2 

3 

4 
5

 

6 
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 )ج(  )ب(  )الف(

ب( سیگنال   الف( نمایشگر فیزیکی سرعت،: نتایج حاصل از آزمون عملی کنترل سرعت موتور سری، 13شکل 

 ولتاژ و جریان  Power Analyzerاسیلوسکوپ فیزیکی ولتاژ و مدار تریگر منبع تغذیه و ج( سیگنال فیزیکی 

 گیری نتیجه
ا  آزمایشگاهمقاله    ن ی در  راه شبکه  شده،  های  استاندارد    ک ی عنوان  به دور    ل ی تکم ی  برا   ی ک ی الکترون   ی ر ی ادگ ی ابزار 

 شده شنهاد ی پهای فیزیکی، های مالی برای توسعه آزمایشگاه سازی و محدودیت ی آموزش صرفاً مبتنی بر شبیهناکارآمد 

دانشکده فنی شهید در های الکتریکی دور ماشین آزمایشگاه راه شده   سازی بومی   نمونه  ، عنوان یک تجربه عملی به  .است 

به دانشگاه فنی و حرفه ،  مهاجر  افزاری آزمایشگاه در این مقاله طرح سخت صورت پایلوت اجرا شد.  ای استان اصفهان 

مبتنی  با سایر کارت   Arduinoافزار  بر سخت مذکور،  مقایسه  در  بهینه  و هزینه  دقت مطلوب  داده  های جمع با  آوری 

است.   شده   ارائه هستند،    2022یورو به بالا در سال    450که دارای قیمت متوسط    NIهای شرکت  تجاری مانند کارت 

در این مقاله، نوآوری عملیاتی را در راستای افزایش پایداری و   شده مطرح همچنین طرح سیستم حلقه حفاظت ثالثیه  

 صورتبه دهد. طرح پیشنهادی حلقه حفاظت ثالثیه که  دور را نشان می حفاظت تجهیزات آزمایشگاه تحت کنترل راه 

است.   شده ارائه جلوگیری از هک(    منظور به آزمایشگاه و بدون قابلیت اتصال به اینترنت )   کاملاً مستقل از سیستم رایانه

تحت   ری متغهای عملکردی خاموش، روشن و  همچنین استفاده از سیستم کنترل محرک الکترونیک قدرت در حالت

های الکتریکی آزمایشگاه ماشین های درس جریان مستقیم، قابلیت انجام تمام تغییرات لازم برای اجرای کامل سرفصل 

ها، کیفیت مطلوب این آزمایشگاه در عملکرد برخط و نتایج حاصل از آزمایشجریان مستقیم را فراهم آورده است.  

ی ارائه ف موجب بهبود کی   تواند دور می راه  شد استفاده از آزمایشگاه   ان طور که بی دهد. همان مبتنی بر شبکه را نشان می 

همچنین با در نظر گرفتن   .گردد   ها و نگهداری آزمایشگاه   رتعمی   ز،ی دانشگاه در بحث تجهیها هرمای دروس و نیز حفظ س 

توان افزاری، می افزاری و سخت های امنیتی نرم مسائل مربوط به امنیت سایبری با ایجاد یک معماری شبکه امن و حلقه 

در   ای و با . با توجه به رسالت دانشگاه فنی و حرفه د کر دور را تضمین  های راه عملکرد مطلوب و ایمن شبکه آزمایشگاه 

اندازی و توسعه راه   برای را به یک هدف عالی    نظر گرفتن پتانسیل بالای علمی و عملیاتی موجود در این دانشگاه، آن 

نیز در دانشکده   ک پنوماتی دور  راه   شگاه ی آزما   ی بسترساز   در حال حاضردور تبدیل کرده است.  های راه شبکه آزمایشگاه 

مهاجر   ای  ت قابلی است.  گرفته    انجام شهید  آزمای   ن توسعه  به شگاه شبکه  و حتی   ی تمام   ی  دانشگاهی  آموزش  مراکز 

 .شوند ی مهم آن محسوب می ا ای یکی دیگر از مزای های فنی و حرفه هنرستان 
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 تقدیر و تشکر 

های  ای استان اصفهان بابت حمایت محترم دانشگاه فنی و حرفه   سه ی رئ ئت ینویسندگان این مقاله از ریاست و ه

و پیشرفت شبکه پیشنهادی آزمایشگاه  به توسعه  معنوی که منجر  تقدیر و  های راه مادی و  است، کمال  دور شده 

 دارند.   تشکر را
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