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 In recent years, with the development and advancement of various 
aspects of information, we have witnessed the introduction of new 
technologies in various sectors of life and industry. The industrial 
sector has been most impacted with many critical infrastructures 
based on new technologies. On the other hand, the increasing 
complexity of these sectors has made the task of managing and 
maintaining safety much more difficult than before, so that in 
recent years the issue of security in industrial systems, particularly 
in critical and complex infrastructure, has become one of the major 
challenges. An attack on these systems can have adverse physical 
effects and consequences on equipment, products, service outages, 
and even human health. In this paper, a method for modeling and 
assessing the security risk in cyber-physical systems is presented. 
In this method, the interaction between the system and the 
attacker was modeled as a Bayesian game with incomplete 
information. The considered security parameters were divided 
into two categories of attack and defensive parameters and the 
attacker and the system behavior predicted using the proposed 
model. The inputs of this model were control components, process 
model, system and attack parameters, and its outputs were 
quantitative values for security risk metric. 
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EXTENDED ABSTRACT 

Introduction 

Different Cyber-physical systems (CPSs) are the combination and integration of 
computing and communication systems with physical processes. Although this 
combination and integration has increased the efficiency and reliability of the systems, it 
has also exposed these systems to sabotage attacks.  

The main goal of this paper was to provide a method for modelling and quantitative 
assessment of security risk in CPSs with specific and functional components so that the 
appropriate estimate of the security risk in attacking these systems can be estimated. The 
proposed method was based on game theory and is a two-player non-zero-sum game 
between the system and the attacker. 

Methodology 
In this method, game theory was used to study the behavior of the system and the 

attacker. The proposed model is a two-player game model between the attacker and the 
system, non-zero-sum and with incomplete information. Formally, the proposed game 
model was defined as a multiple G = <P, Si, Uij>, where P is the set of players, Si is the set of 
actions or strategies of player i, and Uij is the probability of player i choosing strategy j. A 
game in which some players do not have the benefit of knowledge of one another is called 
a game with incomplete information. In fact, most of the time, the system and the attacker 
do not have complete information of one another. Therefore, the best option to model the 
conflict between them is to use the Bayesian game-based modeling method with 
incomplete information. 

Attacker's strategy was considered either to attack or not to attack: SA = {A, NA}. 
Furthermore, the strategy of the system was considered in the form of detection and non-
detection of the attack and disorder caused by the attack: SS = {D, ND}. 

In this model, it was assumed that the system did not have full knowledge of the 
attacker's knowledge, and for this reason, it estimated the attacker's knowledge to be 
lower than k' with pk probability and higher than k' with pk-1 probability. As a result, it can 
be assumed that two types of attackers are being dealt with: type one, with a low level of 
knowledge, and type two, attacker with a high level of knowledge. 

In order to model this game which was solved using the conventional game solving 
method, the standard form of the game was divided into two models. Tables 1 and 2 show 
the standard form of the game model for type one and two attackers, respectively. The first 
line in each house of the table shows the profit of the attacker and the second line shows 
the profit of the system. 

The parameters of the desired game model are as follows: 
- K represents the attacker's level of knowledge about the target's physical process 

and its failure conditions. 
- R shows the attacker's profit from physical disruption to the system. This 

parameter also shows the damage caused to the system due to physical 
disturbance. 

- E represents the necessary cost for the system in order to invest in security in 
order to detect intrusion and anomaly, in order to prevent physical disruption by 
attackers to the system. 
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- W shows the benefit of the system from detecting an attack. 
- B is the benefit and reward of the system from the discovery of an attack. 
- Pa shows the probability of an attack in order to cause physical disruption to the 

system. 
- Pd is the probability of detecting an attack. 

Table 1. The game model for the attacker type 1 

 System 

Attacker 

 No-Detection (ND) Detection (D) 

Attack (A) 
0 0K R C −

 

0 0K R W−  −
 

0 0F C− −
 

0 0B K E− 
 

No-Attack (NA) 
0 

0 

0 

0K E− 
 

Table 2. The game model for the attacker type 2 
 

 System 

Attacker 

 No-Detection (ND) Detection (D) 

Attack (A) 
1 1K R C −

 

1 1K R W−  −
 

1C−
 

1 1B K E− 
 

No-Attack (NA) 
0 

0 

0 

1K E− 
 

 

The combined Nash equilibrium of the game model for the attacker type 1 and the 
system are as follows: 

Similarly, the combined Nash equilibrium for the attacker type 2 can be obtained as 
follows: 

Results and discussion 
The considered system as an example is a laboratory system that consists of two tanks 

that are placed at different heights relative to each other, three valves and one level sensor. 
Figure 1(a) shows the probability of attack and attack detection for different values of 
attacker knowledge and Figures 1 and 2 show the risk of attacks performed for different 
values of attacker knowledge. 
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Figure 1. The attack and attack detection probability vs. attacker knowledge 

 

Figure 2. Risk of attack vs. attacker knowledge 

As can be observed, as the attacker's knowledge increased, the probability of attack 
and the probability of detection also increased. The risk of attacks increased due to the 
increase in the attacker's knowledge and, as a result, the increase in the probability of 
an attack. 
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Conclusion 
In this paper, a method for modeling and assessing the security risk of CPSs using the 

game theory with incomplete information was presented. The presented method modeled 
the confrontation between the system and the attacker as a Bayesian game with 
incomplete information. Since the information of the system and the attacker did not have 
complete information of one another, this method was very suitable for modeling the 
conflict between the behavior of the system and the attacker. The input of the model 
comprised of the game components: the cost of the attacker's attack, the amount of 
damage caused to the system by a successful attack, the penalty for not detecting the 
attack, the system's profit and reward from detecting the attack, and the attacker's 
knowledge about the target system. The output of the model comprised of the 
relationships that allowed calculating the probability of attack and the probability of 
detecting the attack. In addition, a method to evaluate the security risk using the 
probability of attack and its detection, the damage amount of the attack on the system and 
the time to system failure was provided. 
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 چکیده   اطلاعات مقاله 

 1400/ 09/ 29دریافت مقاله: 
 1400/ 10/ 29بازنگری مقاله: 
 1400/ 11/ 19پذیرش مقاله: 

 

سال  جنبه در  پیشرفت  و  توسعه  با  اخیر  ورود  های  شاهد  دانش،  از  مختلفی  های 
بخش فناوری  در  جدید  شده های  صنعت  و  زندگی  از  مختلفی  بین، های  این  در  ایم. 

پذیرفته است به بخش صنعت بیش  را  تأثیر  از زیرساخت ترین  های  طوری که بسیاری 
فناو بر  مبتنی  این ری حیاتی  در  پیچیدگی  افزایش  طرفی،  از  است.  شده  جدید  های 

طوری که در  تر از قبل کرده است، به ها، مدیریت و حفظ ایمنی را بسیار سخت بخش 
سیستم سال در  امنیت  موضوع  اخیر  بههای  و  صنعتی  زیرساختهای  های  خصوص 

ها سیستم  حیاتی و پیچیده به یکی از معضلات اساسی تبدیل شده است. حمله در این 
تواند تأثیرات و پیامدهای فیزیکی ناگواری بر تجهیزات، تولیدات، قطعی سرویس و می 

سازی و ارزیابی مخاطره  در این مقاله، روشی برای مدل حتی سلامت افراد داشته باشد.
سیستم  در  سایبرامنیتی  بین   -های  تقابل  روش،  این  در  است.  شده  ارائه  فیزیکی 

مهاجم   و  است.  به سیستم  شده  مدل  ناقص  اطلاعات  با  بیزی  بازی  یک  صورت 
مؤلفه مؤلفه  دسته  دو  به  شده  گرفته  نظر  در  امنیتی  مؤلفه های  و  دفاعی  های  های 

تقسیم  شده هجومی  ارائه بندی  مدل  از  استفاده  با  سیستم  و  مهاجم  رفتار  و  شده اند 
های  فرایند، مؤلفه   های کنترلی، مدلهای این مدل، مؤلفه بینی شده است. ورودی پیش 

امنیتی    سیستمی و هجومی هستند و خروجی آن مقادیر کمّی برای سنجه  مخاطره 
 . هستند

  کلید واژگان: 
 ی ک ی زیف  -بر یسا یهاستم یس

 ی تی مخاطره امن
 ی باز هینظر

 مهاجم 
 کشف حمله 
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 مقدمه
 های رایانشی و ارتباطی با فرایندهای فیزیکی هستند سازی سیستم فیزیکی، ترکیب و یکپارچه  -های سایبرسیستم 

فیزیکی   -های سایبر شوند. سیستم ها، فرایندهای فیزیکی توسط بخش سایبری نظارت و کنترل می . در این سیستم [ 1] 

به در متون   نیز شناخته می ای یا سیستم های کنترل شبکه عنوان سیستم مختلف  . این [ 2]   شوند های کنترل صنعتی 

های پیشرفته، های حیاتی مانند شبکه برق هوشمند، خطوط توزیع آب، گاز و سوخت، اتومبیل زیرساخت ها در سیستم 

  . [ 2]   ونقل، سلامت و پزشکی قابل مشاهده هستند صنایع شیمیایی، صنایع هوایی، حمل 

سایبر 1شکل   سیستم  یک  از  انتزاعی  می   -،  نشان  را  سیستم   دهد. فیزیکی  این  مجموعه در  حسگرها ها  از  ای 

ارسال ها کننده کنند. سپس، مشاهدات به کنترل گیری می مانند سرعت، دما، رطوبت و فشار را اندازه  های فیزیکی پدیده 

کنترل می  ورودی  بافرهای  در  شده  دریافت  اطلاعات  نوشتن  با  معمولاً  کار  این  می کننده شوند.  انجام  . [3] شود  ها 

استفاده می کننده کنترل  ورودی  بافرهای  در  مقدار ذخیره شده  از آخرین  بر آن ها  را  مناسب  تصمیم کنترلی  و  کند 

به  اساس می  اپراتور در ایستگاه واسط انسان گیرند. در هر لحظه وضعیت سیستم  شود تا ماشین ارسال می   -کنسول 

 . [ 3]  کاربر سیستم در جریان وضعیت سیستم باشد 
( ارتباطات حسگر 1:  [ 4] شوند  ها به سه دسته تقسیم می ها در این سیستم کننده ارتباطات بین حسگرها و کنترل 

کننده برای ایجاد تصمیمات کنترلی ( ارتباطات حسگر به کنترل 2آوری مشاهدات دریافت شده،  به حسگر برای جمع 

 کننده برای اخذ تصمیم کنترلی مناسب.کننده به کنترل ( کنترل 3

س  است  )ن   های ستم ی لازم  حمله  بی کشف  و  امن به   نظمی( فوذ  نفوذ  هرگونه  وجود  مداوم  حسگرها،   یت ی طور  در 

انحرافات   ص ی تشخ   بر   نظمی های کشف نفوذ و بی در حقیقت سیستم   . [ 5]   ها را بررسی کنند کننده ها و کنترل ک محرّ

برای کننده . به همین منظور، مشاهدات حسگرها و تصمیمات کنترل متمرکز هستند   ستم ی س   ی موجود از رفتار عاد  ها 

 استفاده از مدل فرایند فیزیکی تحت کنترل، وجود حمله را تشخیص دهند. شوند تا با  ها نیز ارسال می این سیستم 
 

 
 [ 6] فیزیکی  -های سایبر. نمایشی از سیستم 1شکل 
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ها شده است اما از طرف دیگر سیستم سازی اگرچه باعث افزایش کارایی و قابلیت اطمینان  این ترکیب و یکپارچه 

ها ممکن است منجر به ورود  کارانه نیز قرار داده است. حمله به این سیستم ها را در معرض حملات خراب این سیستم 

یا  برای مدتی،  از دسترس خارج شدن سیستم  در کارکرد سیستم،  فیزیکی  اختلال  تولیدات،  تجهیزات،  به  خسارت 

 . [ 7] شود  تهدید ایمنی برای افراد  

به از طرف   به این سیستم دیگر، مهاجمان  نیاز است که در سطح کنترل سیستم متمرکز شوند. منظور حمله  ها 

بنابراین باید دانش کافی در مورد فرایند فیزیکی سیستم، اصول کنترلی، پردازش سیگنال و نحوه آسیب دیدن سیستم 

توجهی نخواهد جز اختلال ناچیز مورد قابل فیزیکی تحت کنترل داشته باشند. بدون این سطح از دانش، نتیجه حمله به 

 . [ 7]   بود 

فیزیکی  -های سایبر امنیتی در سیستم  1سازی و ارزیابی کمّی مخاطره هدف اصلی این مقاله، ارائه روشی برای مدل 

به این سیستم با مؤلفه  بتوان تخمین مناسبی از مخاطره امنیتی در حمله  برآورد  های خاص و کاربردی است تا  ها را 

بازی   بر نظریه  است و یک بازی دونفره غیرمجموع صفر بین سیستم و مهاجم   [ 9  ; 8] کرد. روش پیشنهادی، مبتنی 

بازی تلاش می است.   بر یک موقعیت  نظریه  این   . سازی کند )تضاد منافع( را مدل   راهبردی کند تا رفتار ریاضی حاکم 

یی کنند. هدف نها که دیگران انتخاب می   آید که موفقیت یک فرد وابسته به راهبردهایی است موقعیت زمانی پدید می 

سازی تقابل سیستم و مهاجم . از این رو نظریه بازی انتخاب مناسبی برای مدل بازیکنان است   یافتن راهبرد بهینه برای 

 خواهد بود. 

بازی  سازی ها معمولًا این است که بازیکنان از منفعت یکدیگر مطلع هستند و این تنها برای ساده فرض رایج در 

در اغلب مواقع سیستم و مهاجم، اطلاعات کاملی از  .  [ 8]   قبول باشد تواند قابل می است و بعضاً برای بعضی از کاربردها  

سازی مبتنی بر بازی بیزی ها استفاده از روش مدل یکدیگر ندارند؛ بنابراین بهترین گزینه برای مدل کردن تقابل بین آن 

های بازی که از ویژگی  بعضی در مورد   در آن زیکنان ای که حداقل یکی از با بازی . به [ 11 ; 10] با اطلاعات ناقص است  

به همین دلیل در این مقاله از . [ 11] شود بازی بیزی گفته می   مؤثرّ است اطلّاعات کاملی ندارد  او هایگیری تصمیم بر 

 سازی تقابل بین مهاجم و سیستم استفاده شده است.بازی بیزی برای مدل 

های امنیت سیستم ، بعضی از کارهای مرتبط در حوزه مطالعه  2ساختار ادامه این مقاله به این شرح است: در بخش  

مثالی از کاربرد مدل   4، روش پیشنهادی توصیف شده است. در بخش  3فیزیکی بررسی شده است. در بخش    -سایبر

 نتایج حاصل از مقاله بیان شده است. 5پیشنهادی در قالب یک مطالعه موردی ارائه شده و در بخش  

 کارهای مرتبط

با سیستم   -های سایبر از آنجا که حمله به سیستم  به فیزیکی اثراتی متمایز  های سایبری خواهد داشت؛ پرداختن 

به   [ 12] نویسندگان در ها بسیار اهمیت دارد. کارهای زیادی در این زمینه انجام شده است از جمله امنیت این سیستم 

های نظارت، محافظت و کنترل مناطق وسیع، از دیدگاه یک حمله سایبری هدایت شده فیزیکی سیستم  -امنیت سایبر 

بازی برای در نظر گرفتن این موضوع ارائه کرده پرداخته  اند. در این روش، تقابل بین اند و یک روش مبتنی بر نظریه 
های مربوط در یک چارچوب با استفاده از نظریه نظر گرفتن هزینه فیزیکی با در  -های سایبرمهاجم و مدافع در سیستم 

های در نظر گرفته شده عبارتند از: اقدامات مهاجم در لایه سایبری، اثرات حمله بازی، در نظر گرفته شده است. هزینه 

 
1 Risk 

https://fa.wikipedia.org/wiki/%D8%AA%D8%B5%D9%85%DB%8C%D9%85%E2%80%8C%DA%AF%DB%8C%D8%B1%DB%8C
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ام  تقویت  بر حسب  در لایه سایبری  مدافع  اقدامات  فیزیکی،  روی سیستم  بر  اثرات  به  اقدامات از لایه سایبری  نیت، 

های آزمایش اند که چگونه محیط مدافع در لایه فیزیکی بر حسب فنون عملیاتی جدید. همچنین نویسندگان ذکر کرده 

برای ارزیابی تحقیق امنیتی، و انجام مطالعه واقعی دفاع و حمله برای محیط فیزیکی می -سایبر های شبکه برق توانند 

 هوشمند مورد استفاده قرار گیرند. 

فیزیکی ارائههه شههده اسههت. در  -های سایبر برای مطالعه حمله و دفاع در سیستم   یک روش مبتنی بر نظریه بازی  [ 13] در 

فیزیکههی، تحههت توابههع سههود و هزینههه و  -های سههایبر های حملههه و دفههاع سیسههتم برای جنبههه  این روش تعدادی فرمول 

تیجه بازی ارائه شده، با استفاده از تابع سود خطی، نمههایی منفههی و  های مختلف مهاجم و مدافع ارائه شده است. ن بودجه 

S-Shaped  اند. در ایههن سیسههتم فههرض شههده اسههت کههه سیسههتم  بررسی شده و نتایج با یک تعادل نش مشخص شده

فیزیکی دارای تعداد مشخصی از هر منبع سایبری و فیزیکی است که حداقلی از هریک برای کارکرد سیسههتم بهها   -سایبر 

 تفاده از این منابع تعیین شده است. اس 

برای سیستم   [ 14] در   بازی امنیتی  ارائه شده است. در این مدل، هزینه   -های سایبر هم یک  برای فیزیکی  هایی 

متق  اقدامات  و  آن حملات  برابر  در  حمله ابل  فرایند کشف  و  محیط  ماهیت  همچنین  است.  شده  گرفته  نظر  در  ها 

بیان شده به  نهایت یک حل صورت تصادفی  برای محاسبه راهبرد اند. در  برنامه ها و هزینه آن کننده  به روش  ریزی ها، 

ارائه  بازی  ارائه شده است.  بازی  خطی  نظر گرفته است که مهاجم و مدافع د   max-minشده، یک  بازی در  و طرف 

مؤلفه شده  و  اند.  موفقیت حمله  احتمال  احتمال شکست حمله،  احتمال کشف،  بازی  این  در  نظر گفته شده  در  های 

 هزینه حمله است. 

بازی   [ 15] در   ت تابعی از صور سازی احتمالات حملات موفق در فضای سایبری و فیزیکی به برای مدل   از نظریه 

گیرند یا تحت دفاع قرار دارند بیان شده است. این روش همچنین دیدی را نسبت تعداد منابعی که مورد حمله قرار می 

های حیاتی و تخصیص منبع بهینه تحت مقادیر هزینه و هدف مختلف که ممکن است بازیکنان به بازیابی زیرساخت 

 آورد. داشته باشند، فراهم می 

اند که زمان انجام حملات امنیتی )مانند اند و نشان داده نویسندگان بر زمان انجام حملات متمرکز شده   [ 16] در  

سزایی در مؤثر بودن حمله و بروز ها( تأثیر به کننده های حسگرها و کنترل حمله جلوگیری از سرویس در برابر سیگنال 

آسیب به فرایند فیزیکی دارد. در این مقاله، رفتار زمانی حملات بررسی شده و نشان داده شده است که اگر حمله در  

زمان صحیح انجام شود )مثلاً بسته به آنکه آخرین داده حسگر چه بوده است(، سیستم ممکن است به حالت ناامن وارد  

 تواند تأثیرات مخربی بر سیستم داشته باشد.  . همچنین در صورتی که حمله در زمان مناسب آغاز نشود نمی شود 

به سیستم   [ 17] در   توصیف حملات  برای  زبان  یک   -های سایبر یک  زبان  این  است. هسته  ارائه شده  فیزیکی 

حمله طبقه  از  سیستم بندی  به  سایبر ها  رده   -های  است.  جنبه فیزیکی  حمله بندی،  از  مجزایی  منطقی  به های  ها 

را مشخص می   -های سایبرسیستم  شوند  توصیف  باید  زبان می فیزیکی که  این  سایبری ت کند.  بر حملات  واند علاوه 

نیز توصیف کند. این زبان ساختاری را برای حملات مختلف به سیستم مرسوم، حملات بین حوزه   -های سایبرای را 

به سیستم کند که پیش فیزیکی فراهم می  برای تحلیل کیفی و کمّی حملات  فیزیکی است.   -های سایبرنیاز مهمی 

رده  یک  زبان  این  ب مبنای  شش  رده بندی  این  اصلی  هدف  است.  ویژگی عدی  توصیف  در  بندی،  باید  که  است  هایی 

سیستم  به  حملات  سایبر توصیف  می   -های  نیز  مشابهی  ساختار  همچنین  شوند.  گرفته  نظر  در  برای فیزیکی  تواند 

ش )برای فیزیکی استفاده شود. معیارهای حمله و دفاع برحسب یک کن   -توصیف اقدامات متقابل در برابر حملات سایبر 
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به برقرار بودن یک یا چند پیش اند که موفقیت آن مثال اجرای یک روش( توصیف شده  شرط بستگی دارد. اجرای ها 

  2باشند )که به گروه سبب  1توانند تغییرات آنیکند. تغییرات می یک روش، یک یا چند تغییر را در سیستم ایجاد می 

های تعلقّ دارند(. به دلیل وابستگی پیچیده متقابل در سیستم   3دار باشند )که با گروه اثرتعلقّ دارند( یا تغییرات دنباله 

ای از اثرات و پیامدهای بعدی خواهد فیزیکی یک تغییر آنی و دنباله   -های سایبر فیزیکی هر تغییر در سیستم   -سایبر

 اند.عنوان مطالعه موردی با این زبان توصیف کرده نت را به کس داشت. نویسندگان حمله سایبری، استا 

دفاعی سیستم   [ 18] در   راهبردهای  و  برای مدل کردن حملات  را  روشی  سایبر نویسندگان  ارائه   -های  فیزیکی 

.  4ها در نظر گرفتند که عبارتند از: ساییدگی، خرابی و خروج از دور ها سه نوع خرابی را برای این سیستم اند. آن کرده 

های طراحی سیستم تصادفی است و خروجی آن تعیین مقدار بهینه مؤلفه های پتری  روش ارائه شده برمبنای شبکه 

 هاست.مانند سطح بهینه میزان افزونگی مؤلفه 

برا نویسندگان روشی    [ 19] در   از    فیزیکی   -های سایبر سیستم   ی ت ی امن   مخاطره   ی اب ی ارز   ی را  بستر   ک ی با استفاده 

دن   یصنعت   ی ها کننده با کنترل   ی ش ی آزما  آزما ارائه کرده   ی ارتباط   ی ها و پروتکل   ی واقع   ی ا ی در  نشان آن   ی ها ش ی اند.  ها 

نم   دهد ی م  زمان م   ی ک ی ز یف   ب ی باعث آس   توانند ی که همه حملات   امدی بتوان پ   است و ممکن    برد ی شوند و توسعه آن 

 کرد.  ی حمله را خنث 

 یبند را مطالعه و طبقه  فیزیکی  -های سایبر سیستم  ت ی موجود در مورد امن  قات ی از تحق  ی برخ نویسندگان   [ 20] در 

حملات   ی امدها ی موجود در برآورد پ   ی حملات، مشکلات اصل   یی و شناسا   ی ساز مدل   ی بر رو   ی طور کل ها به اند. آن کرده 

 تمرکز کردند.   ی ت ی امن   ی ها و توسعه معمار آن   ی ها حل و راه   ها ستم ی س   نی ا   ه ی عل 

تحقیقههات  ایههم و  فیزیکههی انجههام داده   -های سههایبر تعدادی از کارهای پیشین که در مطالعه امنیت سیسههتم   1در جدول  

 سایرین در سال اخیر بررسی شده است. 

ناکامل مهاجم و سیستم از یکدیگر را در نظر دارد و در مقایسه با روش  های پیشین، روش پیشنهادی، اطلاعات 

دهد. با این روش نبودقطعیت در صورت مدل بازی بیزی ارائه می مجموع صفر به   -براساس آن مدل بازی دو نفره غیر 

بینی رفتار مهاجم، متفاوت شود. با توجه به نوع بازی با اطلاعات ناقص، روش پیش مهاجم بهتر مدل می رفتار سیستم و 

مؤلفه  بود.  گرفته خواهد  نظر  در  سرمایه های  هزینه  حمله،  هزینه  مهاجم،  دانش  بازی،  مدل  در  امنیت شده  گذاری 

منفعت سیستم از کشف حمله است. همچنین سیستم، خسارت سیستم از حمله موفق، سود مهاجم از حمله موفق و  

در    5هایخروجی مدل سنجه  و کشف حمله هستند که  احتمال حمله  رویکرد جدید،  با یک  امنیتی  کمّی مخاطره 

 شده متمایز است. مقایسه با کارهای انجام 

 

 

 

 
1 Immediate 
2 Cause 
3 Effect 
4 Exfiltration 
5 Metrics 



 حامد سپهرزاده                                                                                    495-521، 1شماره   (،1401) 19فصلنامه علمی کارافن، 

505 

 

 فیزیکی  -های سایبرمرور شماری از مطالعات اخیر در حوزه مطالعه امنیت سیستم . 1جدول 
 شرح کار انجام شده  رجع شماره م

[6] 

امنیت سیستم ارائه روشی برای مدل  ارزیابی  با    -های سایبرسازی و  پتری  فیزیکی  از شبکه  استفاده 

های دفاعی و هجومی مانند بازه زمانی کشف حمله، زمان  تصادفی. با استفاده از این روش، تأثیر مؤلفه 

 تخمین خواهند بود.   های کشف نفوذ قابل مثبت سیستم  -تا بروز اختلال فیزیکی و احتمال نادرست

[21 ] 
فیزیکی و ارزیابی پیامد   -های سایبربینی رفتار مهاجم به سیستم سازی برای پیش ارائه یک روش مدل

 حملات با استفاده از درخت حمله فازی. 

[22 ] 

مدل  روش  یک  سیستم ارائه  بر  حملات  تأثیر  ارزیابی  برای  سایبرسازی  از    -های  استفاده  با  فیزیکی 

نفوذ و  ها برای مطالعه رفتار مهاجم در مراحل  ها. از نظریه بازی زنجیره مارکوف تصادفی و نظریه بازی 

 ایجاد اختلال فیزیکی استفاده شده است. 

[23 ] 
فیزیکی. در    -های سایبرها برای ارزیابی امنیت سیستم بازی سازی مبتنی بر نظریه لمد ارائه یک روش  

 های جدید امنیتی از جمله بازه زمانی کشف حمله، دانش مهاجم و جریمه مهاجم نظر گرفتن مؤلفه 

[7 ] 
پیامد انتشار  ارزیابی  برای  روشی  سیستم   ارائه  به  امنیتی  سایبرحملات  امکان    -های  فیزیکی. 

 بندی حملات انجام شده از نظر خطر امنیتی و نوع پیامدها. اولویت

[24 ] 
 فیزیکی   -های سایبرسیستم   تیبرآورد امن   یبرا   یکرد یارائه رو  یبرا   یزمان طراح  یمتدولوژ ارائه یک  

 ی. تصادف یپتر   یهابا استفاده از شبکه  یو کمّ  یفی صورت کبه

[25 ] 

ی تخم   کارائه  احتمال  ن یمدل  سایبرسیستم   یبرا  یمخاطره  مدل  فیزیکی  -های  شده.  ا  ارائه   ن یبر 
 فیهستند که در آن حر  هی از حملات اول  یادنباله   ی،امرحله   بنا شده است که حملات چند  تی واقع

 آورد.ی دست مبه  رهیدر زنج یحملات قبل  قیها از طرانجام آن  یلازم را برا  یسطح دسترس 

[26 ] 

که    فیزیکی -سایبر  زاتیو تجه   هاستم ی س  تی سطح امن  ی ابیارز یبرا   یروش ساده و کاربرد   کیتوسعه  
تشک   یکیالکتر  ساتیسأت  کی پیشنهادی    .دهندی م  ل یرا  شروعبه روش  نقطه    ارائه   یبرا  یعنوان 

در    یزات یتجه   یابیارز  یبرا   ،انطباق   یهاآزمون از    یامجموعه  است  قرار   اینصب    برق شبکه    کیکه 
 . قابل استفاده استاصلاح شوند، 

[27 ] 
دید مناسبی از . ن یماش یر یادگیبا استفاده از  فیزیکی -های سایبرسیستم  یت یامن  لی وتحله یتجز انجام

 تحلیل امنیت با استفاده از یادگیری ماشین ارائه شده است. 

[28 ] 
کنترل  بین  ارتباطی  کانال  در  جدید  نادرست  داده  تزریق  مدل  یک  اثرات ارائه  با  محرکّ،  به  کننده 

 فیزیکی.  -های سایبرسیستم ناهمگن برای 

[29 ] 
های سازی امنیت و تصدیق رسمی آن با تمرکز بر ویژگی بقاپذیری سیستم چارچوبی برای مدل   ارائه

عنوان یک سیستم  عنوان مطالعه موردی بر یک خودرو بهفیزیکی. این چارچوب در نهایت به  -سایبر

 فیزیکی اعمال شده است. -سایبر

[30 ] 

دار رنگی و فیزیکی با استفاده از شبکه پتری وزن   -های سایبرارائه روشی برای ارزیابی امنیت سیستم 

شامل   تنها  و  صفر  مجموع  بازی  یک  شده  ارائه  بازی  مدل  بیزی.  بازی  و  مؤلفه نظریه  هزینه  های 

این سیستم از  احتمال حمله به هر گره  است. سنجه موردنظر،  پتری  خسارت  با حل مدل شبکه  ها 
 دار رنگی است. وزن 

 

 روش پیشنهادی 
ابتدا به تشریح مدل بازی پیشنهادی، ساختار آن و کنیم.  در این بخش، به تفصیل روش پیشنهادی را توصیف می 

نهایت سنجه های آن می مؤلفه  در  و  بازی پیشنهادی خواهیم پرداخت  مورد حل مدل  در  های کمّی پردازیم، سپس 

 موردنظر را بیان خواهیم کرد. 
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 توصیف روش پیشنهادی 

استفاده شده است. مدل پیشنهادی، یک مدل  منظور مطالعه رفتار سیستم و مهاجم از نظریه بازی در این روش، به 

بین مهاجم و سیس  ناقص است.  بازی دونفره  با اطلاعات  بازی پیشنهادی به تم، غیرمجموع صفر و  طور صوری، مدل 

بازیکنان،    Pشود که  تعریف می   > = ijU, iS, PG<صورت یک چندتایی  به  یا   iSدر آن مجموعه  اقدامات  مجموعه 
بازیکن    ijU، و  iراهبردهای بازیکن   بازی   است.   jاز انتخاب راهبرد    iسودمندی  بازیکنان از منفعت به  ای که بعضی از 

ناقص گفته می  با اطلاعات  بازی  ندارند  در اغلب مواقع سیستم و مهاجم اطلاعات   شود. در حقیقت،سایرین اطلاعی 

سازی مبتنی بر ها استفاده از روش مدل کاملی از یکدیگر ندارند؛ بنابراین بهترین گزینه برای مدل کردن تقابل بین آن 

 بازی بیزی با اطلاعات ناقص است. 

بازیکنان   انواع مهاجمان و    Aشود که  تعریف می   P = {A, S}صورت  به   Pبه زبان ریاضی، مجموعه   Sمجموعه 

2a, 1a={A ,… ,توزیع احتمال    iAباشد، انواع مهاجمان    iنوع مهاجم    iTaمجموعه انواع سیستم است. با فرض اینکه  

}na   طور مشابه برای انواع سیستم  را خواهند داشت. بهiS    هم توزیع احتمال}ns, …, 2s, 1s={S  .وجود خواهند داشت 

بازیکن  شود کهفرض می   [9]   تعادل نشدر   به   ،هر  بازیکنان را  داند در حالی که در درستی می ترجیحات سایر 

مواقع  از  مورد    ، بسیاری  در  کاملی  اطلّاعات  سایر بازیکنان  انتخاب  و  ندارند.    تصمیم  برای   راهبازیکنان  پیشنهادی 

ناقصبا  های  بازی   سازی مدل  به   گرفتن نظر  در    ، اطلّاعات  بازیگر طبیعت  یک  که   عنوان  است  از    بازی  تصمیم پیش 

به سایرین   در مورد منفعت  تعدادی از بازیکنان این تغییر، اطلّاعات ناقص اعمال کند. با می  تعیینها را نوع آن   بازیکنان 

تبدیل می  بازیکنان  نوع  انتخاب  در  مورد حرکت طبیعت  در  ناقص  بازی   شود. اطلّاعات  روش،  این  اطلاعات با  با  های 
 وند.ش می   سازی مدل های مرسوم  ناقص هم به همان روش بازی 

شود در واقع هر بازیکن کند تعیین می که طبیعت نوع بازیکن را مشخّص    قبل از آن   انبازیکن   راهبرد در بازی بیزی 

 کی عنوان به تعادل نش بیزی   .انجام دهد  را  ، چه عملی موجود گیرد که به ازای هر نوع تصمیم می  پیش از انتخاب نوع 

دهند، ی انجام م   کنان ی باز   ری که سا  یی ها راهبرد و با توجه به    کنی باز   نوع هر شود که با توجه به  ی م   فیتعر   راهبرد   هی نما 

است اگر و  ی ز یتعادل نش ب  ک ی  x نمایه راهبرد معنا که   ن یا  به  رساند. ی به حداکثر م   کن ی هر باز  ی سود موردانتظار را برا 

برا  باز   و با فرض ثابت بودن راهبرد ،  i  کن ی هر باز   ی فقط اگر  باز   سود   ixراهبرد    گر،ی د   کنی هر  به   i  کن ی مورد انتظار  را 

بازیکن دوم مطلع نباشد،   حداکثر برساند.  در مورد نقاط تعادل بازی در بازی بیزی، در صورتی که بازیکن یک، از نوع 

 او بهینه است در صورتی که رابطه زیر برقرار باشد:  1aانتخاب  

 (1   ) 
1 1 2 1 1 1 2 2 1 1 2 1 1 1 2 2 1( , ( )) (1 ) ( , ( )) ( , ( )) (1 ) ( , ( ));p u a a t p u a a t p u a a t p u a a t a   + −    + −   

انتخاب بازیکن دو اگر بازیکن دو نوع   1t(2a(تابع سودمندی بازیگر یک،    1uاحتمال انتخاب بازیگر نوع یک،    pکه  

 انتخاب بازیکن دو اگر بازیکن دوم نوع دو باشد.   2t(2a(یک باشد و  

 از نوع بازیکن اول مطلّع باشد، برای تعادل بازی خواهیم داشت:  دوم  در صورتی که بازیکن 

 (2   ) 
2 1 2 1 1 2 1 2 1 1 2( , ( ), ) ( , ( ), );u a a t t u a a t t a   

https://fa.wikipedia.org/wiki/%D8%AA%D8%B9%D8%A7%D8%AF%D9%84_%D9%86%D8%B4
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انتخاب بازیکن دو است اگر بازیکن دوم از نوع  1t(2a(تابع سودمندی بازیکن دوم و  2uنوع بازیکن دوم،  2tو  1tکه 

باشد نیز برقرار است. در این حالت چون بازیکن نوع خود را   2tیک باشد. این رابطه برای حالتی که بازیکن دوم نوع دو 

شود: صورت انجام حمله یا نبودن حمله در نظر گرفته می راهبرد مهاجم به  اهمیتی برای او ندارد.  pشناسد، احتمال می 

}NA, A= { AS به نظر نشدن حمله و بی صورت کشف و کشف . همچنین، راهبرد سیستم  ناشی از حمله در  نظمی 

 .  ND, D= { SS{شود:  گرفته می 

برآورد   دلیل  همین  به  و  ندارد  اطلاع کاملی  مهاجم،  دانش  میزان  از  است که سیستم  این مدل فرض شده  در 

خواهد بود. از طرفی، در صورتی    k'بالاتر از    kp-1و با احتمال    k'کمتر از    kpکند که میزان دانش مهاجم با احتمال  می 

در مورد سیستم، فرایند فیزیکی،   'kبر سیستم خواهد داشت که سطح دانش او بالاتر از   کارانه خراب حمله مهاجم، تأثیر  

براساس این موضوع، میزان سود مهاجم از حمله به سیستم، هزینه  باشد.  پردازش سیگنال، کنترل، و دانش سایبری 

رو توان فرض کرد که با دو نوع مهاجم روبه م در ارتقای امنیت متفاوت خواهد بود. در نتیجه می گذاری سیست سرمایه 

پایین که حمله  با سطح دانش  پیامد قابل   هستیم: مهاجم نوع یک  نخواهد او جز ایجاد تأثیر جزئی احتمالی  توجهی 

تواند منجر به بروز اختلال شدید یا خرابی داشت و مهاجم نوع دو با سطح دانش بالا که اقدام او در صورت موفقیت می 

 یباز   کی، ی باز   ن ی بنابرا   ؛ دارندن   گری کد ی درباره    کاملی اطلاعات    بازیکنان فیزیکی گردد. با توجه به توضیحات ذکر شده،  

  اطلاعات ناقص است. با   ی ز ی ب 

یک راه تعریف کردن بازی، فهرست کردن واضح تمام راهبردهای ممکن و سودهای بازیکنان است. توصیف بازی به 

 در واقع ساختار اصلی نظریه بازیشود.  این روش با تابع سودمندی یا هزینه، شکل استاندارد یا ماتریس بازی نامیده می 

های این رایه د  و اند ها قرار گرفته ای از گزینه مجموعه  ها شامل ماتریسی چند بعدی است که در هر بعد بیشتر تحلیل در 

 .های موردانتظار است های مختلف از گزینه ترکیب   ازای بازیکنان به شده برای   کسب سود  ماتریس 

بازی منظور مدل به  با استفاده از روش حل  بازی که قابل حل  بازی سازی این  باشد، شکل استاندارد  های مرسوم 

ترتیب، شکل استاندارد مدل بازی برای مهاجم نوع یک و دو را  ، به 3و    2صورت دو مدل تجزیه شده است. جدول  به 

 دهد. دهند. سطر اول در هر خانه جدول، سود مهاجم و سطر دوم سود سیستم را نشان می نشان می 

ترتیب با اندیس صفر و که برای بازی با مهاجم نوع یک و دو به صورت زیر هستند بازی موردنظر به های مدل مؤلفه 

 :اند یک نمایش داده شده 

 دهنده سطح دانش مهاجم در مورد فرایند فیزیکی هدف و شرایط خرابی آن است. نشان   Kمؤلفه  −

همچنههین ضههرر    دهد. ایههن مؤلفههه ن می میزان سود مهاجم از بروز اختلال فیزیکی به سیستم را نشا  R مؤلفه  −

 دهد.  واردشده به سیستم بر اثر بروز اختلال فیزیکی را نشان می 

گذاری در امنیههت بهها هههدف کشههف نفههوذ و  منظور سههرمایه دهنده هزینه لازم برای سیستم بههه نشان  E مؤلفه  −

 . منظور جلوگیری از بروز اختلال فیزیکی توسط مهاجمین به سیستم است نظمی، به بی 

 .   دهد سود سیستم ازکشف حمله مهاجم را نشان می   Wمؤلفه  −

 منفعت و جایزه سیستم از کشف حمله مهاجم به قصد بروز اختلال فیزیکی در سیستم است.   Bمؤلفه  −

 دهد. احتمال اقدام به حمله مهاجم، به منظور ایجاد اختلال فیزیکی به سیستم را نشان می   aP مؤلفه  −

 احتمال کشف حمله سیستم است.   dPمؤلفه  −



 495-521، 1شماره   (،1401) 19کارافن،  یفصلنامه علم                                  ...هایروشی برای ارزیابی مخاطره امنیتی در سیستم 

508 

 

 . شکل استاندارد مدل بازی برای مهاجم نوع یک 2جدول 

 سیستم  

جم 
ها

م
 

 ( Dکشف ) ( NDنشدن ) کشف 

 ( A) حمله
0 0K R C −

 

0 0K R W−  −
 

0 0F C− −
 

0 0B K E− 
 

 ( NA) عدم حمله
0 
0 

0 
0K E− 

 

 . شکل استاندارد مدل بازی برای مهاجم نوع دو 3جدول 
 

 سیستم  

جم 
ها

م
 

 ( Dکشف ) ( NDنشدن ) کشف 

 ( A) حمله
1 1K R C −

 

1 1K R W−  −
 

1C−
 

1 1B K E− 
 

 ( NA) عدم حمله
0 
0 

0 
1K E− 

 

 

گیریم. در این ( را در نظر می A, NDپردازیم. ابتدا نمایه راهبرد ) اکنون به توضیح نحوه محاسبه سود بازیکنان می 

را به دلیل ایجاد اختلال فیزیکی در سیستم   0R × Kآمیز و پاداش  را در صورت حمله موفقیت   0Rحالت، مهاجم پاداش  

به اینکه  فرض شده است میزان خسارت وارد شده بر سیستم با میزان دانش   K ≤ 1 ≥ 0  کسب کرده است. با توجه 

منظور حمله به سیستم را به  0Cمهاجم از سیستم و فرایند فیزیکی تحت کنترل متناسب است. مهاجم همچنین مقدار 

به دلیل   0Wرا به دلیل خسارت واردشده متحمل خواهد شد و به اندازه    0R × Kستم هم ضرر  هزینه کرده است. سی 

 خواهیم داشت:   ND, A(AU(کشف نشدن حمله، جریمه خواهد شد. بنابراین برای سود مهاجم در این نمایه راهبرد  

 (3   ) ( ) 0 0,A KU A ND R C=  − 

 سیستم خواهیم داشت: سود همچنین برای  

 (4   ) ( ) 0 0,SU A ND K R W= −  − 

  اند. در این صورت مهاجم مقدار ( را انتخاب کرده A, Dحالت دوم حالتی است که مهاجم و سیستم نمایه راهبرد ) 

0C   به است را  کرده  هزینه  سیستم  به  حمله  سیستممنظور  راهبرد،  نمایه  این  در  میزان    .  کشف   0Bبه  دلیل  به 

گذاری در امنیت به منظور کشف به دلیل سرمایه   0E × Kای به میزان هزینه  آمیز بهره خواهد برد و از طرفیموفقیت 

 . بنابراین، برای سود مهاجم خواهیم داشت: حمله، متحمل خواهد شد 

 (5   ) ( ) 0, AU A I C= − 
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 آید:دست می سیستم رابطه زیر به  سود همچنین برای  

 (6   ) ( ) 0 0, SU A I B K E= −  

 ( از آنجایی که حمله و کشفی رخ نداده است، سود مهاجم و سیستم صفر خواهد بود:  NA, NDبرای نمایه راهبرد ) 

 (7   ) ( ) ( ), , 0S AU NA ND U NA ND= = 

به  NA, Dدر نهایت برای نمایه راهبرد )  نبود حمله صفر و سود سیستم به دلیل ( سود مهاجم  دلیل تصمیم به 

 منظور کشف حمله برابر است با: گذاری به سرمایه 

 (8   ) ( ) 0,SU NA I K E= −  

های میزان خسارت واردشده به سیستم از آنجایی که مقادیر مدل بازی برای مهاجم، نوع دو متفاوت است، مؤلفه 

R  هزینه حمله مهاجم ،C گذاری سیستم در کشف حمله  ، میزان سرمایهE ،    جریمه سیستم از کشف نشدنW   و سود

از کشف حمله   اند   Bسیستم  با  و  بود  متفاوت خواهد  بازی  دو مدل  به برای  و یک  بازی یس صفر  برای مدل  ترتیب 

و   k pمهاجم نوع یک و نوع دو در نظر گرفته شده است. همچنین احتمال انتخاب نوع مهاجم یک توسط طبیعت هم 

 خواهد بود.  kp-1احتمال انتخاب نوع مهاجم دو توسط طبیعت هم  

 حل مدل بازی پیشنهادی 

. این راهبردها اصولاً از قواعد راهبردهایی برای رسیدن به نقاط تعادل در بازی است حل یک بازی به معنی یافتن  

 هر  در   کنیم  فرض  اگر  نش،  تعادل براساس نظریه   نش است.   تعادل   ها، مشهورترین تعادل .  رسند به نتیجه می   عقلانی 

ر سود در حداکث   بازیکنان به طریق منطقی و معقول راهبردهای خود را انتخاب کنند و به دنبال ،ترکیبی   راهبرد   با  بازی 

نتیجه برای هر بازیکن قابل انتخاب است و چنانچه   برد برای به دست آوردن بهترین ه بازی هستند، دست کم یک را 

 . دست نخواهد آورد   به   بهتری  ه غیر از آن را انتخاب کند، نتیج   کار دیگری بهبازیکن راه 

ابتدا تعادل نش بازی را بررسی خواهیم کرد و در در ادامه به حل بازی و یافتن نقاط تعادل آن خواهیم پرداخت.  

ادامه تعادل نش ترکیبی را مورد مطالعه قرار خواهیم داد. از آنجایی که پارامترهای دو مدل بازی در اندیس تنها متفاوت 

ین حل، منظور استفاده از ا هستند، حل بازی با حذف اندیس انجام شده است تا برای هر دو مدل قابل استفاده باشد. به 

 حتماً مقادیر متناظر با هر مدل در نظر گرفته خواهد شد. 

تواند نوع گیریم. از آنجایی که او از حالت خودآگاه است می ابتدا تعادل نش از نظر مهاجم را در نظر می تعادل نش:  

 کننده نوع، برای او خواهیم داشت: خود را مشخص کند؛ بنایراین صرف نظر از اندیس مشخص 

( یک نقطه تعههادل از نظههر  A, ND، در آن صورت نمایه راهبرد ) K > max(C / R ,(B+W) / (E – R))اگر  -1

 مهاجم خواهد بود. 

 ( دارای نقطه تعادل باشد، طبق تعریف باید داشته باشیم: A, NDبرای آنکه بازی در نمایه راهبرد ) 

 (9   ) 0 / ,
B W

K R C K C R K R W B K C K
E R

+
 −  →  −  −  −  → 

− 

http://fa.wikipedia.org/wiki/%D8%AA%D8%B9%D8%A7%D8%AF%D9%84_%D9%86%D8%B4
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( یک نقطههه تعههادل از نظههر مهههاجم  NA, NDدر آن صورت نمایه راهبرد )   باشد،   K < C / Rدر صورتی که   -2

 خواهد بود. 

 ( دارای نقطه تعادل باشد، طبق تعریف باید داشته باشیم: NA, NDبرای آنکه بازی در نمایه راهبرد ) 

 (10    ) 0 0 /,K R C K E K C R− −   →  

 ها دارای نقطه تعادل نخواهد بود.دهد که سیستم در آن ها نشان می طور مشابه، بررسی سایر نمایه پروفایل به 

دانههد بنههابراین تعههادل او بایههد از  سیستم نوع مهاجم را نمی پردازیم. از آنجایی که اکنون به تعادل نش از نظر سیستم می 

 ( محاسبه گردد: 1رابطه ) 

( یههک نقطههه تعههادل از  A, NDدر آن صورت نمایه راهبرد )   ( بر قرار باشند، 12( و ) 11در صورتی که رابطه )  -3

 نظر سیستم خواهد بود. 

 ( دارای نقطه تعادل از نظر سیستم باشد، طبق تعریف باید داشته باشیم: A, NDبرای آنکه بازی در نمایه راهبرد ) 

 (11    ) 
0 0 1 1( ) (1 ) ( ) 0p K R C p K R C  − + −   −  

 همچنین 

 (12    ) 
0 0 1 1 0 0 1 1( ) (1 ) ( ) ( ) (1 ) ( )p K R W p K R W p B K E p B K E −  − + −  −  −   −  + −  −  

 ( یک نقطه تعادل از نظر سیستم خواهد بود: NA, NDنمایه راهبرد )   ( برقرار باشد، 13در صورتی که رابطه )  -4

 ( دارای نقطه تعادل از نظر سیستم باشد، طبق تعریف باید داشته باشیم: NA, NDبازی در نمایه راهبرد ) برای آنکه  

 (13    ) 
0 0 1 1( ) (1 ) ( ) 0p K R C p K R C  − + −   −  

 تعادل نش ترکیبی مدل بازی ارائه شده برای مهاجم به صورت زیر خواهد بود:تعادل نش ترکیبی:  

 (14    ) 

( ) ( )
( ) ( ) ( )

( ) ( )

0 0 0 0 0

0
0 0 0 0

0

1 0

/ 1

attacker attacker

d d

d

U A U NA

P K R C P C
C

P K R C K R
K R

= →

−   − +  − =

→ =  −  = −
 

 سیستم خواهیم داشت: تعادل نش ترکیبی برای  

 (15    ) 

( ) ( )
( ) ( ) ( )
( ) ( ) ( ) ( )

0 0 0 0

0 0

0

0 0

0 0 0

0

0

1

1

( )

0
system system

a a

a a

a

B K E K E

U

K

NI U I

P K R W P

P P

P
K R W

E

B

=

−

= →

 −  − + − 

 + − 

→ =


−

+ +



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و احتمال حمله  14به این شکل، احتمال کشف حمله سیستم در مدل بازی با مهاجم نوع یک با استفاده از رابطه 

 قابل محاسبه است.  15مهاجم با استفاده از رابطه  

 پردازیم. ابتدا، برای مهاجم خواهیم داشت: اکنون به بررسی تعادل نش ترکیبی مدل بازی با مهاجم نوع دو می 

 (16   ) 
( ) ( )

( ) ( ) ( )

( ) ( )

1 1 1 1 1

1
1 1 1 1

1

1 0

/ 1

attacker attacker

d d

d

U A U NA

P K R C P C
C

P K R C K R
K R

= →

−   − +  − =

→ =  −  = −
 

 همچنین برای سیستم خواهیم داشت: 

 (17    ) 

( ) ( )
( ) ( ) ( )
( ) ( ) ( ) ( )

1 1 1 1

1 1

1

1 1

1 1 1

1

1

1

1

( )

0
system system

a a

a a

a

B K E K E

U

K

NI U I

P K R W P

P P

P
K R W

E

B

=

−

= →

 −  − + − 

 + − 

→ =


−

+ +




 

و احتمال   16با استفاده از رابطه    d1Pبه این ترتیب، احتمال کشف حمله سیستم در مدل بازی با مهاجم نوع دو  

 قابل محاسبه است.  17با استفاده از رابطه    a1Pحمله مهاجم  

با در نظر گرفتن دو مدل   اکنون به محاسبه احتمال حمله مهاجم و احتمال کشف سیستم در حالت سراسری و 

و احتمال انتخاب    k pاحتمال انتخاب نوع مهاجم یک توسط طبیعت  طور که بیان شد  پردازیم. همان ارائه شده می بازی  

 خواهد بود.   kp-1نوع مهاجم دو توسط طبیعت  

 شود:با استفاده از رابطه زیر محاسبه می  aPبنابراین احتمال حمله مهاجم  

 (18    ) 
0 1(1 )a k a k aP P P P P= − + 

 در مدل بازی پیشنهادی مطابق با رابطه زیر خواهیم داشت:   dPهمچنین برای احتمال کشف حمله توسط سیستم  

 (19    ) 
0 1(1 )d k d k dP P P P P= − + 

داند در چه حالتی قرار دارد و از چه سطحی  طور مشابه با تعادل نش، از آنجا که فرض شده است مهاجم می به

ترتیب  از دانش در مورد سیستم برخوردار است، در این حالت براساس سطح دانش خود، احتمال حمله و کشف را به 

( و  18های ) کند و نیازی به استفاده از رابطه ( بسته به نوع خود محاسبه می 17( و )16( یا ) 15( و ) 14های ) از رابطه 
 رد. ( ندا 19)

 های کمیّ سنجه 

های امنیتی که با استفاده از پردازیم. سنجه های کمّی در نظر گرفته شده در این روش می اکنون به توصیف سنجه 

  صورت زیر هستند: شده ارزیابی شدند به روش ارائه 
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سههنجه بهها  دهد که مهاجم با چه احتمالی حمله خواهد کرد. این  : این سنجه نشان می احتمال حمله مهاجم  −

های دفههاعی و  آمده براساس مؤلفه دست شود که نتیجه به پیشنهادی محاسبه می  بازی  استفاده از مدل نظریه 

 هجومی است. 

دهههد چههه  هایی کههه انجههام می گذاری دهد که سیستم با سههرمایه : این سنجه نشان می احتمال کشف حمله  −

اشته باشد. این سههنجه بهها اسههتفاده از حههل مههدل  های مختلف بازی د احتمال کشفی را باید با توجه به مؤلفه 

 شود. پیشنهادی محاسبه می   بازی 

: با توجه به اهمیت زمان تا خرابی سیستم بعد از حمله موفق، از رابطه زیههر بههرای محاسههبه  مخاطره امنیتی  −

 شود: استفاده می  rمخاطره 

 (20    ) a

f d

P
r M

T P
= 

 

احتمال کشف حمله توسط   dPزمان تا ورود آسیب به سیستم بعد از حمله،    fTاحتمال حمله مهاجم،    aPکه  

آمیز بودن حمله است. در واقع هرچه احتمال حمله کم میزان خسارت واردشده به سیستم در اثر موفقیت   Mسیستم و  

ی هرچه احتمال کشف حمله کاهش یابد و زمان تا خرابی سیستم زیاد باشد، مخاطره حمله کاهش خواهد یافت. از طرف 

 و خسارت واردشده به سیستم بیشتر شود با مخاطره بالاتری مواجه خواهیم بود. 

 مطالعه موردی

سیستم موردمطالعه، یک سیستم آزمایشگاهی است که از دو مخزن که در ارتفاع متفاوتی نسبت به یکدیگر قرار  

، سیستم در نظر گرفته شده را به تصویر کشیده است. ارتفاع هر دو مخزن 2. شکل  [ 31] اند تشکیل شده است  گرفته 
متر است. این سیستم دارای سه شیر است: شیر آب ورودی سانتی   5و    12ترتیب  ها به متر است و قطر آن سانتی   100

 (inV ( شیر میانی ،)1V ( و شیر خروجی )2V  .) ( 1همچنین یک حسگر سطح آبy دارد که در مخزن دوم قرار گرفته )

های دریافتی کند و وضعیت شیرها را براساس داده نیز کارکرد سیستم را کنترل می   کننده . یک کنترل 1y= {  Y{است:  

 کند. از حسگر تعیین می 

زیر  صورت آن در وضعیت باز به فرض شده است که شیر ورودی تنها دو وضعیت باز و بسته دارد و جریان ورودی 

 :شود تعریف می 

 (21    ) 400 /inV l h= 
می  دیگر  شیر  دو  که  است  شده  فرض  بین  همچنین  وضعیتی  صفر    80تا    0توانند  که  باشند  داشته 

،  2و    1شیرهای  دهنده کاملاً بسته است. علاوه بر این، سرعت باز و بسته شدن  نشان  80دهنده کاملاً باز و  نشان

 کشد.  ثانیه طول می  80

می  سیستم  فرایند  مدل  روابط  توصیف  به  بهاکنون  مخزن  دو  در  آب  سطح  پویایی  زیر  پردازیم.  صورت 
 شود: تعریف می 
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(22 ) 1 1 2
1 2

1 2

, inV V V V
h h

A A

− −
= =

 

صورت زیر  ( به1Vپویایی شیر یک )  ترتیب مساحت سطح مخزن یک و دو هستند. رفتار به  2Aو    1Aکه  

 شود:  تعریف می 

(23 ) ( )1 1 2 2

1

1 1 2

.    

.                           

K h h H if h H
V

K h if h H

 − − 
= 

 

 دهد و اختلاف ارتفاع دو مخزن است.  حد آستانه مشخص شده را نشان می   Hکه  طوری به 

 ( از رابطه زیر قابل محاسبه است:2V)   همچنین رفتار پویای شیر دوم 

(24) 2 2 2.V K h=
 

بین جریان و وضعیت شیر را نشان می   2Kو    1Kدر این رابطه،   دهند. این ضرایب از ضریب هستند و وابستگی 

 های زیر قابل محاسبه هستند: رابطه 

(25 ) 

6 3
1

5

2
6 104

1

1 5

2

1

  
1.85 10     0 80  

 

  
0                                             80
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e if P

s
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−−  −


    


=

 =
 

 و

(26 ) 
6 3

2

5

2
5.7 104

2

2 5

2

2

  
2.26 10     0 80  

 

  
0                                             80

P m
e if P

s
K

m
if P

s

−−  −


    


=

 =
 

شود. در سیستم دو مرحله عملیاتی دارد: مرحله شروع و مرحله عملیات پایدار. مرحله شروع از دو گام تشکیل می 

شود. در این گام، شیر یک ، گام دوم شروع می 1tزمان گام اول، شیر ورودی باز است و شیر یک بسته است. بعد از مدت 

برقرار است. بعد   به داخل مخزن دوم  پایدار آغاز می 2tزمان  از مدت باز است و جریان  این شود. در  ، مرحله عملیات 

به شرایط سیستم در گام سوم یا چهارم قرار دارد. در  بسته  تا   مرحله  باز است.  طول گام سوم، شیر دوم )خروجی( 

 ماند. کننده در مرحله سوم باقی می قرار داشته باشد، کنترل   minLکه سطح آب داخل مخزن دوم بالای حد آستانه زمانی 
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کننده به گام چهارم وارد تر رود، کنترل شده پایین به محض اینکه سطح آب داخل مخزن دوم از حد آستانه تعیین 

، رفتار سیستم در  3بالاتر رود. در گام چهارم، شیر خروجی بسته است. شکل    maxLشود تا سطح آب از حد آستانه  می 

 دهد.می حالت عادی را نشان  

دو نیازمندی کلی برای این سیستم تعیین شده است. اول اینکه سرریزی اتفاق نیفتد و دوم اینکه سطح آب داخل 

 متغیر نباشد.    maxLو    minLای بین دو سطح  طور دوره مخزن دوم پایدار باشد و به 

باید مدل منظور ارزیابی مدل ارائه به  بازی ارائه شده برای سیستم آزمایشگاهی، ابتدا  ، 2شده حل شود. جدول  های 

شده برای مدل های تعیین کند. با توجه به تعریف تعادل نش محض، با استفاده از داده های بازی را ارائه می مقادیر مؤلفه 

به حل مدل  بنابراین  بازی وجود ندارد؛  ارائه بازی، هیچ تعادل نش محضی در  بازی  با استفاده از رابطه های  های شده 

 پردازیم. آمده از مدل بازی می دست به 

 

 
 [ 31]. سیستم آزمایشگاهی در نظر گرفته شده در مطالعه موردی 2شکل 

 

کند تا آن را در حالت بسته ای را به شیر خروجی ارسال می گیریم که دستورات بدخواهانه مهاجمی را درنظر می 

عنوان حمله اول، فرض کنیم. به اند را بررسی می های مختلف انجام شده نگه دارد. دو حمله مختلف که هریک در مرحله 

آغازین کار سیستم و پیش از رسیدن به مرحله کارکرد پایدار انجام شده است. برای این کار، کنیم حمله در مرحله می 

شود و سطح آب داخل ثانیه آغاز می   T = 101کند فرایند را در حالت چهار نگه دارد. حمله در لحظه مهاجم سعی می 

نامطلوب )سرریز( می   T = 255مخزن در لحظه   ثانیه بعد از آغاز، حمله به   154لت  رسد. در این حاثانیه به حالت 

ثانیه، هنگامی که سیستم  T = 600کنیم حمله در لحظه عنوان حمله دوم فرض می به  (. 4نتیجه رسیده است )شکل 

به بالای    119در مرحله کارکرد پایدار است انجام شود. در این مورد، سطح آب داخل مخزن دوم پس از     100ثانیه 

 (. 5شکل  متر خواهد رسید ) سانتی 

H h2

h1

V1

Vin

V2

Controller

Input

Output

Tank 1

Tank 2

Level Sensor
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دهد. فرض  های بازی در حالت مهاجم نوع یک و مهاجم نوع دو را نشان می ترتیب مقادیر مؤلفه به   5و    4جدول  

ها برای شود. این مؤلفه بیشتر باشد، مهاجم نوع دو شناخته می   0.75شده است در صورتی که سطح دانش مهاجم از  

 تواند هدف قرار دهد قابل محاسبه است. دارایی که مهاجم می های مختلف، متفاوت است و برحسب ارزش  سیستم 
 

 
 . ارتفاع دو مخزن سیستم موردمطالعه در حالت عادی 3شکل 

 

 
 . ارتفاع دو مخزن سیستم موردمطالعه در حالت حمله اول 4شکل 
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 . ارتفاع مخزن دوم سیستم موردمطالعه در حالت حمله دوم 5شکل 

 های بازی مدل مهاجم نوع یک مؤلفه. مقادیر 4جدول 

0R 0E 0B 0C 0W  مؤلفه 

0.02 0.01 0.02 0.001 0KR  مقدار 

 های بازی مدل مهاجم نوع دو. مقادیر مؤلفه5جدول 

1R 1E 1B 1C 1W  مؤلفه 

0.15 0.1 0.1 0.005 1KR  مقدار 

 

و برای احتمال    M = 1000برای میزان خسارت واردشده به سیستم از آنجا که هدف هر دو حمله یکسان است  

را   در نظر گرفته شده است. در هر آزمایش، تأثیر یک مؤلفه   kp  =0.2اینکه سیستم با مهاجم با دانش کم مواجه باشد 

 گیریم. در نظر می   فرض را ها همان مقدار پیش کنیم و برای سایر مؤلفه بررسی می 

،  K = 0.2کنیم. با در نظر گرفتن دانش مهاجم برابر با  دانش مهاجم را بررسی می   اکنون مقادیر مختلف مؤلفه 

( و  14های ) برای احتمال حمله مهاجم و احتمال کشف سیستم برای مدل بازی مهاجم نوع یک با استفاده از رابطه 

. همچنین برای احتمال حمله مهاجم و احتمال کشف  d0P  =0.75و    a0P  =0.07ترتیب خواهیم داشت:  ( به 15)

و   a1P  =0.14ترتیب خواهیم داشت: ( به17( و ) 16های ) سیستم برای مدل بازی مهاجم نوع دو با استفاده از رابطه 

0.83=  d1P . ( برابر خواهد بود با:  19( و ) 18بدین ترتیب احتمال حمله و کشف سراسری طبق رابطه )0.07=  aP  

) .  dP  =0.814و   رابطه  طبق  اول  حمله  برای  مخاطره حمله  صورت  این  برابر  20در   ،) (/) 1000*0.07=( r

 = r = (0.07*1000) /( 0.814*119)خواهد بود و مخاطره حمله برای حمله دوم، برابر    0.56 = (154*0.814
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کمتر است، در این حالت احتمال حمله مهاجم از رابطه    0.75از آنجا که میزان دانش مهاجم از    .خواهد بود   0.72

 ( در نظر گفته شده است. 15)

، برای احتمال حمله مهاجم و احتمال کشف سیستم برای K = 0.5با در نظر گرفتن میزان دانش مهاجم برابر با  

. همچنین برای احتمال حمله مهاجم و d0P  =0.9و    0aP  =0.125ترتیب خواهیم داشت:  مدل بازی مهاجم نوع یک به 

به  بازی مهاجم نوع دو  برای مدل  . بدین d1P  =0.93و    a1P  =0.25ترتیب خواهیم داشت:  احتمال کشف سیستم 

. در این صورت مخاطره حمله dP  =0.924و  aP  =0.125ترتیب احتمال حمله و کشف سراسری برابر خواهد بود با: 

 rخواهد بود و مخاطره حمله برای حمله دوم، برابر   r =(0.125*1000) /( 0.924*154) = 0.88حمله اول، برابر  برای  

 .خواهد بود   1.14 = (119*0.924 )/ (1000*0.125) =

، برای احتمال حمله و کشف سراسری برابر خواهد K = 0.95به طور مشابه، با در نظر گرفتن دانش مهاجم برابر با  

با:   برابر  dP  =0.961و    aP  =0.25بود  اول،  حمله  برای  حمله  مخاطره  صورت  این  در   .) /( 0.25*1000=( r

  r = (0.25*1000) /( 0.961*119) = 2.19خواهد بود و مخاطره حمله برای حمله دوم، برابر  1.69 = (154*0.961

بود  از  از آنج   .خواهد  (  17بیشتر است، در این حالت احتمال حمله مهاجم از رابطه )   0.75ا که میزان دانش مهاجم 

 محاسبه شده است.

، میزان مخاطره حملات انجام 7، احتمال حمله و کشف حمله برای مقادیر مختلف دانش مهاجم و شکل  6شکل  

 دهد. شده را برای مقادیر مختلف دانش مهاجم نشان می 
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 . مخاطره امنیت برحسب میزان دانش مهاجم برای دو حمله انجام شده7شکل 

 

نیز افزایش طور که مشاهده می همان  شود با افزایش میزان دانش مهاجم، احتمال حمله افزایش و احتمال کشف 

افزایش دانش مهاجم و در نتیجه افزایش احتمال حمله افزایش یافته است. خواهد یافت. مخاطره حملات نیز با توجه به  

 شود، در همه مطالعات مخاطره حمله دوم که زمان تا خرابی کمتری دارد، بالاتر است.از طرفی همانطور که مشاهده می 

 گیرینتیجه
برای مدل  با استفاده از نظریه   -های سایبرسازی و ارزیابی مخاطره امنیتی سیستم در این مقاله، روشی  فیزیکی 

ارائه شده است.  بازی  ناقص  با اطلاعات  ارائه ها  و مهاجم را به روش  با شده، تقابل بین سیستم  بازی بیزی  صورت یک 

کند. از آنجا که اطلاعات سیستم و مهاجم از یکدیگر اطلاعات کاملی نیست، این روش بسیار اطلاعات ناقص مدل می 

مدل  ب برای  تقابل  مؤلفه سازی  مدل،  ورودی  است.  مناسب  مهاجم  و  سیستم  رفتار  هزینه حمله ین  مانند  بازی  های 

اثر حمله موفق، جریمه کشف نشدن حمله، سود و جایزه سیستم از  بر  مهاجم، میزان خسارت واردشده به سیستم 

کان محاسبه هایی هستند که ام کشف حمله و دانش مهاجم درمورد سیستم موردهدف هستند. خروجی مدل، رابطه 

کنند. همچنین روشی برای ارزیابی مخاطره امنیتی با احتمال حمله و احتمال کشف حمله به صورت کمّی را فراهم می 

ارائه شده  تا بروز خسارت به سیستم  بر سیستم و زمان  استفاده از احتمال حمله و کشف آن، میزان خسارت حمله 

با انجام یک   مطالعه موردی بر روی یک سیستم صنعتی آزمایشگاهی نشان داده است. کاربردپذیری روش ارائه شده 
های مختلفی ازجمله میزان دانش او در دهد موفقیت حمله مهاجم به مؤلفه ها نشان می طور که بررسی شده است. همان 

 مورد سیستم فیزیکی تحت کنترل و شرایط خرابی سیستم بستگی دارد. 

های مبتنی بر حالت های سایبر فیزیکی با مدل منظور ارزیابی امنیت سیستم شده را به ارائه در کارهای آینده مدل  

جنبه  از  دیگر  یکی  همچنین  گرفت.  خواهیم  کار  انسان به  واسط  موردانتظار  سیستم   -های  در  سایبر ماشین،   -های 
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اثرات مخربی را برجای گذارد.   فیزیکی است. جایی که مهاجم ممکن است اثر حملات را از کاربر سیستم مخفی کند تا 

 فیزیکی است.   -های سایبر های بعدی در مطالعه، امنیت سیستم پرداختن به این نوع حملات، یکی از اولویت 
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