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 The use of cyberspace has become very widespread among 
communities. With the increase of internet usage in Iran and 
worldwide in the social, industrial and banking fields, there has been 
an increase in fear of possible resulting harm. Until now, power was 
presented in four areas of land, sea, air and space, but today, 
cyberspace has become one of the main areas of power very distinct 
from other areas. Cyber power has become one of the foremost 
concerns in the world and one of the most researched topics in the 
fields of engineering and science. Cyber power is defined as the ability 
to use cyberspace to obtain results and make an impact in other 
operating environments. In this article, a conceptual model for cyber 
power is presented. To this end, the macro dimensions and 
components of cyber power were identified. In line with this goal, the 
main components of these dimensions were identified and the 
existing challenges and obstacles to establishing cyber power and 
their solutions were discussed. Distinctive aspects of cyber power 
with the concept of power in different areas were also discussed. The 
main purpose of this study was to investigate the dimensions and 
components of cyber power in order to achieve a conceptual model 
for cyber power. 
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EXTENDED ABSTRACT 

Introduction 
Cyberspace is the ever-expanding manifestation of communication and information 

infrastructures and is a rich environment for exercising power and influence. All institutions 
including national institutions, private companies and terrorist organizations place vital 
aspects of their operations in cyberspace to benefit from the benefits provided by that 
domain. Cyber space is balancing in the sense that it creates a balance in the national power 
of countries. In fact, cyberspace provides protection and anonymity, and the possibility of 
using and participating in virtual economies with little cost. This issue fundamentally 
disrupts power equations. The main goal of this research is to identify the macro dimensions 
of cyber power and its components. It is essential to identify these dimensions in order to 
achieve cyber power and create a country's cyber power model.  

Methodology 
In this section, a conceptual model for cyber power is presented. The distinctive aspect 

of this research is the introduction of new dimensions and components in the cyber power 
model which are very important and should not be ignored. 

Cultural dimension 

In the cultural dimension, issues such as the transfer of values, identity transformations, 
privacy, creation of new social demands, and generation gap which are related to the layers 
of users and the content of the cyber space model exist. 

Economic dimension 

Economic power (or at least economic support by other powers) might be considered 
as the most important dimension of a cyber power. Without financial resources, a cyber 
power cannot pursue its ideology, attract people or create infrastructure. 

Political and diplomatic dimension 

The diplomatic dimension is necessary for the survival of a cyber power. No institution 
in the real world can work without strong relationships with other institutions. Similarly, a 
cyber power, however small, must maintain its connections with other powers, real and 
virtual, for income, resources and diplomatic support, and indeed for its existence. 

Information dimension 

Cyber espionage is a type of cyber threat which means obtaining confidential 
information by using the power of technology and without the permission of the owner of 
the computer facility. Cyber espionage can be done for various reasons or to achieve 
different goals. 

An important point that applies to cyber threats is the role of the internet and the 
existence of an internet connection for the realization of threats. That is, if the computer 
devices are not connected to the international space of the internet, the possibility of threats 
in the described forms is minimized, if not impossible. 
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Military dimension  

In the military aspect, the issue of cyber security becomes very important. Because a 
country can attack the vital infrastructures of another country through cyber space resulting 
in destroying cyber space or physical infrastructure. Many researchers define security as the 
absence of threats, and for this reason, they believe that cyber security is possible in the 
absence of major cyber threats to systems, as a result of which cyber information protection 
will be possible. 

People dimension 

A person plays different roles such as a community member, system user, system 
information owner, hacker or system information attacker. People are usually known as the 
weak link in the information security chain. 

Content dimension 

Cyberspace is a suitable and very effective space for promoting ideology and 
explaining different views to supporters and opponents. Today, the adoption of the 
internet and new communication-information technologies has led to the emergence of 
virtual space alongside the real world, and this has upset the equations and patterns of 
traditional communication of information production, transmission and consumption 
resulting in changes. 

Critical infrastructure dimension 

Cyber-physical systems are integration of computer systems and communication with 
physical processes. There is consensus that it aims to achieve greater efficiency, reliability 
and strength of physical systems, but simultaneously has been exposed to new security 
threats. Unlike cyber systems, infiltrating cyber-physical systems does not necessarily 
mean destroying them, but the attacker's goal is to cause physical damage and disruption 
to these systems. 

Conclusion 
Cyberspace is a new battlefield where network packets can be sent almost 

instantaneously across the globe to physical systems, including infrastructure systems in 
the physical and cyber domains. The dimensions of cyber power can be divided into seven 
cultural, economic, political and diplomatic, informational, military, social and critical 
infrastructure dimensions. In the cultural dimension, issues such as the transfer of values, 
identity transformations, privacy, the creation of new social demands, and generation gap 
are considered related to the layers of users and the content of the cyberspace model. The 
economic dimension is considered as one of the most important dimensions of cyber 
power because it has a great impact on the continuity, stability and advancement of its 
goals and ideals. This dimension is mostly related to the infrastructure and service layers, 
although it is also related to the user and content layers to some extent. In the political 
and diplomatic dimension, issues such as facilitation of the globalization plan, control of 
information, transformation in the concepts of power, guidance and guidance of new 
political sectors, transformation of the political space in the virtual environment, and 
fraudulent-political people are deliberated. In terms of content, it is important to promote 
ideology and explain different points of view to the audience. In the military dimension, 
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the concepts of cyber terrorist, cyber warfare and espionage are expounded on. In the 
social dimension, which is one of the most important dimensions, society, cyber 
awareness and defensive spirit are prominent which are important to safety and 
environmental, personal, social and financial resources. A person can play different roles 
such as a community member, system user, system information owner, or hacker and 
attacker to system information. People are usually known as the weak connection points 
in the information security chain. Therefore, one of the important characteristics of users 
that affects the achievement of cyber power is cyber knowledge. 
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   مقاله پژوهشی      

 ی بعد پنجم قدرت مل    ؛ ی بر ی قدرت سا   ی برا   ی مدل 

 *1حامد سپهرزاده

 . ران ی تهران، ا   ، ی ا و حرفه   ی دانشگاه فن   وتر، ی کامپ   ی گروه مهندس   ار، ی استاد  -1
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با افزايش ضريب نفوذ   .بسيار فراگير شده است  جوامعدر ميان    فضاي سايبري استفاده از  
ايران از در حوزه   و جهان   اينترنت در  نگراني  هاي اجتماعي، صنعتي و بانکي و غيره، 

. تاکنون قدرت در چهار حوزه زمين، دريا، صدمات احتمالي نيز افزايش زيادي يافته است
هاي مهم قدرت تبديل به يکي از حوزه   شد اما امروزه فضاي سايبري هوا و فضا مطرح مي 

ها متفاوت است. امروزه قدرت سايبري به شده است که از جهاتي بسيار با ساير حوزه 
ترين موضوعات پژوهشي در هاي تمام کشورها و يکي از مهم ترين دغدغه يکي از مهم 

از توانايي استفاده    صورت به   قدرت سايبري،  .حوزه مهندسي و علوم تبديل شده است
تعريف هاي عملياتي  فضاي سايبري، براي اخذ نتايج و تأثير گذاشتن در ساير محيط 

شود. در اين مقاله قصد داريم به ارائه مدل مفهومي براي قدرت سايبري بپردازيم. به مي 
هاي قدرت سايبري خواهيم پرداخت. در همين منظور، به شناسايي ابعاد کلان و مؤلفه 

و در مورد مسائل و موانع   شده هاي اصلي اين ابعاد شناسايي  راستاي اين هدف، مؤلفه 
راه  و  سايبري  قدرت  برقراري  براي  آن موجود  به حل  همچنين  است.  شده  بحث  ها 

با مفهوم قدرت در حوزه جنبه  هاي مختلف پرداخته شده هاي متمايز قدرت سايبري 
منظور بري به هاي قدرت ساي است. هدف اصلي در اين پژوهش، بررسي ابعاد و مؤلفه 

 دستيابي به مدل مفهومي براي قدرت سايبري است.
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 مقدمه 
هاي ارتباطي و اطلاعاتي و محيطي غني براي اعمال قدرت و نفوذ  فضاي سايبري، در حال گسترش از زيرساخت 

از  هاي تروريستي، جنبه سازمان ها و  از هر نوعي، مانند نهادهاي مليّ، شرکت   نهادها   همه .  [ 2  ; 1] است   هاي حياتي 
مند شوند. فضاي سايبري  دهند تا از مزاياي ارائه شده توسط آن حوزه بهره عملکرشان را در فضاي سايبري قرار مي 

ر واقع فضاي سايبري، محافظت  کند. د به اين معنا که توازني در مورد قدرت ملّي کشورها ايجاد مي   [ 3] کننده است  متعادل 
طور اساسي  . اين موضوع به [ 4] آورد  و گمنامي و امکان استفاده و شرکت در اقتصادهاي مجازي را با هزينه اندک فراهم مي 

 .  [ 4] زند  معادلات قدرت را بر هم مي 
قلمروهاي اعمال قدرت مانند دريا و زمين اين است که  نکته مهم در تفاوت اعمال قدرت در فضاي سايبري و ساير  

که بايد به آن دقت کرد اين است که در قلمروي سايبري،  اي  نکته .  [ 3] است    جغرافيايي فضاي سايبري، بسيار تغييرپذير 
 . [ 1]   د توانند در سطوحي، به قدرت سايبري برسن مي   ندارند   ها دولت   به   وابستگي   که   هايي گروه   يا   حتي کشورهاي کوچک 

و    است   در راستاي افزايش توان کشور در اين حوزه هاي اوليه و اساسي براي موفقيت  از الزام شناخت فضاي سايبري  
پذير خواهد بود. روند تغيير و تحولات سريع عصر  واسطه ايجاد اين درک، امکان مديريت ادراک و ترسيم راهبرد امکان به 

انگيز فناوري ارتباطات  هاي حيرت از تغييرها در آينده است و امروزه هيچ کشوري از نفوذ پيشرفت   واضح اي  حاضر، نشانه 
شناختي  اجتماعي، سياسي، امنيتي و روان   - ر ابعاد مختلف فرهنگي فضاي مجازي د بنابراين لازم است  مصون نيست.  

 . گيرد قرار    بررسي و توجه مورد  
  .هاي حياتي ايجاد کنند هاي زيرساخت تواند در دارايي هايي است که مي هاي سايبري آسيب جنبه ترسناک سلاح 

ابعاد نظامي هاي سايبري، عدم سلاح  به تبع آن به  . برخلاف  [ 5  ; 4] کنند  قدرت وارد مي   تقارن بزرگي را به جنگ و 
هاي بسيار پيچيده براي استفاده در فضاي مجازي توسعه  فضا، هر نهاد مدرن بايد بتواند سلاح هاي زمين، دريا، هوا و  حوزه 
  .کنند تر وارد مي هاي بزرگ توجهي را به قدرت هاي کوچک با چنين سلاحي و اداره آن در آينده، تهديدهاي قابل ملت   .دهد 

د. يک ابرقدرت وقتي شبکه برق آن به مدت شش  ها هم ممکن است پس از حمله سايبري به زانو در بياين حتي ابرقدرت 
فضاي مجازي    تواند انجام دهد؟ و تجهيزات هوشمند آن نتواند علّت را شناسايي کند، چه کاري را مي   ماه از کار بيفتد 

هاي بزرگ را در تمام  دهد. به کشورها توانايي مقابله با قدرت توجهي شکاف قدرت بين کشورها را کاهش مي طور قابل به 
 . [ 7  ; 6] دهد  چهار بعد قدرت مي 

هاي آن است. شناسايي اين ابعاد در راستاي  اين تحقيق، شناسايي ابعاد کلان قدرت سايبري و مؤلفه   اصلي هدف  
هاي متمايز قدرت  همچنين به جنبه دستيابي به قدرت سايبري و ايجاد الگوي قدرت سايبري کشور بسيار ضروري است.  

هاي قدرت سايبري  اصلي بررسي ابعاد و مؤلفه هاي مختلف پرداخته شده است. هدف سايبري با مفهوم قدرت در حوزه 
 منظور دستيابي به الگوي قدرت سايبري است. به 

، به تعاريف و توضيح مفاهيم مبنايي قدرت  3، به پيشينه پژوهش خواهيم پرداخت. در بخش 2در ادامه، در بخش  
نيز    5پردازيم. در بخش  ايبري مي هاي يک قدرت س ، به معرفي ابعاد کلان و مؤلفه 4شويم. در بخش  سايبري متمرکز مي 

 نتايج حاصل از پژوهش ارائه شده است. 

 

 پیشینه پژوهش 
  اند ده کر وضعيت کشور را براساس آمارهاي موجود ارزيابي    هاي فضاي سايبر، ضمن معرفي ويژگي   نويسندگان   [ 2]   در 

همچنين دولت الکترونيکي    بندي در استقرار آن پرداخته است. به اولويت   ، ي له امنيت فضاي سايبر ئ س و پس از بررسي م 
ره عنوان مهم به  بررسي  ترين  فضاي سايبر  است شد آورد  مقايسه روش   [ 8] در    .ه  به  رفتار  نويسندگان  هاي شناسايي 

  داخلي بسيار   حملات کارمند ها نشان دادند که  اند. آن اي پرداخته هاي رايانه فرايند حمله به سيستم کارمندان داخلي در  
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است  کارمند   ؛ پيچيده  مهارت   زيرا  و  اطلاعات  داشتن  با  لازم دسترسي داخلي  از هاي  نسبي  دانش  و    ها  نقاط ضعف 
اي براي ارتکاب حمله باشد امکان  تواند انگيزه هاي فردي که مي تي سازمان و ويژگي هاي امني هاي سيستم پذيري آسيب 

 . انجام هرگونه عمل مخربي را دارد 
ها نشان دادند  اند. آن پرداخته   ها اطلاعات در سازمان   يت امن   يريت مد   ي برا نويسندگان به ارائه يک مدل تعالي    [ 9] در  

استخدام و اخراج گرفته تا آموزش و آگاهي آنان نقشي حياتي در عملکرد پيشگيرانه و  مسائل امنيتي کارکنان از  که  
اي را طي چند دهه اخير  ها و تخلفات رايانه شکني کند که اگر شما قانون ان مي بي گيري نهايي  دفاعي سازمان دارند. نتيجه 

  ، اند اند. عوامل نفوذ، افراد بوده به وقوع پيوسته ها توسط افراد  بينيد: همه آن ها مي بررسي کنيد، يک ويژگي مشترک در آن 
بنابراين رابطه مستقيم تعالي سازماني    ؛ اي را افراد نوشته بودند و رمزهاي عبور را نيز افراد دزديده بودند هاي رايانه ويروس 

 .  شود خوبي تبيين مي خر هرکدام به أ و امنيت کارکنان سازمان، تقدم و ت 
هاي مختلف  اند و جنبه پرداخته   ، تنگناها و تهديدات در فضاي سايبري ئل ا مس بيان تهديدات و  نويسندگان به    [ 10] در  

ها براي افزايش  هاي کنترل دسترسي به داده سياست   [ 11] . نويسندگان در  اند اين تهديدات و مسائل را بررسي کرده 
هاي دسترسي کاربر با هزينه کمي از توان محاسباتي  روزرساني سياست ها به حل آن اند. راه ا بررسي کرده ها ر محرمانگي داده 

هاي حقوقي حملات سايبري  نويسندگان به بررسي جنبه   [ 12] و تعداد کليدهاي محرمانه کاربر را هدف قرار داده است. در  
مقاله،    ن ي در ا اند.  هاي پيشگيري از لو رفتن و نشت اطلاعات پرداخته نويسندگان به بررسي الگوريتم   [ 13] اند و در  پرداخته 

  شنهاد ي شده پ   ل ي تبد   ي ها داده   ص ي تشخ   ي ( برا AGW)   1ي ق ي تطب   ي نمودار وزن   ي رو اده ي به نام مدل پ   د ي مدل جد   ک ي 
 شوند. ي داده م   ش ي نما   گراف اسناد به صورت    ي مدل تمام   ن ي است. در ا شده 

گذاري دانش امنيت سايبري در دنياي مجازي را بررسي کردند و تأثير آن  نويسندگان تأثير به اشتراک   [14] در  
گذاري دانش امنيت  ها همچنين تمايل اندک همکاران در به اشتراک بر کاهش ريسک امنيتي را نشان دادند. آن 

توان به از دست دادن شغل، ناآشنايي با  گذاري دانش امنيتي ميموانع به اشتراک سايبري را متذکر شدند. از جمله  
شود که فرد رفتاري را انجام دهد.  اعتمادي فردي اشاره کرد. انگيزه موضوعي است که باعث مي موضوع، نگرش و بي 

راي افزايش انگيزه افراد  دست آوردن شهرت يا ارتقا، از جمله عوامل خارجي، و کنجکاوي از جمله عوامل داخلي ب به 
گذاري  ها بايد يک محيط مناسبي براي توسعه فرهنگ اشتراک براي اشتراک دانش امنيتي است. بنابراين سازمان 

 دانش امنيت سايبري فراهم آوردند. 
پذيرترين  نويسندگان به بررسي حملات مهندسي اجتماعي پيشرفته پرداختند و نشان دادند که افراد آسيب   [ 15] در  

يسندگان به بررسي هوش تهديداتي در عصر حملات سايبري پيشرفته  نو   [ 16] نقطه هر سازمان از نظر امنيتي هستند. در  
ها براي آنکه بتوانند جلوي حملات را بگيرند بايد اطلاعات حملات پيشين را  ها بيان کردند که سازمان پرداختند. آن 

 کند. مي   آوري کنند. همچنين نشان دادند که نمايش استاندارد اطلاعات تهديد به ايجاد هوش تهديداتي کمک جمع 
انساني پرسش نويسندگان جنبه   [ 17] در   دادند. آن هاي  قرار  امنيت اطلاعات را هدف  امنيت  ها پرسش نامه  نامه 

ها نشان داد که  کار گرفتند. نتايج بررسي ها را در آزمايشگاه فيشينگ به  دانشجو تقسيم کردند و آن   112اطلاعات را بين  
نامه تعيين کرده بودند، کارايي بهتري را در آزمايشگاه فيشينگ داشتند. اين به  افرادي که نمرات بالاتري را در پرسش 

 بيني کند.     اي از امنيت اطلاعات را پيش تواند جنبه نامه امنيت اطلاعات مي اين معناست که پرسش 
هاي  اند. نويسندگان در اين مقاله از روش نويسندگان به ارائه الگويي براي ارزيابي قدرت سايبري پرداخته   [ 18] در 

 اند.  هاي تجربي براي الگوسازي استفاده کرده اده اند و از د تحليل آماري استفاده کرده 
با  اند. ايده اين مقاله آن اسننت که  کنندگان قدرت سننايبري پرداخته بيني نويسننندگان به بررسنني پيش   [ 19] در  

 
1 Adaptive weighted Graph Walk 
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  جاد ي ا   ي برا   يي ابزارها   نده ي دارند، محققان آ   ي بر ي قدرت سنا   ش ي افزا   ي ن ي ب ش ي را در پ   ت ي اهم  ن ي شنتر ي که ب   ي عوامل   يي شنناسنا 

از اطلاعات    توانند ي م   گذاران اسنت ي دارند و سن   ار ي در اخت   شنده ي ن ي ب ش ي پ   ي بر ي توسنعه سنا  ي بند رتبه   ي برا   ده ي چ ي پ   ار ي مع   ک ي 

 . استفاده کنند   حوزه امنيت مليّ در    يي ارا ک  ي ساز نه ي به   ي برا   راهبرد توسعه    ي برا 

با استفاده    1فيزيکي   - هاي سايبر روشي براي ارزيابي مخاطرات امنيتي سيستم   [ 20] در پژوهشي که اخيراً انجام شد  
صورت يک بازي دو نفره با  ها با اطلاعات ناقص ارائه کرديم. در اين روش، تقابل بين مهاجم و سيستم به از نظريه بازي 

صد داريم به قدرت سايبري از  سازي شد. در مقايسه با کارهاي پيشين، در اين تحقيق ق اطلاعات ناقص بازيکنان مدل 
ديدگاه متفاوتي نگاه کنيم. هدف اصلي، ارائه مدل مفهومي براي قدرت سايبري است. جنبه متمايز پژوهش انجام شده  

هاي جديد و مهم براي قدرت سايبري است. استفاده از  هاي گذشته، شناسايي و معرفي ابعاد و مؤلفه نسبت به پژوهش 
 منظور دستيابي به الگويي براي قدرت سايبري بسيار ضروري خواهد بود. ين مدل مفهومي به هاي ا اين ابعاد و مؤلفه 

 

 تعاریف و مفاهیم مبنایی 
  : ارگاناسکي قدرت را توانايي يک نهاد )معمولًا يک دولت( [ 4  ; 3] اند  : محققان تعاريف زيادي از قدرت ارائه اده قدرت 
توانايي تأثير روي    جوزف ناي قدرت کند تا رفتار نهادهاي ديگر را با توجه به اهدافش تحت تأثير قرار دهد.  تعريف مي 

ها، در صورت  ديگران براي کسب نتايج دلخواه و توانايي اجبار به انجام دادن کاري به وسيله ديگران است؛ کاري که آن 
 . دادند قدرت، آن را انجام نمي   نشدن   اعمال 

استفاده    يک نهاد براي   توانايي از    عبارت است   قدرت سخت :  [ 4  ; 1]   شود مي   تقسيم   نرم   و   سخت   بخش   دو   به   قدرت 
در حقيقت در  دادند.  که در غير اين صورت آن کار را انجام نمي نهادهاست به طوري   براي اجبار ديگر   ها يا جوايز از تهديد 

  .به جاي اجبار  توانايي کسب اهداف از خلال جذب ديگران   عبارت است از  است. قدرت نرم  مطرح  اجبار  موضوع  اينجا، 
. منابع ديگر عبارتند از  [ 5] داند  قدرت نياز به منابع دارد. نالت قدرت ملّي را توانايي کنترل منابع، عمدتاً منابع نظامي مي 

هاي کوچک،  قدرت   – ثروت، زمان، سرمايه سياسي، اندازه جغرافيايي، جمعيت و قدرت اقتصادي. قدرت مليّ به پنج رده  
شود. همه ملل جهان را در يک  بندي مي تقسيم   – ها  هاي بزرگ و ابرقدرت اي، قدرت هاي منطقه هاي ميانه، قدرت قدرت 
 .  [ 4] کنند  هاي گوناگون تلاش مي طور مداوم براي قدرت در ابعاد و حوزه گيرند که در آن به ي مراتب پويا قرار م سلسله 

.  [ 3] کار برد  در رمانش به  1984در سال  ويليام گيبسون بار  : اصطلاح فضاي سايبري را براي اولين فضای سایبری 
افزار،  افزار، نرم ت ها شامل سخ . اين مؤلفه [ 1] دارد    هاي دنياي فيزيکي فضايي که براي بقا، رشد و توسعه نياز به مؤلفه 

ها نياز به منابع ديگري مانند برق، ساختمان و مخابرات دارند. به عبارت ديگر، فضاي سايبر  ها و افراد است که همه آن داده 
ها استفاده  از منابع پنج حوزه مختلف از جمله زمين، دريا، هوا، فضا و فضاي مجازي ساخته شده است و همچنين از آن 

فرد است. فضاي مجازي يک دامنه مجازي است اما اين  هاي کليدي منحصربه يبري در برخي از جنبه فضاي سا   .کند مي 
فضاي سايبري براي اهداف ديپلماتيک    .تر و فراگيرتر از هر دامنه ديگري تحت تأثير قرار دهد تواند جهان را سريع امر مي 

ها براي  هاي اينترنتي موجب اشتياق عمومي براي اخبار فوري شده است و دولت و اطلاعاتي بسيار مؤثر است. فناوري 
 کنند.  انجام ديپلماسي ديجيتالي تلاش مي 

بندي  و زيرساخت تقسيم هاي کاربران، محتوا، خدمات  هاي مختلف به لايه در مدل سطح بالاي فضاي سايبري، لايه 
(.  1دهد )شکل  ها را پوشش مي طور عمودي همه لايه ها و قوانين به شوند در حالي که امنيت سايبري و دستورالعمل مي 
کننده است.  فضاي مجازي يک متعادل   هاي بسيار بااهميت در اين حوزه هستند. هاي کاربران، محتوا و خدمات از لايه لايه 

جز اينکه يک قدرت  به   .ه فضاي سايبري از نظر زيرساخت و همچنين مالکيت توزيع شده است دليل اساسي اين است ک 

 
1 Cyber-Physical Systems 
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توانند  ها و متحدانشان مي توانند تمام فضاي سايبري و تمام نقاط دسترسي آن را کنترل کنند، ساير قدرت و متحدانش مي 
فضاي سايبر  .  [ 4] شود  چند حوزه مستقل مي فضاي سايبري و نقاط دسترسي خود را ايجاد کنند. اين امر منجر به ايجاد  

هاي پيشرفته سايبري و سهولت استقرار  همچنين قادر به متعادل ساختن قدرت نظامي است. هزينه کم توسعه سلاح 
 .سازد تا قدرت خود در فضاي مجازي گسترش دهد طور بالقوه هر نهاد مليّ را قادر مي به 

 : ايدئولوژي، افراد و زيرساخت. [ 4] به طور کلّي، نهادهاي سايبري داراي سه مؤلفه هستند  

کند. انتظار  ها، اهداف و رفتارهاي اصلي او را تعريف مي ارزش   - سایبری یا فیزیکی   - ایدئولوژی یک نهاد  -1
هم مي  مانند  سايبري  نهادهاي  که  آن رود  فيزيکي  ايدئولوژي تايان  از  وسيعي  باشند.  ها طيف  داشته  را  ها 

آيد. با اين حال ممکن که نهادهاي  دست مي نهادهاي سايبري از دنياي فيزيکي به هاي بسياري از  ايدئولوژي 
 هايي داشته باشند که در جهان فيزيکي معادلي ندارند.  سايبري آينده ايدئولوژي 

شوند  افراد مؤلفه انساني يک نهاد سايبري هستند. افراد از افراد مدير و افراد اصلي و اعضايي تشکيل مي   افراد:  -2
افراد مدير: شبيه يک نهاد فيزيکي، يک نهاد  .  [ 4] داران، شهروندان و اعضاي موقتي است  مل سهام که شا 

تواند شامل گروهي از افراد  سايبري بايد يک مرکز فرماندهي و کنترل براي راهبري داشته باشد. اين بخش مي 
يا يک فرد باشد. با توجه به تنوع نهادهاي سايبري، مديران مختلفي هم بايد وجود داشته باشند که اغلب آنها  

فيزيکي خود هستند. امروزه نهادهاي سايبري در حال گسترش هستند و شکل راهبردي    در موازات همتايان 
آنها بايد در مقايسه با دنياي فيزيکي يکتا باشد. بعضي از نهادهاي سايبري ممکن است راهبرد مشخصي  

به  بايد  سايبري  فضاي  البته  باشند.  داشته  عمل  آزادي  محتوا  در  آن  اعضاي  و  باشند  زما نداشته  ن  مرور 
داران، شهروندان و  ساختارمندتر شود و استانداردهايي براي آن تبيين گردد. نيروي انساني متشکل از سهام 

 اعضاي موقتي است. 

هاي هر  شود. مؤلفه زيرساخت موردنياز فضاي سايبري به دو دسته فيزيکي و سايبري تقسيم مي   زیرساخت:  -3
شامل  فيزيکي  منابع  هستند.  يکديگر  مکمل  زيرساخت،  و    دو  سايبري  منابع  افراد،  و  سوخت  تجهيزات، 

طور مشابه، منابع سايبري نيز بايد براي پشتيباني از منابع فيزيکي مورد  کنند. به هاي نهاد را تقويت مي فعاليت 
 استفاده قرار گيرند. 

فیزیکی:  -4 سخت   زیرساخت  نرم شامل  داده افزارها،  شامل  افزارها،  همچنين  زيرساخت  اين  شبکه.  و  ها 
گيرند مانند فضاي کار، خوردن و  هايي است که براي پشتيباني از نيروي انساني مورد استفاده قرار مي مؤلفه 

 .    [ 4] منظور پايداري يک نهاد سايبري، زيرساخت فيزيکي بايد پايدار، قابل اطمينان و امن باشد  آشاميدن. به 

ارائه شده توسط نرم فضاي سايبري به   زیرساخت سایبری:  -5 افزار در  افزاري که روي سخت صورت آگاهي 
سايبري مانند  هاي  شود. بنابراين زيرساخت سايبري از دارايي کند تعريف مي هاي شبکه شده کار مي محيط 

تعريف مي هاي در حرکت و بسته افزاري، داده فرايندهاي نرم  شود.  هاي داده جاري در زيرساخت فيزيکي 
کند. در واقع امنيت، قابليت اطمينان و پايداري  حقيقتاً زيرساخت سايبري بدون زيرساخت فيزيکي کار نمي 

ست. زيرساخت سايبري به حق حاکميت  زيرساخت فيزيکي براي کارکرد زيرساخت سايبري بسيار ضروري ا 
دوگانه هم در فضاي سايبري و هم در فضاي فيزيکي نيازمند است. يا اينکه زيرساخت سايبري و فيزيکي  

 تحت حاکميت يک نهاد قرار داشته باشند و تحت حاکميت آن نهاد عمل کنند. 

از فضاي سايبري براي استفاده    شود: توانايي استفاده قدرت سايبري به اين صورت تعريف مي   قدرت سایبری:  -6
هاي عملياتي  هاي عملياتي و ميان همه ابزارهاي قدرت. محيط از مزايا و تأثير بر همه رويدادها، در همه محيط 

در اين تعريف پنج حوزه مختلف قدرت شامل زمين، دريا، هوا، فضا و فضاي سايبري است. همچنين، ابزارهاي  
جوزف ناي قدرت سايبري   مل ديپلماسي، اطلاعات، نظامي و اقتصاد است. قدرت متناظر با چهار بعد قدرت شا 



 501-527، 3شماره (، 1401) 19کارافن،  یفصلنامه علم                                            یبعد پنجم قدرت ملّ ؛یبریقدرت سا ی برا یمدل

510 

 

کند: قدرت سايبري به منابعي وابسته است که حوزه فضاي سايبري را مشخص  صورت زير تعريف مي را به 
کند و قدرت سايبري را  صورت توانايي دستيابي به نتايج موردنظر تعريف مي . ناي قدرت را به [ 2] کند  مي 
يج موردنظر در فضاي سايبري يا استفاده از ابزارها در فضاي سايبر تعريف  صورت توانايي دستيابي به نتا به 

 .  [ 2] کند  مي 
قدرت سايبري آينده متشکل از فعّالان دولتي و غيردولتي خواهد بود. اين فعّالان،    های یک قدرت سایبری: ویژگی 

سه مؤلفه اصلي يک نهاد سايبري که عبارتند از ايدئولوژي، نيروي انساني و زيرساخت را خواهد داشت و با دنياي فيزيکي  
(  4پذيري  انعطاف (  3( پايداري  2( بقاپذيري  1ها چهار ويژگي مهم خواهند داشت:  . آن [ 4  ; 3] و سايبري کار خواهند کرد  

 وابستگي متقابل. 

هاي مربوط  يک موجويت سايبري بقاپذير است اگر بتواند باشد و کار کند. اين موضوع شامل جنبه  بقاپذیری:  -1
هاي يک  شود. در واقع هر نهاد سايبري بايد از نظر مؤلفه هاي يک نهاد سايبري و چهار بعد قدرت مي به مؤلفه 

چهار بعد قدرت، بقاپذير باشد. براي اينکه يک نهاد سايبري بقاپذير باشد، هر سه  قدرت سايبري و اعمال نفوذ بر  
مؤلفه از قدرت سايبري شامل ايدئولوژي، افراد و زيرساخت بايد با توجه به تغييرات محيط تغيير کند. ايدئولوژي  

بلندمدت خود دست يابد    شود نهاد به اهداف نبايد ايستا باشد و بايد در حال توسعه باشد. اين موضوع باعث مي 
 وجوش داشته باشد. و زيرساختي پايدار و افرادي پرجنب 

روز شوند و رشد کنند. بخش مديريت يک نهاد سايبري بايد مطمئن باشد،  طور مشابه نيروهاي انساني هم بايد به به 
ها  افراد عضو تطابق داشته باشد. ايده هاي  روز باشند. ساختار مديريت بايد با محيط و خواسته ها به ها و مأموريت ايدئولوژي 

ها  ها مشخص شود و اهداف و مأموريت روز شوند تا تعهد به ايدئولوژي روز شوند افراد عضو، افراد و مديران بايد به بايد به 
ها هرچند کوچک هستند  کند. اين گروه هاي مذهبي مختلفي را ايجاد مي پيشرفت کنند. اختلافات اعتقادي معمولًا گروه 

هاي مشابه  شوند. مدل کنند و بزرگ مي ها به سرعت رشد مي ولي منسجم هستند و ايدئولوژي روشني دارند. بعضي از آن 
 هاي تروريستي و مجرمانه است. گروه 

مشابه ايدئولوژي و نيروي انساني، زيرساخت فيزيکي و سايبري هم بايد با تغيير شرايط اقتصادي، سياسي و اجتماعي  
کنند. اما در  مولًا نهادهاي سايبري غيردولتي از زيرساخت ارائه شده توسط نهادهاي دولتي استفاده مي روز شود. مع به 

ها بايد يا از يک نهاد دولتي پشتيباني کنند يا از اينترنت زيرزميني  کند. آن هاي تروريستي قضيه فرق مي مورد گروه 
با   متعددي  روابط  بايد  پايداري  و  بقا  براي  کنند.  ازآنها  استفاده  قطع يکي  تا در صورت  باشند  نهادهاي ديگر داشته 

هاي تروريستي هم حضور  عملکردشان با اختلال مواجه نشود. اما دسترسي به زيرساخت سايبري ساده است. حتي گروه 
  هاي تروريستي تمايل دارند از زيرساخت فضاي سايبري قرار گرفته در ايالت متحده توجهي دارند. بعضي از گروه قابل 

 کند.  استفاده کنند؛ زيرا سطح محرمانگي و قابليت اطمينان زيادي ارائه مي 
 

 

 

 

 

 

 [3] . مدل سطح بالای فضای سایبری  1شکل  
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سايبري است. در دنياي فيزيکي پاک کردن  وجود پيوسته يک نهاد ويژگي مهم ديگر يک قدرت  :  پایداری  -2
اش  ردپاي هر نهادي بسيار مشکل است. به هر شکل، در فضاي سايبري اينکه هر نهاد ذاتاً گذاراست، پايداري 

تواند از فعاليت يک نهاد سايبري جلوگيري کند.  مورد سؤال قرار دارد. يک حمله منع سرويس سايبري مي 
اند. زيرساخت فيزيکي ممکن است  تواند منابعي باشند که تصرف شده مي   زيرساخت سايبري يک نهاد سايبري 

هاي نهاد ممکن است پاک شود؛ بنابراين دو جنبه  افزار و داده قطع شده باشد و بدتر از همه اينکه همه ردپاي نرم 
بايد بتواند در  تري است آن است که يک قدرت سايبري  از پايداري وجود دارد: اولين جنبه که نيازمندي ضعيف 

يک سطح مناسب براي تحقق دستور کار خود فعاليت کند. جنبه دوم که اساس پايداري است اين است که  
افزار و اطلاعاتي که پايه و اساس يک نهاد سايبري است بايد پايدار باشند. بنابراين، در زمان مشکل، يک نهاد  نرم 

 و وقتي شرايط بهتر شد دوباره از سر گيرد. تواند اجراي کدهاي خود را متوقف سازد  سايبري مي 
شود. براي اين کار،  هاي فيزيکي و سايبري حاصل مي نخستين جنبه پايداري با حصول اطمينان از کارکرد زيرساخت 

ها بايد موجود باشند و منابع بايد پايدار و کافي باشند. نقاط دسترسي بين دنياي فيزيکي و سايبري نيز بايد در  زيرساخت 
هاي خود، در کنار  طور کلي، همه محيط بايد براي قدرت سايبري براي حفظ ايدئولوژي و سياست رس باشند. به دست 

 چهار بعد ديگر قدرت، مساعد باشد. 
وکار و تجاري خود را با  دستيابي به سطح اول پايداري نيازمند آن است که قدرت سايبري اتحاد و ارتباط کسب 

تحاد منجر به محافظت، ثبات و پناهگاهي امن خواهد شد. اتحاد از جدا شدن و غيرفعال  هاي ديگر حفظ کند. اين ا قدرت 
شوند. يک زيرساخت  وکار موجب کسب درآمد و منابع مي کند. تجارت و کسب شدن يک قدرت سايبري جلوگيري مي 

منابع، نقاط دسترسي    ابري که در ميان چندين نهاد جغرافياي سياسي گسترده شده است زمينه امني را براي عملکرد، 
 آورد.  شود و محيط جامعي را براي اعمال قدرت و نفوذ فراهم مي مي 

هاي يک نهاد سايبري، ايدئولوژي،  محافظت براي دستيابي به پايداري ضروري است. محافظت بايد به همه مؤلفه 
هاي ديگر به دليل وجود  درت تواند توسط خود نهاد و هم توسط ق افراد و زيرساخت اعمال گردد. اين محافظت هم مي 

سازي، تکرار، توزيع،  هاي فضاي سايبري بايد توسط ابزارهاي فناوري مانند رمزگذاري، مبهم اتحاد اعمال گردد. دارايي 
 شود. وکار مي هاي سيار منجر به استمرار کسب سازي مورد محافظت قرار گيرند. تکرار و توزيع دارايي سيار بودن و مخفي 
افزارهاي نهاد سايبري است که براي بقاي پيوسته آن نهاد ضروري هستند. اطمينان  ها و نرم داري داده جنبه دوم، پاي 

اند بسيار اهميت دارد. رايانش ابري  طور کامل و تصادفي يا عمدي پاک نشده ها و کدها به هاي داده از اينکه همه نسخه 
 کند. ضمانتي از افزونگي نيز فراهم مي 

تواند زيرساخت  فضاي مجازي يک دامنه بسيار پويا و ناپايدار است. قطع و وصل شدن برق مي :  پذیری انعطاف  -3
هايي از زيرساخت را غيرفعال  تواند بخش بلاياي طبيعي، حوادث، خطاهاي انساني و اعمال مخرب مي  را قطع کند. 

شمار و عوامل  اهاي بي تواند با پيچيدگي، وابستگي به فناوري، تهديدات و خط سازد. ريسک نبودکارکرد مي 
صورت توانايي يک سيستم براي مقاومت، جذب، بازيابي  پذيري به انساني غيرمستقيم افزايش پيدا کند. انعطاف 

پذيري يک ويژگي  واضح است که انعطاف  شود. آميز با تغييرات در محيط يا شرايط تعريف مي يا تطابق موفقيت 
هاي  پذيري برسد، هريک از مؤلفه قدرت سايبري به انعطاف براي اينکه يک   ضروري از قدرت سايبري است. 

هاي سياسي و فيزيکي و سايبري بايد  بنابراين، ايدئولوژي، زيرساخت  پذير باشد. دهنده آن بايد انعطاف تشکيل 
  در برابر اختلال مقاوم باشد و در صورت وقوع اختلال بايد از اختلال رهايي يابد. علاوه بر اين، با توجه به نقش 

  حياتي اقتصاد سايبري در بقاي قدرت سايبري، مهم است که آن نيز انعطاف پذير باشد. 

پذير بايد فوري، اما  ايدئولوژي نفس يک قدرت سايبري است و بايد اساس قانوني داشته باشد. ايدئولوژي انعطاف 
پذير  رد يک جنبش سياسي انعطاف هاي فيزيکي، سايبري و انساني باشد. همين امر در مو پذير، سازگار با محيط انعطاف 
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اي از لحاظ  صورت دوره هاي کليدي مربوط به دولت بايد به که شامل حاکميت و افراد عضو است برقرار است. جنبه 
نفعان اصلي ارزيابي شود. افراد عضو بايد يکپارچه و متعهد به ايدئولوژي و حکومت  اثربخشي و سازگاري از طريق ذي 

کند، وجود داشته  طور مداوم تجديد و نوسازي مي دهنده که به ستا باشد. بايد يک فرهنگ پرورش عضويت نبايد اي  باشند. 
نشده و  بيني تواند عضويت را براي زنده ماندن در حوادث طبيعي، سازگاري با تغييرات پيش باشد. چنين فرهنگي مي 

اين موضوع   پذير طراحي شود. سايبري بايد انعطاف هاي فيزيکي و  زيرساخت  پذير سازد. بازسازي نهادهاي سايبري امکان 

در آن  )که    1اتصال سست اين،  علاوه بر   شود. پذيري مي گيري و انعطاف شامل چندين جنبه از جمله افزونگي، پشتيبان 
اي از شکست در نظر  نقطه رساندن نقاط تک حداقل منظور به کند( بايد به هاي ديگر نفوذ نمي شکست در يک گره به گره 

 گرفته شود. 

ارتباط متقابل بين نهادهاي سايبري با يکديگر چه دولتي و چه غيردولتي، ويژگي است که  :  متقابل   وابستگی  -4
مراتب قدرت را تحمل کنند. اين موضوع براي ارتباطات  دهد که سلسله به نهادهاي دنياي واقعي اين امکان را مي 

ماهيت توزيع شده فضاي سايبري و اين واقعيت که نهادها  سياسي، نظامي و ديپلماسي بسيار ضروري است.  
وابستگي متقابل    بسيار به يکديگر وابسته هستند، ويژگي بسيار مهم معادله قدرت در دنياي مجازي است. 

ه  سايبري  اقتصادي  نهادهاي  سايبري  اقتصاد  در  است.  آشکار  سايبري  دنياي  در  هم  و  واقعي  دنياي  در  م 
هاي اقتصادي تعامل دارند. از آنجايي  هم متصل هستند که با يکديگر در حوزه کنندگان به توليدکنندگان و مصرف 

دنياي فيزيکي و سايبري    که هر نهاد به دو بخش سايبري و فيزيکي وابسته هستند ارتباط بسياري بين اقتصاد 
وجود دارد. وجود ردپاي بزرگ در دنياي سايبري نيازمند اقتصاد سايبري قوي است. همچنين نهادهاي سايبري  

 کوچک به نهادهاي سايبري بزرگ وابسته هستند و اين وابستگي از نظر اقتصادي براي دو طرف مطرح است. 

 

 ها تفاوت قدرت سایبری با قدرت در سایر حوزه 
 : [ 21  ; 2-4] ها بيان کرد  عنوان تفاوت قدرت در حوزه سايبري با ساير حوزه توان به موارد زير را مي 

طور کامل ساخته دست انسان است؛ بنابراين انسان قدرت تأثير بيشتري در  اي است که به حوزه سايبري تنها حوزه 
 آن دارد.  

 هاي ورود به آن کم است. موانع و هزينه 
 سازد.  هاي قدرت براي کاربران ممکن مي فضاي مجازي گمنامي بيشتري را نسبت به ساير حوزه 

 تر از هر حوزه ديگري است. تر و ارزان حرکت و جنبش در فضاي مجازي سريع 

تر امکان برتري نسبت به نهادهاي سايبري  هاي نامتقارن در فضاي مجازي به اعضاي سايبري کوچک پذيري آسيب 
 دهد. تر مي بزرگ 

 
 ها مدل قدرت سایبری: ابعاد کلان و مؤلفه 

براي قدرت سايبري مي  ارائه مدل مفهومي  به  اين بخش  ابعاد و  در  اين پژوهش، معرفي  پردازيم. جنبه متمايز 
طور که گفته  هاي جديد در مدل قدرت سايبري است که بسيار بااهميت هستند و نبايد ناديده گرفته شوند. همان مؤلفه 

عد قدرت )ديپلماتيک، اطلاعاتي، نظامي و اقتصادي( مطرح  شد براي چهار حوزه قدرت )زمين، هوا، دريا و فضا( چهار ب 
هاي  اند در مورد قدرت . اين ابعاد که در حقيقت پيش از اين در زمينه نهادهاي فيزيکي مورد بحث قرار گرفته [ 1] هستند  

هاي قدرت، ابعاد ديگري براي آن مطرح  سايبري نيز کاربرد دارند. به دليل وجوه متمايز قدرت سايبري از ساير حوزه 

 
1 Loosly coupled 
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  2هاي قدرت سايبري در شکل  پردازيم. ابعاد و مؤلفه ها مي هاي آن هريک از ابعاد و مؤلفه گردد که در ادامه به توضيح  مي 
 نمايش داده شده است. 

 

 بعد فرهنگی 
  ي دارند و مورد خواست و آرزو   يت که مطلوب شوند  شامل مي را    ي امور   و   ها يت واقع   ي ارزش اجتماع   ها: انتقال ارزش  −

  ي اجتماع  هاي يش شود و گرا ي م  ي اجتماع  هاي يش گرا   يزه انگ  ي، ارزش اجتماع . [ 22] هستند افراد جامعه   يت اکثر 
  يان به جر   يني مع   ي ها و ادراکات، عواطف و افعال او را در جهت   يند آ ي وجود م هستند که در فرد به  ي کلّ  يلاتي تما 

-گرا احترام گرا، دانش درت ق   ي ها يت صورت شخص افراد متفاوت است و به   يت برحسب شخص   يش گرا   ين اندازند. ا ي م 
  يدار پا   ي ها ارزش   و   کند ي م   يا را ابقا واح   جامعه   ي اجتماع   يراث ها، م به ارزش   يبندي پا .  کند ي م   ي گرا تجلّ گرا و مذهب 

 . دهد ي انتقال م   ينده آ   ي ها آن را به نسل 
هویتی دگرگونی  − ماند   : های  هويت هويت   ن پنهان  کسب  موجب  شبکه،  در  نقش ها  ايفاي  و  جديد  هاي  هاي 

اي موجود در فضاي مجازي، هنوز  شود. با وجود امکانات چند رسانه وسيله افراد مي   اجتماعي مجازي در شبکه به 
د.  ده ها در فضاي مجازي را ارتباطات متني در قالب رايانامه و گپ )چت( تشکيل مي اي از ارتباط هم قسمت عمده 

تواند شکل جديدي از هويت مجازي را شکل دهد. افراد در فضاي مجازي، به دليل نبود  هاي متني مي ارتباط 
تواند ديوارها  هاي مجازي، فرد مي هاي متفاوتي از خود ارائه دهند. در ارتباط توانند بازنمايي اي، مي راهنماهاي چهره 

ايي را که حاضر نيستند در ارتباط چهره به چهره بگويند،  ه را بشکند، به حوزه خصوصي ديگران وارد شود و حرف 
 بشنود. 

توان با تصاوير  هاي اجتماعي مي ويژه شبکه هاي اينترنتي و به گاه وجو در وب با اندکي جست   : حریم خصوصی  −
.  راحتي در دسترس عموم کاربران قرار گرفته است برخي افراد و کاربران اينترنتي مواجه شود که به   خصوصي 

حد  هاي خانگي وارد عرصه بي هاي سنتي و پوشۀ رايانه باره از درون آلبوم وير شخصي و خانوادگي افراد به يک تصا 
  کنند. مي   منتشر   را   خود   خصوصي   تصاوير   که   هستند   افراد   خود   اين   بار،   اين   هاي اجتماعي شده است، اما و مرز شبکه 

  و   جوانان   روحيه   بر   و   گرفت   خواهد   دربر   را   اجتماعي   و   خانوادگي   هاي تنش   و   بحران   تدريج به   تابوشکني،   قبيل   اين 
 مخرب بر جاي خواهد گذاشت.   تأثيرات   ايشان   اخلاقي   زوال 
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 های قدرت سایبری . مدل، ابعاد و مؤلفه 2شکل  

از  :  های جدید اجتماعی ایجاد مطالبه  − با شهروندان ساير جوامع و آگاهي  ارتباط  برقراري  ايجاد سهولت در 
ويژه در مورد جوانان و قشر  گردد. اين حقيقت، به وضعيت رفاه و معيشت آنان موجب مقايسه فرد با ديگري مي 

در فضاي  و همواره درصدد ايجاد تغيير  است را جوان، سرشار از انرژي و نشاط زي ؛ باشد مي تر فعال جامعه نمايان 
هاي  باشد. از طرفي، مسائل احساسي و رواني، از جمله تعلق خاطر کمتر به داشته خصوصي و اجتماعي خود مي 

فرهنگي و اجتماعي خود و اعتماد به نفس کمتر، در ميان اين قشر از جامعه بيشتر ملموس بوده و اندک مواجهه  
اي را افزايش داده و همين امر  براي تغيير سطح طبقه   با مظاهر رفاه اجتماعي در ساير نقاط دنيا، درخواست آنان 

خود مذموم  خودي انجامد. اين درخواست براي ارتقاي سطح رفاه، اگرچه به هاي جديد اجتماعي مي به ايجاد مطالبه 
ها از مجاري  هاي ماهوي نيز برخوردار است اما بدون هدايت و راهبري صحيح و پيگيري مطالبه و از ارزش   يست ن 

 هاي اجتماعي گرداند. ، قادر است جوامع را دچار بحران منطقي 
اکنون به دليل دسترسي کاربران به حجم انبوهي از اطلاعات در فضاي مجازي و ارتقاي سطح  :  گسست نسلی  −

يک،  تنها شکاف ميان نسل اول و دوم، بلکه شکاف ميان نسل دوم و سوم نيز آشکار شده است و هيچ ها، نه آگاهي 
هاي  کنند. تغيير ماهيت، کميت و کيفيت گذران اوقات فراغت، يکي از مؤلفه خوبي درک نمي به   زبان ديگري را 

مروزه با گسترش فضاي مجازي، اين عرصه اجتماعي  ا   و   است   جامعه   هر   ارزشي«   »سطح رفاه« و »نظام   ه کنند تعيين 
ها،  اوقات فراغت به حضور در بوستان و فرهنگي نيز دستخوش تحول گرديده است. اگر تا پيش از اين، مفهوم گذران  

اي از آن مبتني بر حضور فيزيکي و  طور کامل يا بخش عمده سرکشي به اقوام، رفتن به سينما و نظاير آن، که به 
قابل  بخش  امروزه  بود،  به چهره  اين ارتباط چهره  از  به گفت توجهي  را  ارتباط، جاي خود  وگو در فضاي  گونه 

 . با گسترش روزافزون فضاي مجازي، سهم اين ارتباط افزوده خواهد شد داده است و    ها رسان پيام 
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 بعد اقتصادی 
هاي ديگر( ممکن  که تمام ابعاد باارزش هستند، قدرت اقتصادي )يا حداقل حمايت اقتصادي توسط قدرت در حالي 

تواند  . بدون منابع مالي، يک قدرت سايبري نمي [ 3] ترين بعد يک قدرت سايبري در نظر گرفته شود  عنوان مهم است به 
-وژي خود را دنبال کند، افرادي را جذب کند و يا زيرساختي را ايجاد کند. منابع مالي همچنين براي انجام فعاليت ايدئول 

هاي انجام شده در ابعاد ديگر مانند  کند، ازجمله فعاليت هايي مفيد هستند که به رشد و پايداري قدرت سايبري کمک مي 
 ديپلماتيک، اطلاعاتي و نظامي.  

هم متصل باشند. اين به اين علت است که  ته شد اقتصاد دنياي واقعي و اقتصاد سايبري بايد به طور که گف همان 
فضاي سايبري براي کارکردن، به منابع از دنياي واقعي نياز دارد. تعاملات قوي بين دو اقتصاد براي بقا و پايداري يک  

هاي جنايتکار سايبري، همانند همتايان دنياي واقعي  ها و سازمان . بديهي است، شرکت [ 3] قدرت سايبري حياتي است  
هاي اجتماعي، مذهبي و فعال، فضاي  هاي تروريستي و گروه خود، به دنبال سود باشند. ساير نهادها، از قبيل سازمان 

ها اساساً  کنند. اين سازمان هاي خود و همچنين ايجاد درآمد استفاده مي ها و فعاليت سايبري را براي ترويج ايدئولوژي 
با توجه به ماه  از آنها برنامه سودآور نيستند. با اين حال،  هاي  يت عجيب فضاي مجازي، قابل تصور است که برخي 

هاي  . اين مفهوم براي دولت [ 1] ايدئولوژيک خود را تقويت کنند و رشد کنند تا به ساختارهاي سودآوري تبديل شوند 
تواند با افراد مختلف در سراسر جهان وارد قراردادهاي اجتماعي شود و  سايبري نيز برقرار است. يک نهاد سايبري مي 

 ها فراهم کند و درنتيجه از شهروندان پشتيباني پنهان و آشکار دريافت کند. خدماتي را براي آن 
کند. اقتصاد سايبري  امکان مبادله ارز سايبري و اعتبارات را براي کالاها و خدمات سايبري فراهم مي   اقتصاد سايبري، 

هايي براي تبديل پول و  بايد در موازات اقتصاد جهان واقعي باشد. با اين حال، براي بقاي اقتصاد سايبري، بايد مکانيسم 
ر اقتصاد فيزيکي وجود داشته باشد. دنياي سايبري براي بقا نياز  اعتبارات سايبري، کالاها و خدمات سايبري به همتايان د 

هم متصل باشند.  ها نيز بايد به تنها بايد دو اقتصاد وجود داشته باشد بلکه آن هاي دنياي واقعي دارد. بنابراين، نه به مؤلفه 
  .     [ 4  ; 3] تر باشد اقتصاد سايبري دوام بيشتري دارد  هرچه اين پيوند قوي 

توانند گمنام باشند و اعتبارسنجي معاملات  اقتصاد قدرت سايبري آن است که کاربران مي دو مشکل اصلي در بعد  
تواند رشد پيدا کند مگر اينکه خريداران و فروشندگان بتوانند به يکديگر  . يک اقتصاد سايبري قانوني نمي [ 3] دشوار است  

يا به يک واسط اعتماد کنند. مشتريان نگران حفظ حريم خصوصي اطلاعات مربوط به معاملات سايبري هستند، در حالي  
هاي سايبري،  پذيري معاملات هستند. آينده اقتصادهاي سايبري قانوني و در واقع نهاد که توليدکنندگان نگران اعتبار اثبات 

فناوري به  اجراي  و  طراحي  به  پروتکل شدت  و  قابل ها  اقتصادي  معاملات  امکان  که  است  وابسته  بين  هايي  اعتماد 
 د. کنن کنندگان را فراهم مي توليدکنندگان و مصرف 

 

 بعد سیاسی و دیپلماتیک 
بعد ديپلماتيک براي بقاي يک قدرت سايبري ضروري هستند. هيچ نهادي در دنياي واقعي بدون روابط قوي با  

تواند کار کند. به همين ترتيب، قدرت سايبري، هرچند اندک باشد، بايد ارتباطات خود را با ساير  نهادهاي ديگر نمي 
براي درآمد، منابع و پشتيباني ديپلماتيک، در واقع براي وجود خود حفظ کند. روابط ديپلماتيک  ها، واقعي و مجازي،  قدرت 

ها، توسعه اقتصادي و پايداري  دهد، کمک به ايجاد زيرساخت هاي تجاري را افزايش مي هاي سايبري همکاري بين دولت 
 . [ 3] شود  هاي مالي مي در بحران 

کاهش نقش مرزهاي  هاي سنننتي،  هاي مهم فضنناي مجازي در ابعادي مانند تضننعيف حکومت آفريني ، نقش بعد در اين  

ها و اشناعه اطلاعات سنياسني مورد دقت  سنياسني و جغرافيايي سننتي، تحول در چگونگي مشنارکت سنياسني افراد و گروه 

 . [ 22]  گيرد قرار مي 
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سازي« امري ضروري  ابتدا، تمايزبخشي ميان اصطلاح »جهاني شدن« و »جهاني : سازی تسهیل در طرح جهانی 
سازي  ها و در عوض، جهاني نظران اين عرصه، جهاني شدن را فرايندي قطعي و مفيد به حال ملت و لازم است. عموم صاحب 

ها و در خدمت نظام  ويژه فرهنگ آمريکايي( را طرحي با هدف تحميل ارزش سازي فرهنگ غرب و به جهاني )از جمله  
روند مجازي سلطه جهاني مي  از کارشناسان معتقدند  ادامه مسير جهاني دانند. برخي  تمام دنيا،  سازي است و  سازي 

خواهند  ها مي از مجاري فضاي مجازي هستند. آن سازي  المللي، به دنبال جهاني هاي بين کشورهاي پيشرفته به نام هدف 
يافته و در حال توسعه تحميل کنند و به شکل طبيعي،  سازي را به کشورهاي توسعه با جذابيت فضاي مجازي، روند جهاني 

اگر راهبرد مشخص و بلندمدت براي حفظ فرهنگ ملي و بومي ملل آماج در فضاي مجازي وجود نداشته باشد، به راحتي  
 هاي آنها فراهم خواهد شد. براي تحقق هدف عرصه  

مند  اطلاعات، منبع اصلي قدرت است. انسان به هر اندازه که از اطلاعات و آگاهي بهره :  واپایش )کنترل( اطلاعات 
هاي مختلف سياسي، اجتماعي، فرهنگي و نظاير آن، ايفاي نقش کند. صاحبان  باشند، به همان اندازه قادر است در عرصه 

اي را براي به چالش  زي، با استفاده ماهرانه از فناوري ارتباطات، امکانات وسيع و اطلاعات پالايش شده گسترده فضاي مجا 
 دهند. هاي خويش در اختيار کاربران قرار مي غير همراه با سياست   افراد کشيدن  

ت. برخلاف قدرت  قدرت، توانايي نفوذ در رفتار ديگران براي گرفتن نتيجه مطلوب اس :  تحول در مفاهیم قدرت 
سخت، قدرت نرم از عناصر آشکار نفوذ و قدرت، برخوردار نيست بلکه پذيرفتني است و در بسياري از موارد، دلربا و  
برانگيزاننده است. قدرت نرم يا همان »قدرت جذاب«، مبتني بر مزيت قدرت »نفوذ« آن است که با قانع کردن ديگران  

اين قدرت، ناشي    . دهد هاي لازم براي قدرتمند باقي ماندن را کاهش مي «، هزينه به »دوست داشتن آنچه ما دوست داريم 
 هاي يک کشور است.  هاي سياسي و سياست از جذابيت فرهنگ، آرمان 

هاي  ترين جنبه هاي اجتماعي جديد، از مهم جنبش :  های جدید سیاسی ـ اجتماعی هدایت و راهبری جنبش 
گردند و حتي در خاستگاه اصلي آن يعني ايالات متحده، جنبشي  ي محسوب مي افزاري تهديد امنيت ملي هر کشور نرم 

داري غرب دهد. عموم حاضران در اين  توانست هشدارهاي جدي به نظام سرمايه   مانند »جنبش تسخير وال استريت« 
هاي  سياسي، از طريق رسانه بازيگران    يافته بودند هاي اجتماعي مجازي به هم مرتبط شده و سازمان جنبش از طريق شبکه 

ها و  جديد، در بازي قدرت حضور دارند و از آنجا که اطلاعات و ارتباطات، بيشتر از طريق شبکه جهاني اينترنت، ماهواره 
 شود. ها انجام مي اي در فضاي رسانه يابد، بازي سياسي، به گونه فزاينده ها انتشار مي خبرگزاري 

اي شدن فضاي سياست  از ديگر کارکردهاي فضاي مجازي، رسانه :  ی دگرگونی فضای سیاست در محیط مجاز 
زمينه هميشگي  ها، پس هاست. رسانه باشد. از ديد امانوئل کاستلز، در جامعه کنوني، سياست به معناي سياست رسانه مي 

 شود آيد و درباره آن داوري مي هاي عمومي هستند که در آن، قدرت به نمايش درمي بازي سياست و حوزه 
تواند عامل مهمي در ارتقاي سطح  حجم انبوه اطلاعات موجود در فضاي مجازي، اگرچه مي :  فریبی سیاسی مردم 

دانش و آگاهي باشد اما روي ديگر سکه بيانگر اين حقيقت است که افراد حاضر در اين فضا، به واسطه مواجهه با اين  
مندي ظاهري  و گرفتار نوعي از تغافل و تجاهل )در عين بهره   ند ر ي گ مي حجم از اطلاعات، کمتر از تفکر و انديشه خود بهره  

هاي اجتماعي مجازي است که بستر سياسي آن، به  هاي جدي شبکه گردند و اين موضوع از ديگر آسيب از آگاهي( مي 
 . برد فريبي را بالا مي توجهي امکان واپايش سياسي و مردم ميزان قابل 

 

 بعد اطلاعاتی 
.  [ 3] توان بسيار قدرتمند براي انجام ديپلماسي عمومي و قدرت سياسي استفاده کرد  اطلاعاتي را مي در واقع، ابعاد  
طور خلاصه جاسوسي سايبري به معني  آيد. به به شمار مي   در اين زمينه   نوعي از تهديدات سايبري  ، جاسوسي سايبري 
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ب  اي است. جاسوسي  سيسات رايانه أ و بدون اجازه صاحب ت   فناوري گيري توان  کار ه کسب اطلاعات محرمانه از طريق 
 تواند به دلايل گوناگون يا براي رسيدن به اهداف متفاوتي انجام شود. سايبري مي 

ها  کند نقش اينترنت و وجود ارتباط اينترنتي براي تحقق يافتن تهديد نکته مهمي که در تهديدات سايبري صدق مي 
هاي  تهديدات در شکل المللي اينترنت متصل نباشند امکان تحقق  اي به فضاي بين هاي رايانه است. يعني اگر دستگاه 

کنند به پروژه اينترنت  رسد. به همين منظور بعضي از کشورها سعي مي توصيف شده اگر غيرممکن نباشد به حداقل مي 
بسيار گسترده ملّ بپردازند که خود بحث  از  ي  بعضي  بسيار وجود دارد.  اي است و در کاربرد آن جاي شک و ترديد 

توانيد با قطع اتصال اينترنت  به اينترنت وصل باشد. مي   رت ندارد رايانه شما دائماًکارشناسان امنيت سايبري معتقدند ضرو 
پذيري را کاهش دهيد و هر وقت نياز داشتيد به اينترنت وصل شويد. طبيعي است که اين  به رايانه خود امکان آسيب 

هاي در حال  توان هزاران دستگاه رايانه هاي شخصي شفا پخش باشد ولي در دنياي امروز نمي تواند براي رايانه نسخه مي 
 کار يک کمپاني را از اينترنت محروم کرد. 

بندي اطلاعات از نظر محرمانگي و محدود کردن  موضوع مهمي که بعد اطلاعاتي قدرت سايبري مطرح است طبقه 
ندي شود و به هرکس  ب دسترسي افراد به اطلاعات حساس است. يعني هم اطلاعات و هم دسترسي افراد به اطلاعات طبقه 

هر اندازه اطلاعات نياز دارد دسترسي داده شود. اين موضوع از آنجا در قدرت سايبري اهميت دارد که نداشتن محدوديت  
شده و محرمانه ممکن است باعث افشاي عمدي يا غيرعمدي اطلاعات براي افراد  بندي دسترسي افراد به اطلاعات طبقه 
 هاي اجتماعي، منزل، وسايل نقيله عمومي يا با آگاهي به دشمنان( شوند. ر شبکه غيرمجاز )دوستان و آشنايان، د 

 

 بعد نظامی 
مطمئناً، بعد نظامي   برخلاف ابعاد ديگر قدرت، بعد نظامي ممکن است براي بقاي يک قدرت سايبري ضروري نباشد. 

اي بايد توانايي  هاي بزرگ و حتي منطقه مطمئناً قدرت  . [ 3] براي حاکميت و ادامه پيشرفت قدرت سايبري حياتي است  
با اين حال، فعالان غيردولتي و بازيگران دولتي کوچک با دارايي محدود يا غيرنظامي   توجهي داشته باشند. نظامي قابل 

هاي کوچک در دنياي فيزيکي نيازمند کمک  طور که قدرت توانند تحت حمايت متحدان قدرتمند قرار گيرند. همان مي 
 .هاي سايبري بزرگتر محافظت شوند بايد در برابر قدرت هاي کوچک سايبري  هاي بزرگ براي امنيت هستند، قدرت قدرت 

هاي بزرگ دولتي براي ايمني و امنيت  هاي اينترنتي و غيرقابل اعتماد نيز به قدرت همانند دنياي فيزيکي، شرکت 
اي  رود که کشوره هاي بزرگ به احتمال زياد نيروهاي امنيتي خود را دارند. انتظار مي با اين حال، شرکت  متکي هستند. 

کنند. با اين که  عضو سايبري تحت اختياراتي که نهادهاي غيردولتي در آن فعاليت مي کنند، از اين نهادها حمايت مي 
 کنند. در دنياي واقعي، برخي از اين نهادها از حاميان و نهادهاي دولتي حمايت و پشتيباني مي 

شود که در نتيجه  . پدافند به مجموعه اقداماتي گفته مي [ 4] شود در بعد نظامي دو مؤلفه پدافند و آفند مطرح مي 
اي گفته  دستانه شوند تا اثرات حمله را محدود کنند يا از بين ببرند. آفند به حمله پيش اقدامات يک مهاجم انجام مي 

 سازد. شود که حمله احتمالي دشمن را پيش از وقع خنثي مي مي 
تواند از طريق  . از آنجا که يک کشور مي[ 4  ;3] کند  در بعد نظامي، موضوع امنيت سايبري بسيار اهميت پيدا مي 

هاي حياتي کشور ديگر حمله کند و تأثيرات مخرب سايبري يا حتي فيزيکي بر جاي  فضاي سايبري به زيرساخت 
امنيت سايبري را در نبود    کنند و به همين اعتبار بسياري از پژوهشگران امنيت را فقدان تهديد تعريف ميگذارد.  

مقدورخواهد بود.  دانند که درنتيجه آن حفاظت اطلاعات سايبري  ها ميسر مي تهديدات عمده سايبري به سيستم 
هاي  ها، رهيافت ها، مفاهيم امنيتي، مقررات حفاظتي، دستورالعمل گذاري اي از ابزارها، سياست امنيت سايبري مجموعه 

هاي سايبري و در نهايت  حفاظت از محيط و سازمان   هاي فناوري هاي اجرا،  مديريت ريسک، آموزش بهترين شيوه 
 هاي کاربران است. سرمايه   حفاظت از 
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شود مغزافزار است. در اين جنبه از قدرت سايبري، شرايط توسط افراد  وع بسيار مهمي که در اينجا مطرح مي موض 
بررسي مي  انجام مي شوند، سپس تحليل متخصص  اتخاذ مي هاي دقيق  تصميماتي  و  و  گيرند  نتيجه  شوند که در 

اقدامات آفندي و هم در اقدامات پدافندي  ها هم در  دستيابي به هدف تأثير بسياري دارند. اين تصميمات و طراحي 
 کند.نمود پيدا مي 

هاي سايبري تبديل به يک واقعيت انکارناپذير در زندگي روزمره  تهديد   روش:هم    راهبرد سایبری هم  حملات  
و اگر يک جاي اين ارتباط    د هايي متصل است که با هم وابستگي دروني دارن ما شده است. زندگي مدرن ما به دستگاه 

هاي گوناگون و غيرقابل تصوري از حيات روزانه ما در معرض  هر لحظه جنبه   افتد. مه ببيند جاي ديگري از کار مي صد 
ترين  هاي بازي در يک پارک کودک گرفته تا پيچيده خطر سايبري است. در اين رابطه هکرهاي بالقوه از دستگاه 

ها و  يا زير دريايي هاي انرژي، امنيتي، و نظامي ما را هدف گرفته اند. هواپيماها  هاي بيمارستاني، زيرساخت دستگاه 
 ها نيز مصون نيستند.کشتي 

به اين اعتبار تهديد سايبري عين جنگ نظامي است و بسته به اين دارد که کدام بُعد از زندگي فردي يک ملت را  
. هدف از تهديد سايبري هم مانند تهديدات نظامي ضربه زدن، ناکارآمد کردن و نهايتاً تحميل اراده  [ 2]   هدف قرار دهد 

 بازنده جنگ ديکته کرد. توان دور ميز مذاکره نشست و قواعد صلح را به  سياسي است. بعد از شکست مي 
هاي مذاکره دارد. تنها  نتيجه مذاکرات مانند مذاکرات پس از جنگ بستگي به ميزان قدرت باقيمانده براي طرف 

تفاوت استراتژي سايبري با استراتژي نظامي در اين است که جنگ سايبريي، اگرچه به صورت بالقوه مي تواند موجب  
دست کم در دوران ما به افشاي اسرار سياسي، نظامي، و اقتصادي بيشتر تمايل دارد  قتل و مرگ افراد بيگناه بشود، ولي  

در همه ابعاد يک جنگ کلاسيک انجام شود ولي در عين حال به  تواند  جنگ سايبري مي ،  کشي. به عبارت ديگر تا به آدم 
 . کند تري عمل مي هايي متمدنانه شيوه 

 : [ 5]   امنيت سايبري   در سايه وجود 
 . مين خواهد شد أ قابليت دسترسي براي همه کابران به تناسب نوع دسترسي ت 

 . ئه سرويس تنها در صورت وجود امنيت سايبري ميسر است را ا نکردن    انکار   و   صداقت، اصالت 
رد. هرگونه  ي هرجا که لازم باشد اطلاعات محرمانه بايد به همان صورت حفظ و در اختيار کاربران خاص خود قرار بگ 

 تجاوز بر اين اصل تجاوز بر امنيت سايبري است. 
قدرت لازم را براي آغاز جنگ سايبري دارند. اما هيچ توافق، مرجع يا نظامي براي    ، امروزه بسياري از کشورهاي جهان 

عرفي    هاي اخلاقي و کنترل يا تشخيص مشروعيت و عادلانه بودن اين نوع جنگ وجود ندارد. به علاوه، همان حداقل 
نيفتاده است. نويسندگان در ادامه    درباره مشروعيت بخشيدن به جنگ نظامي متعارف در مورد جنگ سايبريي هنوز جا 

 : [ 16] عبارتند از  کنند که  به ابهاماتي در اين حوزه اشاره مي 
طبق، تعاريف فقط جنگي عادلانه است که در برابر تجاوز يک نيروي خارجي انجام شود اما در جنگ    تجاوز:  -1

چنين مرز روشني بين جاسوسي،  شود. هم سايبري چون تلفات انساني در کار نيست، مفهوم تجاوز مبهم مي 
شوند.  کاري يا مختل کردن تأسيسات وجود ندارد که همه اين موارد لزوماً با واکنش نظامي روبه رو نمي خراب 

جاوز کيست و ميزان تجاوز  توان تشخيص داد که مت پس چون تلفات جاني و مالي جنگ هويدا نيست، نمي 
 .چه حدي است 

طبق قوانين جنگي حمله به غيرنظاميان ممنوع است؛ هرچند در اکثر    تفکیک اهداف نظامی و غیرنظامی:  -2
بينند. اما رعايت يا تشخيص عواقب  شود يا غيرنظاميان غيرمستقيم آسيب مي موارد اين اصل رعايت نمي 

نيست. هر حمله سايبر براي بسياري از غيرنظاميان که به شبکه اينترنت  جنگ سايبري در اين زمينه ساده  
 . داشته باشد   زيانبازي تواند پيامدهاي  متصلند مي 
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اي است  هايي استفاده کرد که ميزان تخريبشان بيش از حمله در جنگ عادلانه قاعدتاً نبايد از سلاح   : تناسب  -3
ر موارد اگر جنگ سايبريي اتفاق بيفتد، تشخيص دامنه آسيب  بيشت که قرار است با آن مقابله شود. اما در  

تواند بدون رعايت اصل تناسب در ابزارهاي جنگي از هر  بسيار مشکل است و بنابراين طرف مقابل نيز مي 
ه که در جنگ سايبريي عاملي مهم  اي در جنگ سايبريي استفاده کند. به همين دليل، ضدحمل روش گسترده 

 .کند گيري از حمله طرف مقابل است، از هيچ قاعده و اصل اخلاقي تبعيت نمي براي پيش 
جنگ عادلانه هر طرف بايد مسئوليت حملات خود را برعهده گيرد؛ اما در جنگ سايبري    : تعیین مسئولیت  -4

قبول مسئوليت شانه خالي کند. پذيرش مسئوليت  تواند چهره خود را بپوشاند و از  هر گروه، فرد يا کشوري مي 
در جنگ فقط يک اصل اخلاقي نيست، بلکه از نظر حقوقي و جزايي نيز اهميت دارد. بنابراين در جنگ  

باشد.    ي سايبري  و جرايم وجود داشته  براي تشخيص هويت مسئولان حملات  موازيني  و  مراجع  بايد  نيز 
تواند عامل حمله را  گويند چون ايران نمي ن اشاره مي کنند و مي نويسندگان به حمله استاکس نت عليه ايرا 

 .تر متوسل شود اي عليه او ترتيب دهد، ممکن است به اقدامات افراطي دقيق شناسايي کند و ضدحمله 
اند و طرف هاي  کاري را ممنوع کرده هاي ژنو و لاهه درباره قوانين دوران جنگ، فريب کنوانسيون   کاری: فریب  -5

ها يا غيرنظاميان پرهيز کنند.  کارانه مانند استفاده از لباس امدادرسان هاي فريب گ موظفند از روش درگير جن 
ها و مجاري  اما در جنگ سايبري بخش زيادي از موفقيت حمله به تغيير چهره مهاجم و استفاده از پوشش 

 .کارانه بستگي دارد فريب 

 

 بعد افراد 
 : [ 2] بندي کرد  قدرت سايبري را به سه مورد تقسيم توان نقش افراد در  به طور کلّي مي 

  هاست؛ آن اوليه  و تمايل  که مخالف با سلايق  کاري به انجام  افراد توانايي فرد يا کشور در وادار کردن ل، او  مورد در 
اين مورد مربوط به قدرت سخت است اما در جنبه  .  نويسان سايت حملات اختلال سرويس يا دستگيري وب   براي مثال، 

 اشاره کرد. توان به تلاش فردي يا جمعي به منظور متقاعد کردن ديگران به تغيير رفتارها  مي   اين بعد نرم در  
کند. اگر اين کار عليه  ها، ايجاد مي از طريق حذف استراتژي فرد يا کشور مانعي را براي آزادي عمل، ،  دوم  مورد در 

عنوان يک موضوع قانوني نزد شخص پذيرفته شود، مصداق  است، اگر اين کار به   مقاصد شخص باشد، جنبه قدرت سخت 
که افراد  هايي استفاده شود  محدود کردن سرعت اينترنت يا فيلتر کردن. حال اگر از الگوريتم ؛ براي مثال  قدرت نرم است 

 . شود ها يا موتورهاي جستجوري خاصي هدايت کند، قدرت نرم محسوب مي را به سمت سايت 
  . است   نکرده   فکر   هرگز   که   کند مي   فکر   طوري که وي به مسائلي شکل دادن سلايق اوليه شخص به ،  سوم   مورد در  

کار، وي را وادار به پذيرش خطوط فکري  آن دسترسي دارند که با اين   محدودي به   تعداد هايي که  ايجاد سايت   مثال   براي 
 .کنند خاصي مي 

هاي مختلفي مانند يک عضو جامعه، کاربر سيستم، مالک اطلاعاتي سيستم، يا هکر و مهاجم به  يک فرد نقش 
.  [ 23] شوند  کند. افراد معمولًا نقاط اتصال سست در زنجيره امنيتي اطلاعات شناخته مي اطلاعات سيستم ايفا مي 

نويسند و به صفحه نمايش  ها را روي برگه مي گذارند، آن کاربري خود را با همکاران به اشتراک مي ها رمزعبور و نام آن 
کنند، سيستم  افزار دانلود ميکنند، از اينترنت نرم هاي ناشناخته را باز مي دهند، ايميل چسبانند يا روي ميز قرار مي مي 

هاي  ي براي سيستم کنند. بنابراين کاربران به عمد يا غيرعمد تهديد بالقوه بزرگ را در حالت باز و قفل نشده رها مي 
 سايبري هستند.  

تواند  . مهاجم داخلي مي [ 24] شوند بندي مي ن به طور کلي به دو دسته مهاجمان داخلي و خارجي تقسيم مهاجما 
تري را بر روي سيستم داشته باشد و اين موضوع به دليل سطح دسترسي او و داشتن مجوزهاي لازم است.  اثرات مخرب 
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داند  شناسد و مي داخلي اطلاعات کافي درمورد سيستم را دارد و محل منابع بسيار بقرارزش سيستم را مي يک مهاجم  
 چه زماني و چگونه رد حمله خود را از بين ببرد. 

ها، دانش و تلاش خود را براي افزايش امنيت سايبري  توانند توانايي ها مي ها و شرکت کاربران و کارمندان سازمان 
کنند و به اشتراک بگذارند. اشتراک دانش امنيت سايبري نقش بسيار مهمي را بر افزايش دانش و آگاهي امنيتي  تجميع  

 . [ 25  ; 24]   هاي قدرت سايبري است ترين عامل کند. و دانش امنيتي افراد يکي از مهم افراد ايفا مي 
از جمله اشتباهات کاربران در حوزه امنيت    1صورت غيرعمد، حملات مهندسي اجتماعي، و فيشينگ نصب بدافزارها به 

از    ، مهاجم اين روش در  .  شود گفته مي هاي مخرب حاصل از تعاملات انساني  ت فعالي   به   مهندسي اجتماعي سايبري است.  
حملات  . معمولًا  کند استفاده مي سوء   فريب دادن کاربران در جهت انجام اشتباهات امنيتي يا دادن اطلاعات حساس 

گيرد تا اطلاعات  قرباني را زير نظر مي   قدم اول فرد . مهاجم در  [ 26]  د ن افت مهندسي اجتماعي در چند مرحله اتفاق مي 
آوري کند. سپس،  هاي امنيتي ضعيف را براي ادامه حمله جمع احتمالي ورود و پروتکل   هاي راه اي لازم، مانند  زمينه پيش 

هايي را براي اقدامات بعدي براي نقض اقدامات امنيتي مانند  ک و محرّ دارد گام برمي   او جلب اعتماد  راستاي مهاجم در 
 .  کند يجاد مي افشاي اطلاعات حساس يا اعطاي دسترسي به منابع مهم ا 

. در اين حمله،  [ 26]   شود شناخته مي   هاي مهندسي اجتماعي ترين انواع حمله عنوان يکي از محبوب به   فيشينگ حمله  
را    او . سپس  فرد قرباني ايجاد کند احساس اضطرار، کنجکاوي يا ترس در   قصد دارد پيام کوتاه   يا   ايميل مهاجم با ارسال  

  که  را   هايي پيوست  يا  کند   کليک   مخرب  هاي سايت وب  به  پيوندها  روي  افشا کند.  را  حساس  اطلاعات  تا   کند مي ترغيب 
تنها سطح آگاهي  گذاري دانش امنيتي بين همکاران نه کند. در چنين محيط پويايي، به اشتراک   باز   هستند   بدافزار   حاوي 

هاي امنيتي  گذاشتن تجربه دهد. به اشتراک  برد بلکه هزينه ارتقاي امنيت سايبري سازمان را کاهش مي افراد را بالا مي 
انگيزه براي به   تواند در ارتقاي امنيت سايبري مؤثر باشد. اما موضوعي که وجود دارد اين است که گذشته بسيار مي 

 برانگيز است. گذاري دانش امنيتي بين همکاران يک موضوع چالش اشتراک 
دست بياورند و  هاي لازم را به ترسي مهاجمان خارجي از طرف ديگر ابتدا پيش از انجام حمله سطح مجوز و دس 

دست آوردن اطلاعات از يک فرد داخلي بسيار  اطلاعات خود را در مورد سيستم کامل کنند. براي يک مهاجم خارجي به 
هاي مختلف حفاظت سيستم است. از طرفي مهاجمان داخلي زمان لازم را در  کردن از لايه تر از گذر تر و سريع هزينه کم 

 دارند تا به فرصت مناسب دست يابند. اختيار  
هاي  ها و نظارت درصد کنترل   90درصد حملات سايبري منشأ داخلي دارد حال آنکه    70دهد که  تحقيقات نشان مي 

. بايد يک سطحي از تعادل بين سطح دسترسي موردنياز کاربر  [ 24] امنيتي بر تهديدات و حملات خارجي متمرکز است  
هايي  براي انجام کارهايش و کنترل و بازرسي او برقرار شود. وفاداري، اعتماد و دانش امنيتي بسيار بااهميت است اما تلاش 

 يک سازمان فراهم شود. ها براي افراد  بايد براي تشخيص آن 
تحقيقات نشان داده است که تهديدات و حملات فرد داخلي بسيار به شرکت و بخش کاري وابسته است. اغلب  

شود. اما بعضي از حملات تنها توسط فرد داخلي قابل  حملات فيزيکي و الکترونيکي توسط يک فرد داخلي آغاز مي 
هايي که تنها کارمندان به آن  مجوز اطلاعات محرمانه و خرابکاري دارايي انجام است. براي مثال، فاش کردن بدون  

 دسترسي دارند. 
طور عمدي يا غيرعمدي هدف قرار  پذيري اطلاعات را به افراد داخلي ممکن است محرمانگي، جامعيت و دسترس 

تواند حتي از حملات  ثرات آن مي افتد و ا طور غيرعمد اتفاق مي دهند. تحقيقات نشان داده است که وقايع امنيتي اغلب به 
جا و نامناسب  ضرر يک فرد داخلي مانند دسترسي به اينترنت بي تر باشد. گاهي اوقات فعاليت ظاهراً بي عمدي هم مخرب 

 
1 Fishing 

https://authin.ir/phishing/
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ها و شبکه سازمان را در مورد تهديد  تواند زمان و منابع يک سازمان را هدر دهد بلکه ممکن است سيستم تنها مي نه 
 دار کند. نامي سازمان را خدشه فزارها قرار دهد يا اعتبار و خوش ها و بدا ويروس 

 : [ 25  ; 24] هاي اخير شاهد رشد تهديدات افراد داخلي هستيم  در سال 
 ها بيشتر نگران حملات خارجي هستند.  ها و شرکت اغلب سازمان 

 اند. هاي اخير اغلب کارمندان موقتي منبع بيشترين تهديدات بوده در سال 
 اند. بدافزارها منشأ داخلي داشته ها و  تعداد بسياري از ويروس 

 تعداد بسياري از اتفاقات به دليل استفاده غيرمجاز از سطح دسترسي و کنترل غيرمجاز بوده است. 
 اند. درصد حملات، عمدي شناخته شده   19

د  بيني شوند. تهديدات افرا هاي مناسب آن پيش العمل تهديدات افراد داخلي بايد شناسايي و ارزيابي شوند و عکس 
داخلي مانند تومور هستند اگر زود آن را شناسايي کنيد مدت کوتاهي را درگير آن خواهيد بود اما شانس ترميم بالا  
 خواهد بود. اما اگر آن را ناديده بگيريد رشد خواهد کرد و زمان کوتاهي را به شما خواهد داد و شما را از بين خواهد برد. 

افراد مي مهم  افراد از طريق فراهم کردن  تو ترين کاري که در بعد  اند صورت گيرد افزايش سطح دانش سايبري 
 هاست.  هاي مناسب براي آن آموزش 

هايي است که جنبه عمومي دارند و توسط بيشتر افراد جامعه مورد  افزارها و برنامه سازي نرم موضوع بعدي بومي 
بهتر و در نتيجه امکان رعايت قوانين هرچه بيشتر    گيرند. کمترين مزيت اين کار قابليت پيگيري قضايي استفاده قرار مي 

هاي  هاي دولتي امروزه کارهاي حساس خود را از طريق شبکه جز آن بسياري از سازمان توسط افراد جامعه است. به 
 تواند يک رخنه اطلاعاتي ايجاد کند. کنند. اين موضوع مي اجتماعي پيگيري مي 

 
 بعد محتوا 

هاي مختلف به طرفداران و  مناسب و بسيار مؤثر براي ترويج ايدئولوژي و توضيح ديدگاه فضاي سايبري، فضايي  
اطلاعاتي، موجب ظهور فضاي مجازي در کنار    - هاي جديد ارتباطي امروزه فراگيري اينترنت و فناوري مخالفان است.  

و مصرف اطلاعات را برهم زده و موجب    هاي سنتي توليد، انتقال ها و الگوهاي ارتباط جهان واقعي شده و اين امر، معادله 
 تغيير در آن شده است. 
به  از ويژگي چنين فضايي،  واقعيت مجازي يکپارچه،  مکاني، فرازماني، صنعتي محض بودن،  هايي مانند بي عنوان 

نيز  ها، قابليت دسترسي همزمان به فضاهاي فرهنگي، اعتقادي، اقتصادي، سياسي و  ملت   - محدود نبودن به قوانين دولت 
است  برخوردار  از هويت جنسي  وبگاه .  [ 28  ; 27]   آزادي  آورده اين  فراهم  را  ابعاد  ها محيطي  از  فارغ  اند که کاربران، 

هاي متفاوت، با ديگران، احساس خودي بودن، صميميت، امنيت و حفاظت  ايدئولوژي جغرافيايي، جمعيتي، جنسيت و 
 . پردازند ... به فعاليت مي   کنند و در قالب بارگذاري ويدئو، مرور ويدئوي ديگر کاربران، بار گذاشتن يادداشت و مي 

ين شهر، با شهرونداني  با خلق جهان مجازي، اکنون کشورهايي در فضاي مجازي وجود دارند که هرکدام شامل چند 
وقت يکديگر را نديده، ولي ممکن است گاه در اين  باشند، با اين تفاوت که اهالي اين شهرها شايد هيچ فعال و مرتبط مي 

عنوان رسانه نوظهور جهاني، در ابتداي ورود  هاي اجتماعي يا صنفي منسجمي تشکيل داده باشند. اينترنت به فضا، تشکل 
ت نگرفته بود، با نوعي بيگانگي در محيط مواجه بود  أ از بستر اجتماعي و فرهنگي آن نش   چون ،  1370به کشور در سال  

ها و دانشگاهيان، فاقد علم و تخصص کافي در اين زمينه بودند. از اين رو، تا  و حتي پس از ورود اين فناوري، دانشگاه 
ن نيز بر »تهديدآميز« بودن اين پديده قرار داشت. با  فرض اصلي مسئولا ها برخورد با آن، از موضع انفعال بود و پيش ل سا 

  گذشت زمان و آشکار شدن ابعاد مختلف و متنوع اثرگذاري فضاي مجازي و وقوف بيشتر به ماهيت دوگانه )تهديد/ 
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ها، مراکز ديني مانند  زايي آن نيز بيشتر شد و افزون بر دانشگاه هاي فرصت فرصت( اين رسانه، توجه به شناخت جنبه 
 هاي علميه نيز وارد فعاليت در اين عرصه گرديده و به توليد محصولاتي به نفع دين و فرهنگ پرداختند. وزه ح 

هاي سراسر دنيا و ايجاد تحول در عرصه ارتباطات  مبنا و هدف اصلي اينترنت، برداشتن فاصله جغرافيايي ميان انسان 
صورت کاربرد اصلي آن  وزي جنبه اجتماعي اينترنت به کرد ر کس تصور نمي و تبادل اطلاعات است. در حالي که هيچ 

هاي  در ميان اشکال مختلف استفاده از اينترنت؛ شبکه   هاي اجتماعي اينترنتي پا به عرصه وجود بگذارد. درآيد و شبکه 
 .عنوان پديده هزاره سوم تا الان موقعيت والاتري پيدا کرده است اجتماعي، به 

( ربودن  2( توزيع ايده 1: [ 28] شود وجود دارد چيزي در رسانه اجتماعي مبادله مي سه راه براي کنترل اينکه چه 
دهد و کمترين ميزان منابع را نياز دارد. دو مورد بعدي به منابع  ( ايجاد ايده. توزيع ايده بسيار سريع رخ مي 3ايده و  

 هاي شبکه  در  افراد  حضور .  [ 27] شود  ه مي هاي بات براي انتقال خودکار استفاد بيشتري نياز دارد. که معمولًا از شبکه 

 و  بيشتر  ها شبکه  اين  در  اعضا  و  افراد  پيوند  هرچه  دهد. مي  افزايش   را  اجتماعي  هاي کنش  و  ها مشارکت  احتمال  ي، اجتماع 
 شبکه  يک  يافت. در  خواهد  افزايش  نيز  مشترک  و  سو هم  حرکت  ها، ديدگاه  نزديکي  تعامل،  همراهي،   امکان  باشد،  تر انبوه 

 نيز  ها سازمان  و  افراد  ديگر  با  حال،  عين  در  و  کنند مي   پيگيري  را  شخصي  اهداف  هم  و  سياسي  اهداف  هم  افراد  اجتماعي، 

 ها گروه   و  ها سازمان  دادن  پيوند  براي  اي وسيله  مانند  شخصي،  هاي ارتباط  و  ها تماس  اينکه،   دارند. ضمن  چندگانه  تعاملي 

 دهي، سازمان  و  کنندگي بسيج  گذاري، اشتراک   به  از:  عبارتند  مجازي  اجتماعي  هاي شبکه  هاي ويژگي  ساير  کنند. مي  عمل 

 شدن،  دنبال  و  کردن  دنبال  رحمانه، بي  نقد  گپ،  بودن،  اي چندرسانه  تعميم،  و   استناد  مخاطبان،  هاي حلقه  اعتماد،  دوستي، 

 تحرک  اجتماعي،   سرمايه  قدرت  دموکراتيک،  ساختار  سرگرمي،  بودن،  جهاني  خرد جمعي،  بازنشر،  بخشي، شخصيت 

 خلاقيت.  و  ابتکار  و  اجتماعي 
راه  اختراع شاه  و  ايجاد  به  منجر  که  را  فنّاورانه  دگرگوني  تاريخي،  لحاظ  : به فرهنگی  تحول  و  های اجتماعی شبکه 

 براي  است  معتقد  و  داند مي  مشابه  ميلاد   از  پيش  سال  700 يونان  در  الفبا  حروف  بزرگ  اختراع  با  است،  شده   اطلاعاتي 

 شنيداري  و  ديداري  شفاهي،  مکتوب،  هاي شيوه  که  است  گرفته  شکل   فرازباني  يا  ابرمتن  رسانه،  تاريخ  در  بار  نخستي 

 قابليت  دليل  به  دارد،   راه اطلاعاتي که شاه  پديده  . اين [ 27] سازد  مي  يکپارچه  نظام،  نوعي  چارچوب  در  را   انساني  ارتباطات 

 بنيادين  هاي  دگرگوني  دستخوش  را  ارتباطات  ماهيت   جهاني،  شبکه  يا  سامانه  يک  در  صدا  و  تصوير  متن،  سازي پارچه يک 

  هاي دگرگوني  تبع  به  نيز  فرهنگ  دارد،  فرهنگ  به  دهي شکل  در  اي کننده  تعيين  نقش  ارتباطات   که  آنجا  از  و  است  ساخته 
 فنّاوري  گسترش  مهم  پيامدهاي   از  يکي  کاستلز،  نظر  در  گذراند. مي  سر  از  را  ديگري  بنيادي  هاي دگرگوني  جديد،  فنّاورانه 

 هاي شاهراه  گسترش  و  ايجاد  اثر  در  رو،  اين  هاست. از فرهنگ   دگرگوني  آن،  بر  مبتني  نوين  ارتباطات  و  اطلاعات  هاي 

 است.  ظهور  حال  در   نويني  فرهنگ  اطلاعاتي، 
 ذهن  ديگري  عصر  هر  از  بيش  هويت  مسئله  معاصر،  دوران  در :  اجتماعی  هویت  بر  های اجتماعی شبکه  تأثیر 

 امکانات جامعه  به  او  دسترسي  و  ارتباطي  هاي شاهراه  در  انسان  حضور  . [ 27] است   کرده  مشغول   خود  به  را  امروزي  انسان 

 ارتباطات  هاي است. ويژگي  کرده  روبه رو   اي عمده  هاي چالش  و  دشواري  با  را  سنتي  هاي سازي هويت  و  هويت  اطلاعاتي 

 کند. مي  فراهم  آن  کاربران  براي  را  رو  در  رو  و  حقيقي  روابط   از  متفاوت  شرايطي  اجتماعي،  هاي شبکه  بر  حاکم   الکترونيکي 

 طبقاتي،   جنسيتي، (ساختي   الزامات  از  فارغ  را  مشابهي  و  يکسان  فضاي  تواند مي  بودن  ماندن و سيال  ناشناس  عمل،  سرعت 

 يا  کنجکاوانش  آزمايشي،  تعاملات  است.   آن  کاربران  براي  متفاوتي  تجارب  مستعد  که  سازد  مکاني( فراهم  و  نژادي  قومي، 

 و  رفتار  تواند مي  که  کند مي  تجهيز  جديدي  گرايش  و  ذهنيت  با  را   اينترنتي  کاربران  شناختي،  ظرفيت  افزايش  نيت  با 
 فراهم  ها آن  اجتماعي  عمل  ميدان  در  ئي  جز  هرچند  را  تغييراتي  و  بکشاند  چالش  به  حقيقي  دنياي  در  را  ها آن  تعاملات 

 به  درجاتي  تا  را  خويش  هويت  در  بازانديشي   و  ها خواست  نيازها،  افراد  که  کند مي  فراهم  را  امکان  اين  مجازي  فضاي  سازد. 

  آورند.  فراهم  حقيقي  و  مجازي  دنياي  در  تعامل  و  تفاهم  گفتگو،  براي  را  اي تازه   شرايط  و  دهند  تسريع  خود  حقيقي  دنياي 
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 واگرايي   و  گرايي هم  بر  اجتماعي  هاي شبکه  فعاليت  تأثير :  ملیّ  واگرایی  و  همگرایی  بر  اجتماعی  های شبکه  تأثیر 

 : [ 27] توان در نظر گرفت  مي  زير  شرح  به  را   کلان  رويکرد  از  مختلف  اقوام  بين 

 اقوام  بين  همبستگي  تضعيف   باعث  را  شده  ياد  مسئله  رويکرد،  اين  طرفداران واگرایی:   تقویت  رویکرد  الف(  −

 در  غالب  گفتمان  که  است  اين  آيد مي  دست به  فيسبوک   فضاي  در  موردي  هاي تجربه  از  آنچه  دانند. مي  مختلف 

  و  دهند مي  ترجيح  مليّ  هويت  بر  را  خود  قومي  هويت  که  است  قومي  فعالان  از   دسته  آن  اختيار  در  عرصه،  اين 
 خنثي  يا  نيز  ملّي  هويت   برابر  در  است.  قومي  هويت  کننده تقويت  ها آن  طلبانه هويت  و  مدارانه قوم  هاي فعاليت 

 کنند. مي  کننده برخورد تخريب  يا 

 در  قومي  هاي فعاليت   و  قومي  هويت  تقويت  رويکرد،  اين  به  معتقدان  همگرایی:  تقویت  رویکرد  ب(  −

 اين  هاي فرصت  از  استفاده  صورت  در  معتقدند   و  دانند نمي  ملّي  هويت  عليه  تهديدي  را  اجتماعي  هاي شبکه 

 .يافت  خواهد  افزايش  کشور  در  ملّي  و  قومي  همگرايي   ها، فعاليت  اين  صحيح  هدايت  و  فنّاوري 
 نوع  و  ها آن  مطالبات   و  ها دغدغه  افراد،  هاي کنش  ماهيت  رويکرد،  اين  به  معتقدان گرایی:   نسبی  ت( رویکرد  −

 کشور  يک  در  قومي  واگرايي  و  همگرايي   عوامل  ترين مهم  از  را  ها گروه  اين  هاي خواسته  با  حکومت  برخورد 

 ي ها خواسته  با  اجتماعي  واقعيات  و  واقعي  دنياي  در  اي رسانه   فرهنگي و  اجتماعي،  هاي سياست  اگر  دانند. مي 
 واگرايي   دهد،  پاسخ  مطالبات  به پوشش حداقل اين  واقعي نتواند  دنياي  و  نباشد  نوا هم  و  خوان هم   مجازي  دنياي 

 اصلي  ملاک  شهروندي  حقوق   که  گيرد مي  شکل  زماني  ملّي  جامعه  قومي،  چند  جوامع  در  يابد. مي  افزايش  مليّ 

 مختلف،  قومي  هاي گروه  و  متفاوت  هاي جامعه  صورت،   اين  غير  در  گيرد.  قرار  شخص  يک  مليّ  هويت  و  تابعيت 

  نخواهند  عنايتي  فراگير  ملي  جامعه  به  و  آيند برمي  خود  مطالبات  و  ها خواسته  پيگيري   و  واگرايي  صدد  در  يک  هر 
 فراهم  را  ملّي  گرايي هم  زمينه   تواند مي  جغرافيايي  مذهب و منطقه  قوميت،  از  فارغ  شهروندمحوري  تنها  داشت. 

 .کنند  کمک  امر  اين  تحقق   به  توانند مي  نيز  اجتماعي  هاي شبکه  ترتيب،  اين  به  و  کند 

 

 بعد زیرساخت حیاتی 
هاي  عنوان يکي از ابعاد مهم قدرت سايبري در نظر گرفت. با ترکيب فناوري به هاي حياتي را  توان زيرساخت امروزه مي 

  - هاي سايبر . سيستم [ 29] اند  ايجاد شده   1( CPSفيزيکي )   - هاي سايبر ارتباطي و رايانشي با فرايندهاي فيزيکي، سيستم 
منظور  . اين اجماع به [ 30]   کنند هايي مبتني بر رايانه هستند که فرايندهاي فيزيکي را کنترل و نظارت مي سيستم   فيزيکي، 

کاررفته در کاربردهاي مختلف است. به  هاي فيزيکي به ابليت اطمينان و استحکام بيشتر سيستم رسيدن به کارآمدي، ق 
هاي حياتي مانند شبکه برق، شبکه توزيع گاز و آب، صنايع، خودروهاي پيشرفته  ها در زيرساخت دليل کاربرد اين سيستم 

 کند. ها بسيار اهميت پيدا مي و پزشکي، امنيت اين سيستم 
اي و ارتباطي با فرايندهاي فيزيکي هسنتند. اين اجماع  هاي رايانه سنازي سنيسنتم فيزيکي، يکپارچه   - ايبر هاي سن سنيسنتم 

هاي فيزيکي اسننت، اما در عين حال، اين  منظور رسننيدن به کارآمدي، قابليت اطمينان و اسننتحکام بيشننتر سننيسننتم به 

هاي  هاي سنايبري، نفوذ به سنيسنتم برخلاف سنيسنتم ها را در معرض تهديدات امنيتي جديدي قرار داده اسنت.  سنيسنتم 

هاي  ها و اختلال ها نخواهد بود، بلکه هدف مهاجم آن اسنت که بتواند خسنارت فيزيکي لزوماً به معناي خرابي آن - سنايبر 

 ها وارد کند. فيزيکي به اين سيستم 
هاي امنيتي جديدي  ها، نگراني يستم هاي ارتباطات و اطلاعات در اين س ارتباط تنگاتنگ فرايندهاي فيزيکي با فناوري 

هاي جديدي نيز با توجه به  هاي موجود قابل برطرف کردن نيستند. با فرض اينکه روش کند که با روش را مطرح مي 
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توان انتظار داشت که فنون امنيتي  ها ايجاد شوند، نمي ها براي حفظ امنيت آن گونه سيستم ساختار و شرايط خاص اين 
فيزيکي کافي باشند؛ چون رفتار و تفکر مهاجمان اين    - فظ تمام و کمال امنيت يک سيستم سايبر ارائه شده براي ح 

ها و در نظر گرفتن تمام احتمالات ممکن، امکان بروز نمونه جديد  بيني ها عاملي پوياست که با وجود تمام پيش سيستم 
 اي از آن وجود دارد.  و ديده نشده 

بااهميت مي فيز   - هاي سايبر امنيت سيستم   آنچه  اين سيستم يکي را بسيار  ارتباط بسيار زياد  ايمني و  کند  با  ها 
هاي ريلي و  فيزيکي که براي نظارت و کنترل سيستم   - . براي مثال، يک سيستم سايبر [ 31] هاي انسان است  دارايي 

ها در ارتباط است و به خطر افتادن اين سيستم جان  گيرد مستقيماً با جان انسان حرکت قطارها مورد استفاده قرار مي 
اندازد. يا يک سيستم کنترل صنعتي که براي کنترل و نظارت بر خطوط انتقال گاز، برق و آب  به خطر مي ها را  انسان 

 فيزيکي هستند.    - هاي سايبر هايي از سيستم کننده نيروگاه اتمي نمونه شود يا يک سيستم کنترل استفاده مي 
هاي ديگر را هم تهديد  سيستم، امنيت سيستم هاي حياتي، به خطر افتادن امنيت يک  به دليل وابستگي زيرساخت 

کند. براي مثال، يک خرابي امنيتي در کارخانه توليدکننده سوخت، که به خط لوله گاز براي توليد برق براي شبکه  مي 
 . [ 32  ; 31] اندازد  برق وابسته است، کارکرد شبکه برق را هم به خطر مي 

توانند منجر به خسارت  وقوع حمله سايبري که فرايندهاي فيزيکي را هدف قرار داد اثبات کرد که حملات سايبري مي 
توانند با تزريق کدهاي بدخواهانه با دسترسي  کاليفرنيا نشان دادند که مهاجمان مي فيزيکي شوند. محققان دانشگاه  

. بنابراين با توجه  [ 33] کارکرد خودروها را تهديد کنند    1ماتيک فيزيکي يا حتي از راه دور با استفاده از بلوتوث يا واحد تله 
ها با زندگي  هاي حياتي و در نتيجه ارتباط زياد آن فيزيکي با زيرساخت   – هاي سايبر به پيوند بسيار عميق اغلب سيستم 

 ها بسيار اهميت دارد. هاي ملّي، بحث امنيت در اين سيستم بشر و دارايي 
هايي با فرايندهاي  توانند امنيت ارتباطات را تضمين نمايند و براي سيستم هاي امنيت اطلاعات به تنهايي مي روش 

نيستند  واقع روش فيزيکي کافي  و  . در  داده  براي  پيام  و جامعيت  کنترل دسترسي  احراز هويت،  امنيت شامل  هاي 
  [ 35] و حملات افراد خودي    [ 34]   روز صفر ر مورد حملات  ويژه د . به [ 34] هاي فرايند فيزيکي کارآمد نيستند  گيري اندازه 

 کند. ها اين موضوع بيشتر نمود پيدا مي ل فرايند، حسگرها و محرّک با دسترسي مجاز به کنتر 
هاي فيزيکي و جاني به دنبال داشته  فيزيکي ممکن است تأثيرات و خسارت   - هاي سايبر حملات بدخواهانه به سيستم 

طي شوند، تجهيزات سيستم يا محصولات را هدف قرار دهند. قبل از هر  . ممکن است منجر به آلودگي محي [ 7] باشد  
ها مورد مطالعه و ارزيابي قرار گيرد تا بتوان در حد امکان از اثرات مخرب حملات امنيتي  اقدامي بايد امنيت اين سيستم 

 ها جلوگيري کرد.  در اين سيستم 
 

 گیری نتیجه 
توانند تقريباً بلافاصله در سراسر جهان به  هاي شبکه مي در آن بسته فضاي سايبري، يک ميدان نبرد جديد است که  

هاي فيزيکي و سايبري، ارسال شوند. بدون شک، فضاي  هاي زيربنايي در حوزه هاي فيزيکي، از جمله سيستم سيستم 
دهد  . تقريباً تمام عمليات بانکداري در فضاي مجازي رخ مي [ 5  ; 4] مجازي تبديل به يک حوزه اقتصادي مهم شده است  

 . [ 5] در حال شکوفايي است   و 
وان به هفت بعد فرهنگي، اقتصادي، سياسي و ديپلماتيک، اطلاعاتي، نظامي، اجتماعي و  ت ابعاد قدرت سايبري را مي 

پوشاني  توانند از بعضي از جهات هم بندي کرد. اگرچه اين ابعاد کاملًا مجزا نيستند و مي هاي حياتي تقسيم زيرساخت 
ر بعد فرهنگي مسائلي از قبيل انتقال  د  اند طور مستقل در نظر گرفته شده داشته باشند، اما به دليل اهميت هريک به 
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هاي جديد اجتماعي، گسست نسلي مطرح است که به  هاي هويتي، حريم خصوصي، ايجاد مطالبه ها، دگرگوني ارزش 
ترين ابعاد قدرت سايبري در نظر  هاي کاربران و محتواي مدل فضاي سايبري مربوط است. بعد اقتصادي، يکي از مهم لايه 

هاي  هاي آن دارد. اين بعد بيشتر با لايه زيرا تأثير بسيار زيادي در تداوم، پايداري و پيشبرد اهداف و آرمان شود؛  گرفته مي 
شود. در بعد سياسي  هاي کاربران و محتوا هم مربوط مي زيرساخت، خدمات در ارتباط است هرچند که تا حدودي به لايه 

سازي، کنترل اطلاعات، تحول در مفاهيم قدرت، هدايت و  و ديپلماتيک موضوعاتي از قبيل تسهيل در طرح جهاني 
شود. در  سياسي مطرح مي هاي جديد سياسي، دگرگوني فضاي سياست در محيط مجازي، و مردم فريبي راهنمايي بخش 

هاي مختلف به مخاطبان مطرح است. در بعد نظامي مفاهيم تروريست  بعد محتوا نيز ترويج ايدئولوژي و توضيح ديدگاه 
ترين ابعاد است، افراد جامعه، شناخت  ري، جنگ سايبريي و جاسوسي مطرح است. در بعد اجتماعي که يکي از مهم سايب 

هاي حياتي ايمني و امنيت محيطي، فردي، اجتماعي و منابع  سايبري و روحيه دفاعي مطرح هستند. و در زيرساخت 
 مالي مطرح است. 

هاي حياتي، نقش بسيار مهمي در برقراري امنيت مليّ  به زيرساخت قدرت سايبري و توانايي دفاع در برابر حملات    
هاي حياتي موجب به خطر افتادن جان افراد و اموال ملّي خواهد شد، دستيابي  دارد. از آنجا که به خطر افتادن زيرساخت 

 و محافظت از اين سطح قدرت سايبري بسيار با اهميت است. 
يک عضو جامعه، کاربر سيستم، مالک اطلاعاتي سيستم، يا هکر و مهاجم  هاي مختلفي مانند  از طرفي يک فرد نقش 

ها  شوند. آن کند. افراد معمولًا نقاط اتصال ضعيف در زنجيره امنيتي اطلاعات شناخته مي به اطلاعات سيستم ايفا مي 
چسبانند  د و به صفحه کليد مي نويسن ها را روي برگه مي گذارند، آن کاربري خود را با همکاران به اشتراک مي رمزعبور و نام 

کنند، سيستم را در حالت  افزار دانلود مي کنند، از اينترنت نرم هاي ناشناخته را باز مي دهند، ايميل و يا روي ميز قرار مي 
.  هاي سايبري هستند طور عمد يا غيرعمد تهديد بالقوه بزرگي براي سيستم کنند. بنابراين کاربران به نشده رها مي باز و قفل 

 هاي مهم کاربران که در دستيابي به قدرت سايبري تأثير دارد دانش سايبري است. بنابراين يکي از ويژگي 
عنوان تحقيق آينده قصد داريم الگويي را براي قدرت سايبري ارائه کنيم. به اين منظور در مورد مباني، افق و چشم  به 

خواهيم پرداخت. هدف از ارائه اين الگو تلاش در راستاي حرکت به سوي  ها و تدابير الگوي ارائه شده  انداز، اهداف و آرمان 
 تبديل شدن به يک قدرت سايبري است. 
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