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 Computer networks are spreading widely and one of the most 
outstanding challenges in computer network security is detecting 
intrusions into networks. One of the main tools for detection is 
controlling network traffic and analyzing users’ behavior. One 
way of accomplishing this is to set classifications that specify the 
patterns in huge volumes of data. By means of data mining 
methods and introducing a binary label (normal pack, abnormal 
pack) and specifying the priority of data, abnormal data is 
detected leading to increased accuracy of network intrusion 
detection which in turn leads to improvement and maintenance of 
network security. In this paper, SVM algorithm is analyzed in 
terms of priorities and the effect of machine learning algorithm on 
accuracy of intrusion detection is investigated. The results show 
that using SVM is more advantageous compared to past 
approaches yielding better detection and increasing accuracy and 
right alarm detection. 

Keyword:  
SVM algorithm 
data mining 
machine learning 
intrusion detection 

*Corresponding Author:  
Amir Abbas Namjooye Rad 
Email: 
amir_namjoorad@yahoo.com 

 

 

 

 

 

 

 

E-ISSN: 2538-4430 
 

    ISSN: 2382-9796 

https://creativecommons.org/licenses/by-nc/4.0/
https://karafan.tvu.ac.ir/?lang=en
https://karafan.tvu.ac.ir/article_128393.html?lang=en
https://dorl.net/dor/20.1001.1.23829796.1399.17.4.1.9
https://orcid.org/0000-0001-8665-8759
https://portal.issn.org/resource/ISSN/2538-4430
https://portal.issn.org/resource/ISSN/2382-9796


 © 2021 Technical and Vocational University, Tehran, Iran. This article is an open-access article 

distributed under the terms and conditions of the Creative Commons Attribution-Noncommercial 

4.0 International (CC BY-NC 4.0 license) (https://creativecommons.org/licenses/by-nc/4.0/). 
 

 

 

                                                       
 

 یاو حرفه  یدانشگاه فن علمی فصلنامه
 

 13-34،  4، شماره 17، دوره  1399زمستان 
 

 //:karafan.tvu.ac.irhttps/ آدرس نشریه:

 

                                           :10.48301/KSSA.2021.128393                     :20.1001.1.23829796.1399.17.4.1.9 
 

    پژوهشیمقاله      

کاوی و استفاده از یادگیری ماشین به کمک داده تشخیص نفوذ به شبکه
 به روش ماشین بردار پشتیبان

 2دادگرپور یمهد،   *1راد یعباس نامجوریام

 . رانیاستان کرمان، ا  ایحرفه ی، دانشگاه فن   نیدادب دیدانشکده شه ، وتر یبرق و کامپ یدپارتمان مهندس علمی،  هیئتعضو   -1

 .ران ی استان کرمان، ا  ای حرفه   ی ، دانشگاه فن ن ی دادب   د ی دانشکده شه  ، وتر یبرق و کامپ  ی دپارتمان مهندس  دانشجوی کارشناسی ارشد،  -2
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های کامپیوتری، تشخیص نفوذ به شبکه، یکی با توجه به گسترش روزافزون شبکه
ابزار  های کامپیوتری شناخته میاز اجزای اصلی برقراری امنیت در شبکه شود که 

ترافیک شبکه و تحلیل   آن، کنترل  راه اصلی  از  های رفتارهای کاربران است. یکی 
سیستم چنین  دستهاجرای  از  استفاده  می بندیهایی،  از ها  استفاده  با  که  باشد 

کند. با استفاده از مشخص کردن الگوها در حجم زیاد داده، کمک بزرگی به ما می
داده روش بسته  های  نرمال،  )بسته  دودویی  برچسب  یک  کردن  مشخص  و  کاوی 

ویژگی  غیرنرمال( کردن  مشخص  همچنین  داده و  می های  که  داده ها  های توان 
نفوذ، افزایش   غیرنرمال را تشخیص داد؛ از این رو دقت درستی سیستم تشخیص 

رود. مدل پیشنهادی در این مقاله، به بررسی یابد و در نتیجه، امنیت شبکه بالا میمی
های  أثیر استفاده از الگوریتمها و تماشین بردار پشتیبان در انتخاب خصیصهالگوریتم  

نفوذ در سیستم می پردازد که  یادگیری ماشین در میزان دقت و میزان تشخیص 
افزایش میزان دقت و  نتایج حاصل نشان می به  الگوریتم،  این  از  دهد که استفاده 

 .  انجامدهای قبلی میتشخیص درست هشدارها نسبت به روش
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 مقدمه
های آتش و دیگر تجهیزات جلوگیری از نفوذ،  برای ایجاد امنیت کامل در یک سیستم کامپیوتری، علاوه بر دیواره 

بتوانند در صورتی که نفوذگر از دیواره آتش،  نیاز می   های تشخیص نفوذ، های دیگری به نام سیستم سیستم  باشد تا 
حلی برای مقابله با آن پیدا  ویروس و دیگر تجهیزات امنیتی عبور کرد و وارد سیستم شد، آن را تشخیص داد و راه آنتی 

د.  بندی کر توان از سه جنبه معماری، نحوه پاسخ به نفوذ و روش تشخیص طبقه های تشخیص نفوذ را می کرد. سیستم 
بندی  توان آنها را به سه دسته تقسیم های تشخیص نفوذ وجود دارد که به طور کلی می انواع مختلفی از معماری سیستم 

 کرد که عبارتند از:  

کند  های اطلاعات نادرست را کنترل می : هر بسته ورودی به شبکه را برای حضور ناهنجاری 1مبتنی بر میزبان  -1
 کند.  پی یا سطح برنامه یک هشدار تولید می و براساس محتوا در هر آی 

است.   HIDSبیشتر از   NIDSکند، تفاوت امکانات  وتحلیل می : رفتار هر سیستم را تجزیه 2مبتنی بر شبکه  -2
 کند.  هایی که روی آنها مستقر هستند محافظت می ا از میزبان ها تنه این سیستم 

یا ترکیبی از این دو نوع همراه یک ایستگاه مدیریت   HIDSیا  NIDS: این سیستم از چندین 3توزیع شده  -3
های خود را برای ایستگاه  در شبکه موجود است گزارش   IDSمرکزی تشکیل شده است. بدین صورت که هر  

سازی مسئول امنیتی  های رسیده و آگاه کند. ایستگاه مرکزی وظیفه بررسی گزارش ل می مدیریت مرکزی ارسا 
روزرسانی پایگاه قوانین تشخیص هر یک از  سیستم را بر عهده دارد. این ایستگاه مرکزی همچنین وظیفه به 

IDS شبکه بین  شود.  های موجود در شبکه را بر عهده دارد. اطلاعات در ایستگاه مدیریت مرکزی ذخیره می
NIDS ها  که از زیرساخت موجود برای ارسال داده تواند خصوصی باشد یا این ها با سامانه مدیریت مرکزی می

های اضافی به وسیله  های مدیریتی استفاده شود امنیت و وقتی از شبکه برای ارسال داده شود  استفاده می 
از جنبه    5های تشخیص نفوذ الگوریتم .  [ 1] شود  حاصل می   4های خصوصی مجازی رمزگذاری یا فناوری شبکه 

 . 7و تشخیص ناهنجاری   6شوند: تشخیص سوءاستفاده بندی می روش تشخیص، در دو دسته کلی طبقه 

کنند. با وجود اینکه  شده شناسایی می ها را برمبنا امضای حملات شناخته های تشخیص سوءاستفاده حمله الگوریتم 
های شناخته شده با درصد خطای پایین کارآمدتر هستند اما  تشخیص حمله های تشخیص نفوذ در این نوع از سیستم 

شده ندارند را شناسایی کنند. در  های شناخته های جدیدی که ویژگی و خصوصیت مشابهی با حمله توانند حمله نمی 
اربر نرمال، متفاوت  کننده با رفتار یک ک های تشخیص ناهنجاری براساس این فرضیه هستند که رفتار حمله مقابل، الگوریتم 

عنوان  کنند. حال ترافیک ورودی را به های نرمال را آنالیز و الگوهای ترافیک نرمال را ایجاد می است؛ از این رو ترافیک 
گیرند اگر خصوصیات آن با الگوهای ترافیک نرمال متفاوت باشد. با وجود اینکه الگوریتم تشخیص  حمله در نظر می 

های  شده به اندازه مدل های شناخته های جدید مناسب هستند اما در تشخیص حمله مله ناهنجاری برای شناسایی ح 
های تشخیص  به دلیل حل معایب این دو روش تشخیص نفوذ معمولی، روش   . [ 2]   تشخیص سوءاستفاده، کارآمد نیستند 

های تشخیص نفوذ ترکیبی یک مدل تشخیص  نفوذ ترکیبی از دو روش فوق ارائه شده است. در بسیاری از سیستم 
شوند. برای  طور مستقل آموزش دیده و سپس نتایج آنها با هم جمع می به سوءاستفاده و یک مدل تشخیص ناهنجاری 

گیرند اگر حداقل یکی از  عنوان حمله در نظر می های تشخیص نفوذ ترکیبی، ترافیک ورودی را به مثال، بعضی از سیستم 

 
1 Host-based Detection System (HIDS) 
2 Network-based Intrusion Detection System (NIDS) 
3 Distributed Intrusion Detection System (DIDS) 
4 VPN 
5 Intrusion Detection Algorithm 
6 Misuse Detection 
7 Anomaly Detection 
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گیرند  ه در نظر می شده تشخیص دهد که این ترافیک ارتباطی حمله است ترافیک ورودی را به عنوان حمل دو مدل بیان 
اگر هر دو مدل تشخیص دهند که ترافیک  ترافیک و  عنوان حمله در نظر  های ورودی را به های ورودی حمله است 

بالایی    1یابد اما سیستم تشخیص نفوذ هنوز نرخ مثبت کاذب گیریم. در حالت اول، سرعت کشف و شناسایی، بهبود می می 
های حمله  پیغام کاذب کاهش خواهد یافت اما ممکن است بسیاری از ترافیک خواهد داشت در حالی که در حالت دوم،  

 کنند، هایی که فقط نتایج دو مدل تشخیص نفوذ را ترکیب می در این پژوهش به جای بررسی روش   . [ 3]   را نادیده بگیرد  

های  کارگیری الگوریتم خواهیم قبل از به گیرد. لذا با این روش می رد مطالعه قرار می مراتبی مو های ترکیب سلسه روش 
هایی که از لحاظ کارایی نزدیک به هم هستند را  کنیم و الگوریتم کاهش ابعاد، در ابتدا بهترین الگوریتم را شناسایی می 

باشد. همچنین این  بیشترین نرخ دقت می   بندی با ارزیابی و مقایسه خواهیم کرد. هدف این مقاله پیدا کردن دسته 
 شود.  ساز و ابزار یادگیری ماشین وکا انجام می ها در شبیه آزمایش 

 اهمیت و ضرورت تحقیق  
زیرا حملات همواره بروز    ؛ کاوی برای تشخیص نفوذ است های مبتنی بر داده استفاده از روش   مقاله، هدف از این  

ترین  افتد مهم توانند این حملات شناسایی کنند. وقتی نفوذ اتفاق می ستنی نمی های تشخیص نفوذ شوند و سیستم می 
کار شناسایی است. رخداد مربوط به نفوذ در هر زمان مرتبط به الگویی ازاتفاقات است که در گذشته رخ داده است. این  

های نفوذ در مجموعه  مت و نشانه ثر علا ؤ طور م ه ست تا ب ا منبع بسیار مهمی از صفات هستند که نیاز    ، های تاریخی داده 
ها کمک زیادی  به روند ساخت این مدل   ، های قبلی کاوی با کشف الگوهای مناسب از میان داده ها مشخص شود. داده داده 
ها توانایی تعیین  آید. این قانون دست می ه های شبکه ب بندی از داده های دسته ای از قانون مجموعه   ، کند. در این روش می 

  ما . هدف اصلی  شوند می ارزیابی    KDDcup99با استفاده از مجموعه داده    و   باشند ادی از غیرعادی را دارا می رفتار ع 
های عادی را از غیرعادی تشخیص دهد. نوآوری  ها است که بتواند بسته معرفی بهترین الگوریتم با توجه به مجموعه داده 

موجود است و پیشنهاد   وکا بندی است که در نرم افزار های دسته های موجود در روش تحقیق استفاده از تمام الگوریتم 
دهد. استخراج  ها بهترین جواب را می های مختلف و الگوریتم نمونه داده که از داده اولیه استخراج شده و برای مدل   پنج 
داده   پنج  زیادی   زمان   ، نمونه  اختصاص    را   بسیار  خود  الگوریتم   و   دهد می به  موجود  همه  مختلف  مدل های  های  در 

   . شد نمونه داده اولیه پیشنهاد    ت، پنج سازی و اجرا شدند که در نهای شبیه   ، های مختلف بندی با مجموعه داده دسته 
 های تحقیق عبارتند از: فرضیه 

های  داشتن مزایای سیستم   بر  های تشخیص نفوذ علاوه توان با طراحی یک سامانه ترکیبی در سیستم می  -1
 . [ 4] تشخیص نفوذ بر پایه تشخیص ناهنجاری به برخی از مزایای سیستم تشخیص سوءاستفاده رسید  

 گردد.  های تشخیص نفوذ باعث به دست آوردن کارایی بالاتر می استفاده از روش تقسیم و غلبه در سیستم  -2

 بندی حملات وجود دارد.  یک پایگاه داده از حملات جهت آموزش سیستم طبقه  -3
 اهداف این پژوهش عبارتند از: 

 ی دست   ی ها ستم ی با س   سه ی در مقا   نفوذ،   ص ی در تشخ   شتر ی ب   یی کارا  -1
 از اطلاعات   ی اد ی به حجم ز   ی دگ ی رس   یی توانا  -2
 . شود ی بلادرنگ که باعث کاهش خسارت م   هشدار نسبتاً  یی توانا  -3
  ی اعمال مجموعه دستورها   کاربر،   حساب   ی ساز فعال ر ی غ   مانند قطع ارتباط کاربر،   خودکار،   ی ها دادن پاسخ  -4

 ره ی غ   خودکار و 
 ی بازدارندگ   زان ی م   ش ی افزا  -5

 
1 False Positive 
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 . ی ده گزارش   یی توانا   - 6
اند. به همین دلیل از ابزار  شده ابزاری به صورت دقیق تعریف    پیشنهادی، ایجاد سیستم مدیریت هشداربرای  

ترین سیستم تشخیص  باشد که معروف شود. اسنورت، یک ابزار مهم تولیدکننده هشدار می اسنورت استفاده می 
زمان تحلیل کند. این ابزار،  صورت همرا روی شبکه به  TCP/IPگرام  که قادر است دیتا  [6  ;5]باز است  نفوذ کد 
و ... متصل شود. اسنورت،    1های مهم، مانند اوراکل دادهتواند به بیشتر پایگاه پذیر است که می افزار انعطاف یک نرم 

شده را    سازد تا هر گونه حمله از پیش تعریفیک موتور شناسایی نفوذ و یک پویشگر درگاه دارد که آن را قادر می
های مختلف مانند لینوکس، یونیکس و  عامل شناسایی و پیام هشدار مناسب را تولید کند. اسنورت برای سیستم 

اسنورت، یک سیستم تشخیص نفوذ و جلوگیری از آن است، از یک زبان    .[7]  های مختلف داردویندوز ویرایش 
های از  های شناسایی از طریق پروتکل، شناسایی از طریق امضا )نمونه کند تا مزایای روش تعریف قانون استفاده می

 source. مارتین روزچ؛ مؤسس شرکتپیش تعریف شده( و شناسایی از طریق رفتار غیرمعمول را با هم ادغام کند

file   ، پردازد و بر  توسعه داد. این شرکت به پشتیبانی فنی از این ابزار می  1998-  1999های  اسنورت را در سال
با    2011دهد. اسنورت تا سال  های امنیتی ارائه میحلهای مختلف ساختارها و راه اساس این ابزار برای سازمان 

یض نفوذ در دنیا می باشد. اسنورت از چهار قسمت اصلی تشکیل  ترین فناوری تشخمیلیون دانلود متداول   3بیش از  
 شود.  مشاهده می   1شده است که در شکل  

 

 

 [8] . معماری اسنورت1شکل 

 عات آوری اطلاقسمت جمع 
آوری اطلاعات  افزاری که برای جمع افزاری و نرمای از وسایل سخت کننده اطلاعات عبارت است از مجموعه جمع 

با   اند. مشابه ابزاری که در سیستم تلفن به سیم تلفن وصل گردیده است، موردنیاز به شبکه موردنظر متصل شده 
گردد. در شبکه  آوری می اطلاعات شبکه کامپیوتری جمع  تلفنی،این تفاوت که به جای صدای مکالمه در ارتباط  

های دیگری از قبیل  های محلی ترافیک باشد در حالی که در شبکهقابل مشاهده می  IPترافیک    ً اینترنت معمولا
IPX  و  Apple Talk  گردد.مشاهده می 

 قسمت آنالیز اولیه  •
ی مرحله بعد را به عهده دارد. در این قسمت، اطلاعات  سازی اطلاعات برا بندی و آماده این قسمت وظیفه دسته

 توان به سه حالت ذیل اشاره کرد: های موجود میگردد. از جمله حالت بندی میخام ورودی متناسب با محتوا دسته
- RPC plug-in  
- HTTP plug-in 
- Port scanner plug –in 

 
1 MySQL Oracle  
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صورت مستقل فعال یا تواند به ن قسمت میصورت کمی در عملکرد اسنورت بسیار مؤثر است. ایاین قسمت به
 های اولیه را انجام و نسبت به ارائه پیام، اقدام یا سکوت کند. غیرفعال شود؛ لذا قادر است بسیاری از کنترل

 موتور شناسایی •
گردد. قوانین )امضای حملات( در این  بندی و آماده گردید تحویل این قسمت می پس از اینکه اطلاعات دسته 

گیرد.  قسمت قرار گرفته است. پس از ورود اطلاعات به این قسمت عملیات مقایسه و ارزیابی با قوانین انجام می 
باشد. پس از مقایسه اطلاعات با قوانین موجود  این قسمت دارای بیشترین تراکنش در عملیات تشخیص نفوذ می

شود. در غیر این صورت اطلاعات  ارسال می)امضای حملات(، در صورت تطابق با امضای حملات به قسمت هشدار  
 روند کار موتور شناسایی نمایش داده شده است.    2شوند. در شکل  رها و کنار گذاشته می 

 

 

 ]8[. موتور شناسایی2شکل 

 خروجی هشدار   •
با   شود.بینی شده به این قسمت ارسال میپس از تشخیص حمله، اطلاعات مورد نظر با فرمت از قبل پیش

توان اطلاعات را داخل پوشه لاگ در مجموعه دستورات اسنورت نگهداری ذخیره کرد. این  تنظیم اسنورت می
افزارهای متعددی که دارای کنسول  توان با کمک نرم شود. در غیر این صورت میاطلاعات با فرمت متن ذخیره می

توان به موارد زیر  افزارها می جمله این نرم آوری اطلاعات خروجی اقدام نمود، ازباشند نسبت به جمع گرافیکی می 
 اشاره کرد: 

- SnortSnarf 
- Snortplot.php 
- Swatch 
- ACID 
- Kiwi Syslog Daemon 

بعد دیگر از پیکربندی اسنورت به عنوان یک سیستم تشخیص نفوذ، استفاده از قوانین برای ایجاد معیار نفوذ  
شده  های انجام نورت را مکلف ساخت که نسبت به دسترسیتوان با قانونی، اسبرای اسنورت است. برای مثال می

ای خاص،  شده از/ به یک پورت خاص و از/ به یک مقصد معین با محتوایی شامل رشته مبتنی بر پروتکلی تعیین
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که قابلیت تشخیص حمله    کردای پیکربندی  توان به گونه اخطاری یا واکنشی ویژه را اعمال کند. اسنورت را می
های پویش پورت را نیز داشته باشد؛ لذا با وجود استفاده از اسنورت نیازی به استفاده از ابزاری ثانویه  توسط ابزار

است، به های نسبتاً کاملی که در خود جای داده گرهای پورت وجود ندارد. اسنورت با قابلیتبرای تشخیص پویش 
های  IDSترین  مل متدوال، به یکی از معمول های عاها و سیستمهمراه رایگان بودن آن و قابلیت نصب بر محیط

بر اسنورت برای تولید هشدار    DARPA  KDDcup99در ادامه، نحوه اعمال ترافیک  کنونی مبدل شده است.  
 . ]8[  شودشرح می 

 KDDcup99 هایمجموعه داده 

های  مختلف و با روش ها از منابع ست. این دادهاهای ورودی مین دادهتأ کاوی،اولین قدم در داده IDSدر هر 
شبکه نت )نه در میزبان(، بهترین منبع ما ترافیک شبکه    آیند. برای ردیابی رفتار غیرعادی دردست می همختلفی ب

، ترافیک  KDDcup99هایباشد. در مجموعه دادهو مقصد می  أفرستاده شده بین مبد  هایاست که شامل بسته 
ویژگی ثبت    41نمونه و    494020استاندارد    شود. در این مجموعه دادهآوری میای میزبان یا شبکه نت جمع شبکه 

 شوند: طبقه تقسیم می  سه  به  KDDcup99  مجموعه داده  هایشده است. خصیصه 
دست آورد. بیشتر  هب  TCP/IP  توان از یک اتصالست که میاهایی  پایه: شامل تمام ویژگی  هایخصیصه  -1

 شوند.  می  تشخیصها منجر به تأخیر در  این ویژگی
در یک بازه زمانی   ست که براساس فاکتورهای مشابهاهایی ترافیک: این طبقه شامل ویژگی هایخصیصه  -2

 : شودشوند که شامل دو گروه میمحاسبه می 
هر میزبان با مقصد مشابه    کند.ثانیه آخر را بررسی می  2های مشابه میزبان: این سیستم اتصالات  ویژگی  الف(  

 شود. ها و غیره محاسبه میخدمات، پروتکل   شود و آمار مربوط به رفتارها،تلقی مییک اتصال جاری  
افتادهبه سرویس: این ویژگیاهای مشویژگیب(   اتفاق  ثانیه آخر  اند  ها هم اتصالات سرویس یکسانی را دو 

 گیرند. عنوان اتصالات جاری در نظر میهب
(  های هکنفوذها )  RZL  و  UZRحملات    Probe  و  DOSمحتوایی: برخلاف بیشتر حملات    هایخصیصه -3

اتصالات زیادی با    Probe  و  DOSهای متوالی ندارند که به این علت است که حملات  تکراری و نمونه 
در نظر  خصیصه  چنین حملاتی تعدادی    تشخیصبرای    تعدادی میزبان در یک بازه زمانی کوتاه دارند.

ناموفق(گرفته شده  این    را تشخیص دهند.  مشکوککه قادرند رفتارهای    اند )مثل ورود  ،  هاخصیصه به 
اعتماد  یک مجموعه داده قابل  IDS  از نظر طراحی و اجرای  KDDcup99گویند.  محتوایی می  هایخصیصه 
دارند شامل    شکلسه  ها  ویژگی است. معمولاً ویژگی  41داده ثبت شده در این مجموعه دارای    است. هر
باشند. در این مجموعه داده چهار حمله  ارزشی متفاوتی می  دامنهین که دارای  و نماد  گسسته،  پیوسته
دارند    )عادی(  ها ارزش نرمالها برخی بستهبندی این طبقه   وجود دارد و خارج از  تشخیص داده شده،اصلی  

 نشده هستند. شناسایی  و برخی دیگران حملات  

 بر اسنورت  DARPA KDDcup99اعمال ترافیک 

DARPA98  ای هفته ترافیک شبکه   7از    که  )دوگانه( خام فشرده است  موزشی دوتاییآگیگابایت داده    4  دارای  
است شده  داده تشکیل  حدود    2زمایشی  آهای  .  داده    2هفته  مجموعه  دارند.  اتصال  ثبت  موزشی آ میلیون 

KDDcup99    های  )یک اتصال یعنی توالی بسته  میلیون ثبت اتصال است  5شامل حدودTCP  های  که در زمان
مقصد تحت یکسری پروتکل    IPدرس  آبه    أمبد  IPدرس  آها از  نها داده آشوند که بین  مشخصی شروع و تمام می

گذاری  عنوان متعارف یا حمله برچسب هست و ب ا ویژگی 41نها دارای آ( که هر کدام از هستند مشخص در جریان
نوع حمله مشخص  شده  دارای یک  و هرکدام  ازسازی ند. حملات شبیههستاند  به یکی  گروه حمله   چهار  شده 



 13-34(، 1399) 17پژوهشی کارافن،  -فصلنامه علمی                                                               ...به کمک داده تشخیص نفوذ به شبکه

20 

 

تعلق    Probingو حمله   (R2L)مله از راه دور به اتصال محلی  ح،  (U2R)، حمله کاربر به روت  (DOS)سرویس  
 . تقسیم کرد  ترافیکهای اصلی، محتوایی و  توان به سه گروه ویژگی را می  KDDcup99های  دارند. ویژگی

های دودویی ذخیره شده است.  های ابزار اسنورت خواندن ترافیک شبکه از فایلمجموعه داده، یکی از قابلیت
عبارت است از    دودوییهای  فایل   باشد.های دودویی شامل تمامی ترافیک شبکه در زمان مشخص می این فایل
مجموعه آوری داده جمع مجموعه  این  و  قبلی  نمونه دهدا  شده  حاوی  این  حمله  ها  از  استفاده  واقعی هستند  های 

های مختلف روی همان  شود. همچنین امکان اعمال روش جویی در زمان و هزینه میداده باعث صرفهمجموعه  
هستند. روش پیشنهادی    DARPA   ،DEFCON    [9]هاداده پذیر است. برخی از این مجموعهداده امکان مجموعه  

کند. مجموعه داده بیان  استفاده می  KDDcup99 و  DARPAداده  مجموعه هشدارهای ایجاد شده از  این مقاله از  
از میان  شده شامل ترافیک شبکه مربوط به هفت هفته )که هر هفته شامل پنج روز است( می  باشد. دو فایل 

مجموعه فایل روز  هر  میهای  استفاده  از  داده،  عبارتند  که  فایل  tcpdump.listو    outside.tcpdumpشوند   .
outside.tcpdump  شامل ترافیک شبکه است و فایل    همان فایل دودوییtcpdump.list  های  حاوی فهرست بسته

 کند که آیا بسته مورد نظر  ها است. این برچسب مشخص میبه همراه برچسب مربوط به بسته   ارسالی در شبکه
نمایش    3در شکل    tcpdump.listباشد. قسمتی از فایل  خاص است یا ترافیک معمولی می   بخشی از یک حمله 

 شده است.  داده  
 
 
 
 
 
 
 

 
 

 DARPA KDDcup99اعمال ترافیک . 3شکل 
 

و ترافیک    pod  ,nmapو  به ترتیب مربوط به حمله    pod  ,nmapشود سه برچسب  گونه که مشاهده می همان
 . باشدمعمولی می 

 کاوی  داده
مصنوعی،  داده  هوش  کامپیوتر،  علم  آمار،  علم  میان  ارتباطی  پل  داده  کاوی،  ماشین  فراگیری  الگوشناسی، 

های  اعتماد از پایگاه داده فهم و قابلکاوی، فرایند استخراج اطلاعات معتبر، از پیش ناشناخته، قابلباشد. داده می
خودکار  کاوی، به فرایند نیماصطلاح داده   .های تجاری مهم است گیری در فعالیتبزرگ و استفاده از آن در تصمیم

کاوی، فرایندی پیچیده  شود. داده های بزرگ به منظور یافتن الگوهای مفید اطلاق می پایگاه داده تجزیه و تحلیل  
باشد، به طریقی صورت بالقوه مفید، در حجم وسیعی از داده میهای صحیح، جدید و به برای شناسایی الگوها و مدل 

تنهایی قابل استفاده  باشند و به ب حجیم میها اغل داده   .ها قابل درک باشندها برای انسان که این الگوها و مدل 
داده  در  نهفته  دانش  اما  می نیستند،  استفاده  قابل  بهره ها  بنابراین  داده باشد.  فرایند  قدرت  از  برای  گیری  کاوی 

ها و نهایتاً  منظور کشف دانش نهفته در دادهها و نیز ارتباط عناصر مختلف در پایگاه داده بهشناسایی الگوها و مدل 
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ها  کاوی معمولاً به کشف الگوهای مفید از میان داده شود. در داده تر میروز ضروری بدیل داده به اطلاعات، روزبه ت
ها را توصیف  ها است که ارتباط میان یک زیرمجموعه از داده شود. منظور از الگوی مفید، مدلی در داده اشاره می 

 . [ 10]  فهم و جدید استکند و معتبر، ساده، قابل می

 WEKA  افزارنرم 
های مختلف با هم، راهنمای خوب،  افزار وکابا داشتن امکانات بسیار گسترده، امکان مقایسه خروجی روش نرم 

های روز  های از الگوریتمویندوزی معرفی شد. میزکاروکا، مجموع های  واسط گرافیگی کارا، سازگاری با سایر برنامه 
توان  ای طراحی شده است که میافزار به گونهباشد. این نرم ها میپردازش داده یادگیری ماشینی و ابزارهای پیش 

افزار،  های جدید داده، آزمایش کرد. این نرم پذیری روی مجموعه های موجود را به صورت انعطافبه سرعت، روش
داده پشتیبانی فرایند  برای کل  را  ارزشمندی  فراهم میکاوی های  پشتیبانی های تجربی  این  آماده کند.  سازی  ها، 

های ورودی و نتایج یادگیری را در  های یادگیری و نمایش گرافیکی داده های ورودی، ارزیابی آماری چارچوب داده 
الگوبرمی  وسیع  دامنه  با  هماهنگ  همچنین،  نرمریتم گیرند.  این  یادگیری،  متنوع های  ابزارهای  شامل  افزار 
هاست. این جعبه ابزار متنوع و جامع، از طریق یک واسط متداول در دسترس است، به نحوی  پردازش داده پیش 

تر  هایی را که برای مسائل مدنظر مناسب های متفاوت را در آن با یکدیگر مقایسه کند و روش تواند روش که کاربر می
 .تند، تشخیص دهدهس

 یادگیری ماشین  
یادگیری ماشین زمینه نسبتاً جدیدی از هوش مصنوعی است که در حال حاضر دوران رشد و تکامل خود را  

گذراند یادگیری ماشین یک زمینه تحقیقاتی بسیار فعال در علوم کامپیوتر است. علوم مختلفی از قبیل هوش  می
عات، آمار و اطلاعات، تئوری کنترل با یادگیری ماشین در ازتباط هستند.  مصنوعی، روانشناسی، فلسفه، تئوری اطلا

ای نوشت که از طریق تجربه یادگیری کرده و عملکرد  توان رنامه یادگیری ماشین عبارت است از اینکه چگونه می
تواند  که میشود  های ریاضی ساخته می خود را بهتر کند در یادگیری ماشین با استفاده از تئوری اطلاعات مدل 

های یادگیری ماشین در شرایطی مناسب است که هیچ گونه دانش اولیه در  برای استنتاج استفاده شوند. تکنیک 
گویند. مزیت مهم این روش  ها پایین به بالا میها وجود ندارد؛ به همین دلیل گاهی به این روشمورد الگوهای داده 

تعیین ملزومات موردنظر به منظور تشخیص نفوذ نیازی نیست به    های خبره برایاین است که معمولاً به انسان
کاوی به طور  های یادگیری ماشین در داده صرفه هستند. تکنیکبهکنند و مقرون همین دلیل بسیار سریع عمل می 

نظارت  دسته  دو  به  غیرنظارت کلی  و  می تقسیم  شدهشده  شکل  شوندبندی  و  روش   4.  ماشین  یادگیری  های 
 دهد که در ادامه قابل مشاهده است.  های موجود در آنها را نمایش میزیرمجموعه 
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 های یادگیری ماشین. تکنیک4شکل 
 

 یادگیری انواع مختلف دارد که به شرح زیر هستند:  
 تعیین شده نسبت دهد. های از پیش  ها را به دستهگیرید ورودی ماشین یاد می :  1بندی کلاس

 گیرند.  ها با هم در یک دسته قرار میکند که کدام ورودی: سیستم یادگیر کشف می2بندی خوشه
 بینی نماید.  بندی یک ورودی مقدار عددی آن را پیشگیرد به جای تعیین دسته: ماشین یاد می3تخمین عددی 

 ماشین بردار پشتیبان  الگوریتم 
های خاص  کلاسبندی اشیا در  ، در هر جایی که نیاز به تشخیص الگو یا دستهپشتیبانماشین بردار  الگوریتم  

دریادگیری    4ای است که جزو شاخه روش هستهکنندهبندی ، دستهماشین بردار پشتیبان  شود.باشد استفاده می 
پایه تئوری یادگیری  معرفی کرد و بر    1992را واپنیک در سال  ماشین بردار پشتیبان  شود.  ماشین محسوب می 

است.  5استاتیک  گردیده  الگوریتم  بنا  دسته  این  طریق  هدف  از  پیچیده  الگوهای  کردن  متمایز  و  تشخیص  ها 
این است    ماشین بردار پشتیبانایده اصلی در    .ستا  هادر داده  بندی، رنکینگ، پاکسازی و غیرهکلاسترینگ، دسته 

 که:
آورد  دست میهرا ب  6ی با حداکثر حاشیه یهاابرصفحه  جداپذیر باشند،صورت خطی  هها ببا فرض اینکه دسته  -

   ها را جدا کنند.که دسته

کنند ها به فضای با ابعاد بیشتر نگاشت پیدا می صورت خطی جداپذیر نباشند داده هها بدر مسایلی که داده -
 د. کرصورت خطی جدا  ه تا بتوان آنها را در این فضای جدید ب

پور و همکاران  ماشین بردار پشتیبان تحقیقات زیادی در کشور انجام شده است؛ مانند صالح در مورد   -
رغم دقت بالایی که دارد اما بهتر است که در کاربردهای عملی  ( نشان دادند که این الگوریتم علی1393)

 .[11]  عنوان ورودی شبکه قرار گیردبه

 
1 Classification 
2 Clustering 
3 Numeric predication 
4 Kernel Methods    
5 Statistical learning theory 
6 Maximum margin 
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ماشین بردار پشتیبان یک متد برمبنای یادگیری ماشین است که اساس آن یادگیری با کمک اطلاعات است  
بندی  برای دسته  د.کنبندی می کنند کلاس ای را بیان می ها را با کمک بردارهای پشتیبان که الگوهای داده که داده 

Yi طوری کهبه    ؛پیدا کنیم   f(X) دسته باید تابع  دو ها به  داده  = f(xi) برای   N  تابع داده f  را بتوان به این صورت
 : تعریف کرد

(1   )                                                                               F(x) = sgn(∑ aiyi(xi ∙ x − b)) i
i=1           

yiو ai شوند برای آموزش استفاده میتعداد رکوردهایی هستند که   1 که در آن ∈ عددی مثبت و   {1،1−}
شود  بندی استفاده میاما اگر تابعی که برای دسته  نیز بردار پشتیبان است. xi است و   C تر از عدد ثابتکوچک 

ل به  ها را به ابعادی بالاتر ببریم تا تابع جداکننده آنها تابعی خطی بشود. برای این کار تبدیخطی نشود، باید داده
ها به  شود که همان تابعی است که برای بردن داده تابع هسته نامیده می  k(xi،x) که در آن  آیدصورت زیر درمی 

 شود.  استفاده میبعد بالاتر

(2)                                                                          F(x) = sgn(∑ aiyik(xi،x) + b)       i
i=1  

 

های مختلفی تقسیم شود که به علت پیچیدگی ریاضی تواند انواع مختلفی داشته باشد و به دستهتابع هسته می
انواع توابع هسته به صورت خطی هستند و تفاوتی میان خصوصیت  آنها مشکل است. بیشتر  های مختلف  بیان 

وصیت را دارد که در  یک تابع خطی است که همین خص  بیان شد  یشوند. تابعی که در قسمت قبلها قائل نمیداده 
آورد و بر  می شود. این یکسان بودن رفتار کارایی را پایین  ها به طور یکسان رفتار می آن با همه خصوصیات داده 

برای تابع   رسد این است کهحلی که برای این کار به نظر می گذارد. راه دقت ماشین بردار پشتیبان اثر منفی می
این وزن  اثر خصوصیت هسته وزن در نظر بگیریم.  برای تعیین  در کاربرد مدرن یادگیری  روند.  ها به کار میها 

ست.  اهای یادگیری ماشینی  ها در الگوریتم ترین روشترین و بادقت ماشینی، ماشین بردار پشتیبان یکی از قوی 
رسیون  بینی و رگبندی، پیش یکی از متدهای یادگیری امتحان شده است که برای طبقه  ماشین بردار پشتیبان

بندی در مقایسه  های اخیر عملکرد خوبی در طبقه شود. این متد، روشی نسبتاً جدید است که در سال استفاده می 
ماشین بردار  باشد.  ای نیز می داشته و روش بسیار ساده   1های عصبی پرسپترون تر مثل شبکهبا متدهای قدیمی

بندی و رگرسیون  های طبقه اش نسبت به سایر الگوریتمبندی و برتریبه علت توانایی بالایش در طبقهپشتیبان  
طراحی شده است. بنابراین فرایند    2بندی دوتاییبرای طبقهماشین بردار پشتیبان  بسیار محبوب شده است. در واقع  
ماشین  بندی موجود بین رفتار عادی و غیرعادی یا مشکوک، بسیار مفید است.  آن به سمت حل مسایل کلاسه

های بالا ترسیم  ویژگی  یک یادگیری ماشینی است که بردارهای یادگیری را در فضاهایی با ابعاد پشتیبان    ،بردار
بندی  خوشه   ماشین بردار پشتیبانبند  زند. اساس کار خوشهظرش برچسب می کند و به هر بردار طبقه متنامی

ترین نکته این است که خط انتخاب شده بیشترین حاشیه اعتماد  ها، مهم ای خطی است و در بخش خطی داده داده 
ی معروفی هاشود که روش انجام می   QPهای ها از طریق روش را داشته باشد. یافتن بهترین معادله خطی برای داده 

دارای محدودیت می  از عملیات تقسیمدر حل مسایل  برای  باشند. قبل  ماشین  توانمندسازی  برای  بندی خطی 
از طریق عملیات  تر، دادهبندی اطلاعات پیچیده طبقه بالاتر منتقل می  Phiها  با بعد  شوند. مشکلات  به فضایی 

دوتایی لاگرانژ برای تبدیل مسئله کمینه موردنظر به شکل  توان از طریق قضیه  وجود آمده در ابعاد بالاتر را می به

 
1 Perceptron neural  networks 
2 Binary   
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تری مثل کرنل  توان از عملیات ساده می  Phiای مثل  دوتایی حل کرد. بدین روش به جای استفاده از روش پیچیده 
آید  طبق آنچه در زیر میماشین بردار پشتیبان باشد. فرایند توسعه مدل می Phiاستفاده کرد که بردار مضربی از 

ها، توسعه مدل، استخراج مدل و در نهایت اجرا کردن آن. این الگوریتم پردازش دادهشامل سه مرحله است: پیش 
بندی بستگی به ابعاد  ها در عملکرد آن تأثیری ندارد. بنابراین پیچیدگی طبقهگذاری است و حجم داده قابل مقیاس 

توان برای یادگیری مجموعه بزرگی از از این روش می  های عصبی،ها ندارد. لذا در مقایسه با شبکهفضای ویژگی 
رسانی ریسک طراحی شده و کاربردهای زیادی دارد  ها استفاده کرد. این الگوریتم براساس ساختار به حداقل مدل

   .[12]  و بسیار موفق بوده است

 طراحی روش پیشنهادی 
پردازش  در واحد پیش ماشین بردار پشتیبان  در این بخش، سیستمی برای انتخاب خصیصه با استفاه از الگوریتم  

ها به مقادیر قابل  پردازش، وظیفه تبدیل مقادیر مختلف خصیصه شود. واحد پیش سیستم تشخیص نفوذ ارائه می
های موردنظر اعدادی نسبت داده شده است. همچنین در  پژوهش به خصیصهقبول سیستم را دارد که در این  

شمای کلی این سیستم را نشان   3-5ارائه شده است. شکل  ID3 بندی توسط الگوریتم درختادامه، عمل خوشه 
شود که به عنوان ورودی یا خروجی این واحدها  دهد. این ساختار از چندین واحد و تعدادی فایل تشکیل می می

باشد. این  ستند. سیستم ارائه شده مستقیماً به هشدارهای تولید شده توسط سیستم تشخیص نفوذ وابسته میه
امر بدین معنی است که سیستم، هشدارهای تولید شده توسط سیستم تشخیص نفوذ را به عنوان ورودی گرفته و  

به همراه مجموعه داده    [13]  اسنورتسازی هشدارها از ابزار  کند. برای آماده ها میسپس شروع به پردازش آن 
DARPA KDDcup99   رافیک مستقیم  شود. ابزار اسنورت تاستفاده میDARPA KDD cup 99    را دریافت و

فایل ایجاد میسپس  را  فایلهای ثبت هشدار  این  از  به کند.  ورودی های ثبت هشدار،  اولیه سیستم عنوان  های 

 . [14]  شوداستفاده می

 

 

 [ 13] بندی هشداربندی و دسته. شمای کلی سیستم خوشه5شکل 

بندی در روش پیشنهادی به صورت شماتیکی نمایش داده شده است. در این  روند اجرای خوشه  5در شکل  
 بندی هشدار توصیف شده است.  بندی و دستهشکل، مراحل انجام خوشه 
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 اجرا 
استفاده شده است    های مورد نظرانتخاب خصیصهدر روش پیشنهادی از الگوریتم ماشین بردار پشتیبان برای  

ها  بندی دادههای شناخته شده در کلاس از روش  ماشین بردار پشتیبانده از  ها با استفابندی دادهروش تقسیم
 های آموزشیداده باشد. مجموعه  ها نمیباشد که نیازی به تنظیم پارامترها از قبل و همچنین دانش اولیه از داده می
D    شاملn  شود:عضو)نقطه( را در اختیار داریم که به صورت زیر تعریف می 

(3     )                                                                          D = {(xi،yi) |xi ∈ Rp،yi ∈ {−1،1}}
i=1

n
     

جداکننده با بیشترین    ابرصفحهبعدی است. هدف پیدا کردن    -pیک بردار حقیقی      xiو هر -1یا    1برابر   yiمقدار 
yi  ای است که نقاط با  فاصله از نقاط حاشیه = yi     با ز نقاطرا ا1 = تواند به جدا کند. هر ابر صفحه می1−

 کند نوشت: که شرط زیر را برآورده می    xای از نقاط صورت مجموعه 

(4) w.x-b=0 

(5)  if Yi = +1         wxi + b ≥ 1 

(6 )   if Yi = −1       wxi + b ≤ 1 

(7)  for all i     yi(wi + b) ≥ 1 
 

همیشه باید    هاست. بنابراین برای جداسازی داده ا   یک وزن برداری  wیک نقطه برداری و    xدر این معادله  
  کند که فاصله ابرصفحه می  برا انتخا  های بالقوه، ماشین بردار پشتیبان باشد. در میان تمام ابرصفحه  0بیشتر از  

موزش قرار داشته آاز بردار    rزمون در شعاع  آردار  زمون منطقی باشد و هر ب آهای  اگر داده   ن حداکثر ممکن باشد.آ
رساند و خطوط  می ها را به حداکثر  ها قرار گرفته باشد، حاشیه در بیشترین فاصله از داده  ،باشد. اگر ابرصفحه انتخابی

داده نزدیک  مجموعه  نقاط  میترین  نصف  مجموعه  دو  محدب  پوسته  نزدیک  شود.های  روی  فاصله  نقطه  ترین 
روی ابرصفحه است. برای نقاط سمت دیگر نیز    xید چون  آدست میهب  xابرصفحه به مبدا با به حداکثر رساندن  

را در پیش می ثابت  گیریم.استراتژی مشابهی  از  با  ابرصفحه جداکننده  فاصله  فاصله، مجموع  و کسر دو  سازی 
 ید. آمیدست  هترین نقاط بنزدیک 

:{(Xi)}ط برای تمام نقا    yi(wtxi + b) ≥ های خطی  باید منشور قایم درجه دوم را برای تمام محدوده   ,1
ها در با تمام محدوده ai ضریب لاگرانژ  ن  آله دو مجهوله است که در  ئحل شامل ساختن یک مسراه  بهینه کرد.

ai،  aiکه به حداکثر رسیده و برای تمام    له اولیه در ارتباط استئمس ≥   شود.محاسبه می  0

  Q(a) = ∑ ai −
1

2
∑ ∑ aiajyiyjxiTxj   حل به شکل زیر است: راه 

(8             )                                                                                  w = ∑ aiyi xi                       

(9         )                                                                                        b = yk − wtxk                      

صورت  بندی شکل زیر را  باشند. پس طبقههستند یک محور پشتیبان می  xiهای غیر صفر که معادل  aiحتی  
 خواهد گرفت: 

https://fa.wikipedia.org/w/index.php?title=%D8%AF%D8%A7%D8%AF%D9%87_%D9%87%D8%A7%DB%8C_%D8%A2%D8%B2%D9%85%D8%A7%DB%8C%D8%B4&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%AF%D8%A7%D8%AF%D9%87_%D9%87%D8%A7%DB%8C_%D8%A2%D8%B2%D9%85%D8%A7%DB%8C%D8%B4&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%AF%D8%A7%D8%AF%D9%87_%D9%87%D8%A7%DB%8C_%D8%A2%D8%B2%D9%85%D8%A7%DB%8C%D8%B4&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%A7%D8%A8%D8%B1%D8%B5%D9%81%D8%AD%D9%87&action=edit&redlink=1
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(10             )                                                                                  f(x) = ∑ ai yixitx + b        

سازی  له بهینهئحل مس  دارد.  xiو بردارهای پشتیبان    xزمون  آکه بستگی به یک محصول داخلی بین نقطه  
و  wباشد. فرمول قدیمی: پیدا کنید  ی های اموزش مبین تمام جفت نقطه xiTxj  شامل محاسبه محصولات داخلی  

b  ب برای تمام  Φ(w) =½ wTwکه    طوریهرا  yi(wTxi ،{(xi،yi)}  به حداقل برسد و  + b) ≥ ادامه    1 در 
 .شودداده می  توضیحTestD و TrainDالگوریتم ماشین بردار پشتیبان برای تشخیص نفوذ با توجه به  

(11                    )                                                                                  MM =
2

‖W‖
            

(12                          )                                                                       Φ(W)
1

2
WtW               

(13                       )                                                                        f(x) = ∑ aiyixi
Tx + b 

       
ترین  باشد. برای رسیدن به درست ترین گام در استفاده از ابزار استخراج داده می اولین و مهم ،  پردازشپیش 

جموعه داده باید انجام شود. در این الگوریتم های استخراج داده، فرایند کشف اطلاعات نهفته در منتایج از الگوریتم
ماشین بردار پشتیبان کرد. برای اجرای ماشین بردار    libنها را وارد الگوریتم  آ ها باید مجزا باشند تا بتوان  داده 

  mبرای یک ویژگی با تعداد   پشتیبان هر نقطه داده باید توسط یک بردار شامل اعداد حقیقی نشان داده شود.
هستند. بنابراین الگوریتم   0و بقیه برابر با    1شوند و فقط یکی از این اعداد برابر با  عداد عدد استفاده می ت  mردیف،  

Discretize  .است داده اندازه استفاده شده  بردار پشتیبان  گیری  اجرای ماشین  از  است که ن آها قبل  قدر مهم 
ثیر قرار نگیرند. مزیت دیگر  أ تر تحت تبازه ارزشی بزرگهایی با  تر توسط ویژگی های با بازه ارزشی کوچک ویژگی

  ای معمولاً که مقادیر هسته  نجاییآاز   رو شدن با مشکلات عددی در طول محاسبات است.ه این روش اجتناب از روب
ویژگی بردارهای  درونی  به محصول  )مثلاًمربوط  هستند  بزرگ    ها  مقادیر  فرمولی(  چند  هسته  یا  خطی  هسته 

صورت خطی روی  همکن است باعث ایجاد مشکلات عددی شوند. برای حل این مشکل هر ویژگی باید بها مویژگی
های زیادی برای انتخاب ویژگی الگوریتم  ست.اانتخاب ویژگی    ،گام بعدی   گیری شود.اندازه   [1 ,0]یا   [1 ,1-] نقاط

. بعد از تنظیم پارامترهای موجود  شده است  وجود دارند. در این پروژه از ماشین بردار پشتیبان برای انتخاب استفاده
زمایش دقت تشخیص  آثیر را در عملکرد سیستم دارند برای  أ هایی که بالاترین تدر ماشین بردار پشتیبان ویژگی 

صورت غیرخطی وارد  هها را بنمونه  RBFاستفاده شده است. هسته    RBFشوند. در این الگوریتم هسته  استفاده می
موزشی به دو  آهای  داده   ،کند. در این روشمشکلات عددی کمتری ایجاد می RBF کند.تر میرگ فضایی با ابعاد بز

بینی صحت مربوط به این مجموعه  شود. بنابراین پیش نها مبهم فرض می آشوند که یکی از بخش برابر تقسیم می
ماشین    Libتابع    وکا افزاردهد. در نرمهای مبهم نشان  بندی را در مواجهه با داده تواند عملیات طبقهها میداده 

. این تابع یک مجموعه کامل  شده استکارگیری الگوریتم ماشین بردار پشتیبان استفاده  ه بردار پشتیبان برای ب
و برآورد توزیع شده است.    (epsilon_svr, nu_svr)، رگرسیون  (nu_svc)بندی ماشین بردار پشتیبان  برای طبقه 

 است. طراحی شده  ای  مرحله  چند  بندی نی از طبقه برای پشتیبااین تابع  

 الگوریتم ماشین بردار پشتیبان مورد استفاده  
 بندی نشده است. که طبقه  TestDزمون  آ، مجموعه داده  TrainDموزش  آ های ورودی: مجموعه داده  داده 
 بندی شده است. که طبقه TestDزمون  آهای خروجی: مجموعه داده  داده 
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و    x1, ……, xnبردار داده    Xن  آشروع کنید که در    (Xi, Yj)موزش را با  آتمام داده مجموعه داده   -1
Y   .بردار طبقات است 

 را شروع کنید.   Wبردار وزن   -2
 را پخش کنید و جداکننده ابرصفحه را استخراج کنید.  (x, y)تمام نقاط   -3
استفاده کنید و    TestDمجموعه داده  بندی  ن برای طبقه آاگر ابرصفحه جداسازی بهینه داشته باشد از   -4

 های زیر را ادامه دهید. صورت گام  پروسه را به پایان برسانید. در غیر این 
 را مینیمم کنید.  نآ   (18-3)ابرصفحه را ماکزیمم و از طریق معادله    (17-3)از طریق معادله   -5
 را شروع کنید.   α1…αn، بردار  αiضریب لاگرانژ  از طریق معادله   -6
 بندی را انجام دهید.طبقه  12معادله  از طریق   -7
 دهند.( )یعنی نقاطی که محدوده ابرصفحه را نشان می  ناصفر تعیین کنید  αiرا با    xiبردارهای پشتیبان   -8
ب -9 ابرصفحه  بآ وجودهاز  پشتیبان  بردارهای  تعیین  از  داده  عنوان مدل طبقهه مده  زمون  آبندی مجموعه 

TestD  .کنید  yi(w⋅xi−b)≥1.{\displaystyle y_{i}(\mathbf {w} \cdot \mathbfاستفاده 

{x_{i}} -b)\geq 1.\,}    روی فایل ورودی نتایجی که در ادامه    ماشین بردار پشتیبانبا اعمال الگوریتم
 آیند. دست میارائه خواهند شد به 
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 . روند نمای روش پیشنهادی 6شکل 

 نتایج به دست آمده 

افزار متلب  افزار وکا استفاده شده است. چندین ابزار جانبی توسط نرم ، از نرم شدهسیستم ارائه   سازی برای شبیه 
  دهند. ها را انجام می پردازش آنها و عملیات ترکیب خوشه گذاری هشدارها، پیش برچسب   گردید که عملیات   نیز اجرا
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ابتدا باید فایل برای شبیه  ارائه شده  ابزار    های هشدار تولیدسازی سیستم  نصب  اسنورت  شوند. برای این منظور 
باشند برای بررسی که حاوی ترافیک ذخیره شده می   DARPA، KDDcup99های دودویی  شود و سپس فایل می
گذاری  افزار برچسب کند. نرم ها را بررسی و هشدارهایی را تولید میاین فایل  ،اسنورتشوند. ابزار  می  داده اسنورت  به  

فهرست   فایلهشدارها،  همراه  به  را  بههشدارها  شده،  تولید  هشدار  هشدارهای  های  و  دریافت  ورودی  عنوان 
ملکرد و صحت ع  های ایجاد شده برای هشدارها برای آموزش و آزمون کند. برچسب شده ایجاد می گذاری برچسب 

داده  می ایجاد  استفاده  آماری  برچسب های  از  پس  و  شوند.  کردن  فیلتر  واحد  وارد  هشدارها  هشدارها،  گذاری 
های قبلی توضیح داده شده است. خروجی این بخش دو  شوند. نحوه عملکرد این واحد در بخشسازی مینرمال 

دار است. بعد از این  رهای صحیح برچسب باشد که یکی حاوی هشدارهای اشتباه و دیگری حاوی هشدادسته می
شوند. چون سیستم تشخیص نفوذ برای کار خود نیاز به  پردازش می مرحله این دو دسته هشدار وارد واحد پیش 

پس از تبدیلات  شوند.  ای تبدیل می ای دارد؛ در این بخش، هشدارهای وارد شده به بردارهای دادهبردارهای داده 
های  شوند و ابتدا توسط داده می  بندیبندی و دسته ای، این بردارها وارد بخش خوشه داده لازم و تولید بردارهای  

های معرفی شده ارزیابی شد.  بینند. در ادامه، الگوریتم پیشنهادی در محیط وکا و با دیتاستآموزش، آموزش می
این قضیه است که دقت شناسایی های پیشین انجام شده است حاکی از  ای که با روش آمده از مقایسه دستنتایج به

 های پیشین، بهبود یافته است. نسبت به روش 
شود که در این قسمت آمده، از عباراتی مانند میزان دقت و درستی و ... استفاده می دستدر ارزیابی نتایج به

 شامل  یری معمولآًهای یادگمعیارهای ارزیابی عملکرد الگوریتمبه ارائه روابط و توصیف هر یک پرداخته شده است.  
های ارائه شده  توان در مورد عملکرد الگوریتمباشند. با توجه به نتایج این معیارها می می  3صحت  ،2دقت  ،1رستید

شوند. این اجزا شامل   ابتدا اجزای موردنیاز برای محاسبه آنها بررسی دد. برای توضیح این چهار معیار بایکربحث 
 باشند. می  7منفی نادرست و    6منفی درست،  5مثبت نادرست ،  4چهار مورد مثبت درست 
 . اندهای بیماری که درست بیمار تشخیص داده شده مثبت درست: نمونه 

 . اندهای سالمی که نادرست بیمار تشخیص داده شدهمثبت نادرست: نمونه 
 . اندهای سالمی که درست سالم تشخیص داده شده منفی درست: نمونه 

 . اندهای بیماری که نادرست سالم تشخیص داده شده نادرست: نمونهمنفی  
های مختلف  نرخ درستی تشخیص تصاویر ورودی در پردازش تصویر، یکی از مسائل مهمی است که در روش

گیرد. در حالت کلی برای  عنوان یک پارامتر اصلی برای تعیین دقت تشخیص و درستی کار موردنظر قرار میبه
  20و  Trainدر یادگیری ماشین به داده آموزش  هااز داده   درصد 80طور معمول به گیری با نظارت، های یادروش 

   د.ن گیرتعلق میده آزمون  برای دادرصد  

(14) 
precision=TP / (TP + FP)    

(15) 
Accuracy=Tp+TN/P+N 

 
1 Accuracy 
2 precision 
3 recall 
4 True Positive (TP) 
5 False Positive (FP) 
6 True Negative (TN) 
7 False Negative (FN) 
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(16  ) 
sensitivity = TP / (TP + FN)  

(17) 
specificity = TN / (FP + TN)  

 بحث پیرامون نتایج 
بندی  های طبقه اش نسبت به سایر الگوریتم بندی و برتری علت توانایی بالایش در طبقه به  ماشین بردار پشتیبان    

  است؛   طراحی شده  بندی دوتایی ماشین بردار پشتیبان برای طبقه   ، . در واقع است   بسیار محبوب شده   ، و رگرسیون 
بسیار مفید است.    ، بندی موجود بین رفتار عادی و غیرعادی یا مشکوک ل کلاسه ئ یند آن به سمت حل مسا ا بنابراین فر 

های بالا ترسیم  ویژگی  ست که بردارهای یادگیری را در فضاهایی با ابعاد ا یک یادگیری ماشینی    ، ماشین بردار پشتیبان 
بندی  خوشه   ،بند ماشین بردار پشتیبان زند. اساس کار خوشه ی طبقه متناظرش را برچسب م   ، کند و به هر بردار می 

بیشترین حاشیه اعتماد    ، ترین نکته این است که خط انتخاب شده ها، مهم خطی است و در بخش خطی داده   ای داده 
های معروفی  شود که روش انجام می  QP  های ها از طریق روش را داشته باشد. یافتن بهترین معادله خطی برای داده 

بندی  بندی خطی برای توانمندسازی ماشین برای طبقه ند. قبل از عملیات تقسیم هست ل دارای محدودیت  ئ در حل مسا 
مده در  آ وجود ه شوند. مشکلات ب منتقل می   ،به فضایی با بعد بالاتر   Phiیق عملیات  ها از طر تر، داده اطلاعات پیچیده 
توان از طریق قضیه دوتایی لاگرانگ برای تبدیل مسئله کمینه موردنظر به شکل دوتایی حل کرد.  ابعاد بالاتر را می 

مثل کرنل استفاده کرد که  تری  توان از عملیات ساده می   Phiای مثل  جای استفاده از روش پیچیده ه  بدین روش ب 
ها،  پردازش داده پیش   مرحله است:   ل سه شام   ، باشد. فرایند توسعه مدل ماشین بردار پشتیبان می   Phiبردار مضربی از  

ها در عملکرد  گذاری است و حجم داده آن. این الگوریتم قابل مقیاس  ی توسعه مدل، استخراج مدل و در نهایت اجرا 
های  در مقایسه با شبکه   ز این رو ا ؛ ها ندارد بستگی به ابعاد فضای ویژگی   ، بندی پیچیدگی طبقه   بنابراین   ؛ آن تأثیری ندارد 

ها استفاده کرد. این الگوریتم براساس ساختار به  توان برای یادگیری مجموعه بزرگی از مدل می  عصبی، از این روش 
  ، شده طراحی شده و کاربردهای زیادی دارد و بسیار موفق بوده است. با توجه به موارد گفته   ، رسانی ریسک حداقل 

دربردارنده    Alertفایل  باشد.  بندی آنها می گزینه مناسبی برای تشخیص هشدارهای نادرست و طبقه  ، درخت تصمیم 
ین فایل بعد از اینکه توسط  ا  باشد. می  DARPA KDD cup 99ست مربوط به یک هفته کاری از پایگاه داده  دیتا 
عنوان فایل ورودی در اختیار  شود و به گذاری می برچسب    Tcp listافزار اسنورت، ارزیابی شد با استفاده از فایل نرم 

نتایجی    ، ماشین بردار پشتیبان گیرد تا الگوریتم درخت روی این فایل اعمال گردد. بعد از اعمال الگوریتم  وکا قرار می 
 آید. دست می رائه شده است به که در ادامه ا 

برای تشخیص نفوذ استفاده شده است که برای    ماشین بردار پشتیبانافزار متلب، از  در قسمت اجرا شده با نرم 
ها به عدد تبدیل  این هدف، ابتدا داده، نرمالایز شد و سپس برای استفاده از برنامه متلب، ویرایش شد و استرینگ

های  ارائه شده است. برای استفاده از این فایل، دو فایل با نام   KDDCup99.txtها در  شده داده شدند. فایل ویرایش 
traindata.txt    وtestdata.txt   فایل این  دوی  هر  که  است  شده  مجموعه ایجاد  داده ها  از  در  ای  موجود  های 

KDDCup99.txt   با هدف آموزش  ماشین بردار پشتیبان   های آموزشیشده در ابتدا داده است. در اجرای انجام
موردنظر مورد استفاده قرار    نماشین بردار پشتیباطور در ادامه برای آزمون صحت روش روش پیشنهادی و همین

باشد در آمده شامل تعداد نفوذها و غیرنفوذها میدست گیرند. در نهایت، پس از انجام این مراحل، خروجی بهمی
 .باشدمیماشین بردار پشتیبان  های آموزشی با استفاده از یادگیری  داده 

توسط سایر محققان صورت گرفته است   ها در تشخیص نفوذ که آمده از سایر روش دستنتایج به 1در جدول 
دهنده  شده در این مقاله با استفاده از ماشین بردار پشتیبان ارائه شده است و نتایج، نشاندر مقایسه با روش ارائه 

 باشد. ها مییک بهبود در دقت شناسایی در روش مبتنی بر ماشین بردار پشتیبان نسبت به سایر روش 
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 های مختلف شناسایی روش. مقایسه دقت 1جدول 

 
 
 
 
 
 
 
 
 

 
 

 ماشین بردار پشتیبان . ارائه پارامترهای الگوریتم 2جدول  

 پارامترها بان یبردار پشت نیماش
4171 /98 %  Correctly Classified Instances 
5829 /1 %  Incorrectly Classified Instances 
9681 /0%  Kappa statistic 
0286 /0%  Mean absolute error 
1217 /0 %  Root mean squared error 
7528 /5 %  Relative absolute error 
4055 /24 %  Root relative squared error 

125973 Total Number of Instances 

 
 آمده از اجرای روش پیشنهاد شده در محیط وکا ارائه گردیده است.  دست مقادیر به   2در جدول  

 

 

 های آموزشی . مقایسه تشخیص نفوذ و غیرنفوذ در داده7شکل 

 
1 Membership function (MMF) 
2 Random forest 
3 Multilayer perceptron (MLP) 
4 Naive Bayes 

 الگوریتم  دقت شناسایی 
 1یاصل تیروش تابع عضو 98/ 78

 مدل ترکیبی گاوس کلاس نرمال  97/ 27
55 /93 IID 
 ماشین بردار پشتیبان   92. 30

91 xcsند بطبقه ستمیس 
 های نرمال مدل ترکیبی گوسی داده  86/ 54
 NBدرخت  82/ 02
 درخت تصادفی  81/ 59
 2تصادفی جنگل  80/ 67
 3پرسپترون چندلایه  77/ 41
 4بیز سادهدرخت  76/ 56
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نتایج حاصل از میزان تشخیص نفوذ و غیرنفوذ در روش پیشنهاد شده مبتنی بر روش ماشین بردار    7در شکل  
های  درصد از کل داده 70های آموزشی که است در این نمودار میزان نفوذ و غیر نفوذ در دادهپشتیبان ارائه شده  

ماشین بردار  دهند استفاده شده است. هدف از تشکیل این مقادیر و نمودار آموزش  استفاده شده را تشکیل می
 باشد. برای تشخیص درست حملات می  پشتیبان

 نتایج عددی و بررسی صحت نتایج
دهنده میزان افزایش دقت روش پیشنهادی  آمده ارائه شده است که نشاندست این قسمت، مقادیر عددی بهدر  

در نمودارهای زیر مقادیر   ای در ادامه ارائه شده است.طور نمودارهای مقایسههای قبلی است. همین نسبت به روش 
 های مختلف، مقایسه شده است. نرخ تشخیص و دقت در روش

 
 های مختلف ودار مقایسه مقادیر دقت برای الگوریتم. نم8شکل 

 
ها  های تشخیص نفوذ با استفاده از روش پیشنهادی و سایر روش میزان دقت تشخیص نفوذ در سیستم   8در شکل  

ای صورت گرفته است و با توجه به نتایج  که توسط سایر محققان و در مقالات متعدد صورت گرفته است، مقایسه 
بندی  کار رفته به دلیل قدرت بسیار بالای این روش در طبقه ماشین بردار پشتیبان که در این مقاله به   آمده روش دست به 

 های مشابه ایجاد کرده است.  توجهی در مقایسه با روش بندی بسیار خوب عمل کرده و بهبود قابل و دسته 
 

 

 های مختلف. نمودار خطی مقایسه دقت شناسایی برای نسبت9شکل 
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ها در روش پیشنهاد شده در این مقاله که آمده در نسبتدستهای مختلف بهنمودار موجود در شکل دقت
دهد که طبق نمودار، روند دقت روش پیشنهادی، نسبت به  مبتنی بر روش ماشین بردار پشتیبان است را نشان می 

 تشخیص نفوذ برخوردار هستند.    هایشده، سیر صعودی دارد و از دقت مناسبی در سیستممقادیر نسبی اعلام 
 
 
 
 
 

 
 
 
 
 
 

 
 های مختلف . نمودار مقایسه نرخ تشخیص هشدارها برای نسبت10شکل 

آمده از نرخ تشخیص در روش پیشنهادی در این مقاله که برمبنای  دست ای در مقادیر به مقایسه  10در شکل 
کند،  بندی از این دو روش استفاده می که برای انتخاب و خوشه  ID3روش ترکیبی ماشین بردار پشتیبان و درخت  

آمده از نرخ تشخیص، این روش به  دست به  تنهایی صورت گرفته است. طبق نتایجبا روش ماشین بردار پشتیبان به
کارایی بهتری نسبت به روش ماشین بردار پشتیبان    ID3ها توسط درخت  بندی داده دلیل ترکیب با درخت و خوشه 

 دهند.  های تشخیص نفوذ ارائه میقبولی را برای سیستمساده پیدا کرده و نتایج قابل 

 گیری نتیجه
داشت،     را  فعال  اجرای  قابلیت  که  هشدار  مدیریت  و  خصیصه  انتخاب  برای  جدید  سیستم  مقاله،  این  در 
های  جدید با دیگر روش  آمده از سیستمدستآمده از اجرای آن ارائه شدند. نتایج به دست سازی شد. نتایج بهشبیه

سرعت و کارایی بسیار بالایی نسبت    مدیریت هشدار مقایسه گردید و مشاهده شد که سیستم جدید دارای دقت،
آمده، مشاهده  دست بندی است. همچنین با توجه به نتایج بههای مدیریت هشدار مبتنی بر خوشه به دیگر روش 

به دستهمی قادر  این سیستم  فعال هشدارهای سیستمشود که  نفوذ می بندی  اجرای  های تشخیص  باشد. دقت 
ای  آمده از مقایسه دست درصد افزایش یافته است و نتایج به  9/99ی درست به  دست آوردن هشدارها الگوریتم برای به 

های پیشین،  های پیشین انجام شده است حاکی از این قضیه است که دقت شناسایی نسبت به روش که با روش 
ز در کنار  بهبود یافته است. با توجه به این نکته که هر روشی مزایا و معایب خاص خود را دارد روش پیشنهادی نی

می وارد  روش  این  بر  که  معایبی  جمله  از  دارد؛  نیز  معایبی  شد  بیان  که  که  مزایایی  است  شرح  این  به  باشد 
پارامترها را چگونه    ازای یک تابع نگاشت،هنوز مشخص نشده است که به   ؛ برای مثال،های ذاتی دارندمحدودیت 

بر نیاز دارند و به دلیل شتیبان به محاسبات پیچیده و زمانهای مبتنی بر بردار پماشین طور  ، همینباید تعیین کرد
های گسسته و غیرعددی هم با این روش  داده، از طرفی، کنندپیچیدگی محاسباتی، حافظه زیادی نیز مصرف می

 .سازگار نیستند و باید تبدیل شوند
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